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 «قرارداد خدمات مشاوره ای» 
كت برم منه ه ا نيب 1402قرارداد در ساااا   نيا مار یشاار به شاا بت  ۀخراساااان  ناساااه م ،  547ث   و 10380072865 یشاا

 حسااين محمودی انيآقا یندگيشااود به نما یم دهينام« كارفرما»قرارداد  نيپس در ا ناي از كه 4111- 9187 – 8817یكداقتصااااد
ه " يس  ئ مد أتير يره و  مليمد عا موساااوی " ر يد  م ح يره  " و    مد يأت  ه طرف و  "عضاااو  يک  كتاز   شااار
« مشاااور»كه در اين قرارداد .....................................و شااناسااه م ی  ...........................كد اقتصااادی ،  ...............به شااماره ثبت  ..................... 

كه حق امضای اين قرارداد را دارد از طرف ديگر ، با شرايط ذيل  ..............................."...............................ناميده می شود  به نمايندگی آقای
  می گردد: منع د

 موضوع قرارداد -1ماده
به شرح خراسان   یابرم منه ه یشبكه صنعت یو امن ساز تيامن یابيارز یو مهندس یخدمات فن موضوع قرارداد عبارت است از

 يک. شمارهمندرج در پيوست 
 مدت قرارداد -2ماده

سی 12) دوازدهمدت انجام خدمات  شم شد.( ماه  شد،  می با شاور با صور م صورت بروز هرگونه تأخير در انجام كار كه خارج از ق در 
 مدت زمان اجرای خدمات متناسباً با توجه به شرايط اين قرارداد، با توافق طرفين و با صدور الحاقيه بر اين قرارداد تعديل خواهد شد .

 زمان شروع قرارداد  -3ماده
 بااه  قاارارداد یاياان قاارارداد از تاااريخ اباالا  رساام پاايش بيناای شااده در یشاااوره اانجااام خاادمات  م یزمااان شااروع قاارارداد باارا

 باشد.  یمشاور م

 گزارشها -4ماده 
 مشاور موظف است در طو  اجرای خدمات موضوع قرارداد، گزارشهای مشروحه ذيل را تهيه و تس يم كارفرما نمايد. 

 گزارشهای انجام خدمات مشاوره ای )عم كردی( -1-4
شات  شهايی اطلام می گردد كه مرتبط با اقداماتیگزار ضوع قرارداد انجام  عم كردی به گزار ستای خدمات مو شاور در را ست كه م  ا

قرارداد، گزارش خدمات انجام  يکمی دهد. مشاور بايد در پايان هر بخش از خدمات موضوع قرارداد به شرح مذكور در پيوست شمارۀ 
سی د ص ه را جهت برر ضوع يافته و نتايج حا شاور در پايان اجرای خدمات مو س يم كارفرما نمايد و همچنين م سخه تهيه و ت سه ن ر 

 قرارداد، گزارش نهايی خدمات انجام يافته را در سه نسخه تهيه و تس يم كارفرما خواهد نمود.
 گزارشهای پيشرفت كار  -2-4

در اين گزارشها،  د،ينما ميو به كارفرما تس  هيسخه تههر ماه در سه نمشاور موظف است گزارش پيشرفت خدمات موضوع قرارداد را 
 مشاور ميزان پيشرفت كار، تأخيرات و ع ل بروز آنها و راه ح های لازم برای رفع نواقص  و مشكلات را توضيح و پيشنهاد می نمايد.

 تصویب گزارشها -5ماده 
روز  كتباً نظر خود را اعلام خواهد نمود. هرگاه  10ظرف مدت را پس از دريافت بررسی و  4-1كارفرما گزارشهای مذكور در ماده  -1-5

 گزارشهای مذكور دارای نواقص و معايبی باشد، كارفرما مراتب را با ذكر موارد ن ص و يا اشكا  به مشاور اعلام می نمايد.
يط مندرج در قرارداد با ذكر چنانچه كارفرما ظرف مدت مذكور نظر خود را در مورد عدم انهبام گزارشااهای عم كردی با شاارا -2-5

موارد اعلام ندارد، گزارشها و مدارک مربوط به آن تصويب شده ت  ی خواهد شد و اساس مهالعات و اقدامات بعدی قرار خواهد گرفت. 
روز و بدون دريافت حق  5در صااورتيكه اين نظرات به موقع اعلام شااود، مشاااور موظف اساات گزارش و مدارک مزبور را ظرف مدت 

 زحمه اضافی اصلاح و مجدداً جهت تأييد تس يم كارفرما نمايد.ال
تصويب يا تأييد گزارشهای تهيه شده توسط مشاور، رافع مسئوليتهای وی در مورد صحت كارهای موضوع قرارداد نبوده و در  -3-5

 ه گردد.هر حا  مشاور مسئو  و جوابگوی نواقص و يا اشتباهاتی است كه به ع ت ن ص كار او بعداً مشاهد
هرگاه كارفرما نظرات مشاور را در مورد گزارش نپذيرد، مشاور اشكالاتی را كه احتمالاً در اثر نپذيرفتن اين نظرات در طرح پيش  -4-5

 خواهد آمد كتباً گزارش خواهد داد.
ت تهيه شود، مشاور در در صورتيكه گزارشات طبق دستور كتبی كارفرما به طري ی غير از آنچه مورد توصيه مشاور بوده اس -5-5

 رابهه با اشكالات و نواقصی كه كتباً اعلام نموده است مسئوليتی نخواهد داشت.

 تسهیلات ارائه شده توسط كارفرما -6ماده 
 كارفرما در حد امكانات خود تسهيلات ذيل را ف ط در جهت انجام خدمات و تعهدات موضوع اين قرارداد برای مشاور فراهم خواهد نمود:

 تشريک مساعی در برقراری ارتباط مشاور با ساير سازمانها و ادارات ذيربط. -1-6
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ست او از  -2-6 ك يه اطلاعات و مدارک و طرحهای موجود كه به تشخيص كارفرما ارتباط به كار ارجاعی مشاور پيدا می كند، به درخوا
 طرف كارفرما در اختيار مشاور گذارده می شود.

 حق الزحمه مشاور -7ماده 
 ا ير ...............................و )به حروف(   ا ير  ......................انجام خدمات موضوع قرارداد به  مب غ )به عدد(   یحق الزحمه مشاور برا -1-7

 گردد. یباشد. به مب غ فوم ماليات بر ارزش افزوده ، اضافه م یم کيشماره  وستيبه شرح مندرج در پ
 ز محل منابع داخ ی تامين اعتبار گرديده است.قرارداد ا -2-7 

صره : مبلغ فوق الذکر شاالمح  ا الم  ک کل ک ماملم موعااوا درا باب  وبم ا م االا   ا باا ب  ل م ابملت ماملم فوق هل کل هله  کک  تب
 ب لها رای ابملت اهن ماملم عرا ی اسم ال کن ب  شرح ماملم  ک آن اشل م ب ام اسم، مطللبک اجک اعلف  

 شرایط پرداخت  -8ماده 

(  یو طراح ی) مهالعاتی درصد مب غ مربوط به  خدمات مهندس 25 ت حداكثردستگاه نظار دييدر صورت درخواست مشاور و تأ  -1-8

 هيدر م ابل ارا 22/09/1394مورخ   هااا 50659ت /123402به شماره  یمعاملات دولت نينامه تضم نييپرداخت  مهابق آ شيبه عنوان پ

مب غ پيش پرداخت  مبادله قرارداد به مشاااور پرداخت خواهد شااد . خيروز  از تار15ضاامانتنامه معتبر ، به همان مب غ ظرف مدت   

 مسته ک خواهد شد.  متناسباً از صورتحسابهای مشاور كسر و ضمانتنامه مربوطه به تدريج و به ميزان كسور پيش پرداخت

موضوع قرارداد در م ابل ارائه صورتحساب خدمات انجام شده )منضم به گزارش مذكور در بند حق الزحمه هر بخش از خدمات  -2-8

ست ، ظرف مدت   1-4 سيده ا ستگاه نظارت ر سور قانونی و  15قرارداد( كه به تأييد د ساب، پس از اعما  ك صورتح روز پس از تأييد 

 قراردادی در وجه مشاور پرداخت خواهد شد.

صره : شد ، در صورتيكه صورتحسابهای مذكور به لحاظ 15صورتحسابهای مذكور در اين ماده حداكثر مدت رسيدگی به تب روز می با
 ن ص و يا اشكا  عودت داده شود ، مه ت فوم از زمان رفع ن ص يا اشكا  محاسبه خواهد شد.

 تأمین اجتماعی و حفاظت فنی و مالیاتهاقوانین كار و بیمه های  -9ماده 
 كسااور حق بيمه متع ق به موضااوع قرارداد با مشااااور خواهد بود. با عنايت به اينكه ميزان درصاااد كسااورپرداخت ك يه  -1-9

حق بيمه و كل مب غ حق بيمه قرارداد، با استعلام از سازمان تأمين اجتماعی محل، براحتی مشخص  و قابل برآورد می باشد، لذا از نظر  
 كارفرما كل مب غ حق بيمه قرارداد در مب غ قرارداد لحاظ شده ت  ی می گردد.

شاور منوط به ار -2-9 ساب نهايی قرارداد با م سويه ح سازمان تأمين اجتماعی محل خواهد بود. لذا از آنجا كه،  ت ساب از  صاح ائه مفا
كارفرما مهابق قانون و دستور العمل های موجود درصدی از هر پرداخت به مشاور را كسر و در وجه سازمان تأمين اجتماعی  پرداخت 

د، به مشاور يا نماينده قانونی وی تحويل خواهد نمود. گواهی اين پرداختها جهت كنتر  و اقدامات بعدی برای اخذ مفاصا حساب قراردا
 خواهد شد.

مشاااور الزاماً بايسااتی قانون تأمين اجتماعی را بهور كامل و در تمامی محدوده های كاری خود رعايت نمايد. چنانچه بدليل عدم  -3-9
با اتكا به قرارداد، خساراتی به  رعايت مواد يا تبصره های قانون تأمين اجتماعی و ساير دستور العمل های  مربوط توسط مشاور، و

سارت وارده را از محل مهالبات قرارداد  )يا ستناد اين بند از قرارداد به كارفرما وكالت می هد  ميزان خ شاور به ا شود، م  كارفرما وارد 
شاور ح شت و م ساً بردا ضعيت و ... رأ صورت و سپرده، خالص  ضمين،  شاور( ماننده ت ق هيچگونه ساير قراردادهای منع ده با م

 اعتراض و حتی طرح دعوی در محاكم قضايی را نخواهد داشت. 

در صورت تغيير قانون تأمين  اجتماعی به شك ی كه باعث كاهش يا افزايش حق بيمه قرارداد شود، مب غ ريالی ناشی از اجرای  :تبصره
اعی، محاسبه و حسب مورد از پرداختی ها به مشاور قانون جديد متناسب با زمان تغيير و برابر استعلام كتبی از سازمان تأمين اجتم

 كسر و يا به حساب مهالبات وی منظور خواهد شد. 
 خواهد بود. 07/05/94ك يه كسورات قانونی مهابق با آخرين اصلاحات قانون مالياتهای مست يم مصوب  -4-9
عنوان قوانين و يام ررات كشااور جمهوری اساالامی پرداخت ك يه كسااور و عوارضاای كه در قرارداد ذكر نامی از آنها نشااده و ب -5-9

 موجود می باشااند، كلاً بعهده مشاااور خواهد بود.  مشاااور موظف اساات بررساای جامع و كام ی در خصااو  اين كسااورات انجام و
سور ح ی برای   ساير ك سبات ريالی  شاور درمحا شتباه و غف ت م شنهادی خود لحاظ كند. لذا ا وی ايجاد بار مالی آن را  در مب غ پي

 .نكرده، هيچگونه اعتراضی در اين خصو  مسموع نخواهد بود
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صره چنانچه پس از انع اد قرارداد قوانين يا بخشاانامه ها به شااك ی تغيير نمايد كه بار مالی ناشاای از اجرای آن باعث كاهش يا  :تب
به و حسب مورد از پرداختی ها به مشاور  كسر و افزايش مب غ قرارداد شود، مب غ ريالی ناشی از اجرا، متناسب با زمان تغيير، محاس

 يا به حساب مهالبات وی منظور خواهد شد. 

 دقت و كوشش -10ماده 
شد و موارد ذيل را  شود، بايد از هر حيث جامع و كامل با شرايط اين قرارداد انجام می  شاور به موجب م ررات و  سط م خدماتی كه تو

 شامل گردد:  
مشاااور بايد تعهدات ناشاای ازاين قرارداد را با دقت و رعايت اصااو  اقتصااادی و صاارفه و صاالاح كارفرما و بر مبنای بهترين  -1-10

 روشها و اصو  متداو  براساس استانداردهای تخصصی و حرفه ای انجام دهد. 
 و جديت خود را به كار برد. مشاور بايد برای انجام وظايف مذكور در اين قرارداد حداكثر مهارت و دقت  -2-10

 مشاور مك ف است همواره به عنوان امين كارفرما عمل نموده و منافع مشروع كارفرما را حمايت و حفاظت نمايد. -3-10 
 مشاااور در قالب شاارح وظايف محوله متناسااباً مساائو  خدمات اساات و چنانچه خساااراتی بر اثر خهای مشاااور پيش آيد، -4-10

مب غ قرارداد مشاور به حساب  %120، فروشنده يا سازنده و يا ساير عوامل ذيربط نباشد، معاد  مشاوراز قصور به طوری كه ناشی  
 بدهی مشاور منظور شده و از محل مهالبات ك يه قراردادهای مشاور با كارفرما قابل وصو  خواهد بود.

 تغییرات -11ماده 
شرايط انجام خدمات مربوطه  -1-11 شاور بايد نوع و شد . هر نوع م را به ترتيبی تهيه نمايد كه احتياج به تغيير آنها در حين اجرا نبا

به برآورد مصااوب قرارداد بت  كار نساا كل  های  جب افزايش ب يا مو ته و  به ك ی داشاا كه جن يا اصاالاح مشااخصاااات   تغيير و 
اتی خواهد بود كه در مهالعات اوليه و تهيه مشاوره ای گردد، ف ط با مواف ت قب ی كارفرما مجاز می باشد. مشاور، مسئو  ك يه اشتباه 

 طرح مرتكب و م زم به انجام تغييرات و اصلاحات لازم بدون مهالبه حق الزحمه اضافی می باشد.
چنانچه پس از اتمام يا انجام قساامتی از خدمات مشاااوره ای، كارفرما خواسااتار تغييراتی گردد، هزينه مربوط با توافق طرفين  -2-11

 طرف كارفرما  به مشاور پرداخت خواهد شد.تعيين و از 
كل مب غ قرارداد براساس شرايط قرارداد قابل انجام بوده و مشاور  %25بديهی است تغييرات )كاهش يا افزايش حجم قرارداد( تا ميزان 

 مك ف به انجام اين خدمات می باشد.

 واگذاری   -12ماده 
يا قسمتی از موضوع اين قرارداد را به شخص يا اشخا  ح ي ی يا ح وقی ديگر  مشاور حق ندارد بدون تصويب كارفرما تمام -1-12

 واگذار نمايد و يا انت ا  دهد.
ستگاههای اجرائی ديگر تفويض نمايد انجام تعهدات كارفرما و  -2-12 سمتی از ح وم و اختيارات خود را به د چنانچه كارفرما تمام يا ق

 مذكور خواهد بود.نظارت بر قرارداد به عهده دستگاههای 

 فسخ قرارداد -13ماده
 كارفرما می تواند در موارد زير قرارداد را فسخ نمايد :

بر كارفرما مع وم شود كه مشاور عوامل اجرايی و ع می و تشكيلاتی لازم برای انجام وظايف موضوع اين قرارداد را به موقع خود  -1
 رود را در انجام وظايف و خدمات خود اعما  نمی نمايد.فراهم نساخته يا دقت لازم كه از يک مشاور انتظار می 

به تشخيص كارفرماكارهای مربوطه به ع ت اهما  و يا ت صير مشاور به بيش از يک چهارم مدت انجام كار در هر مرح ه به تأخير  -2
 بيفتد.

در صااورتيكه مشاااور منافع كارفرما را م حوظ ننمايد و رعايت بيهرفی و بی نظری كامل را ننمايد و يا اينكه مشاااور بهور ك ی   -3
 مفاد تمام و يا قسمتی از اين قرارداد را رعايت ننمايد.

 انت ا  كل يا جزئی از اين قرارداد به غير بدون اجازۀ كتبی كارفرما  -4

 انحلا  شركت مشاور -5

 گی مشاور   ورشكست -6

  -ممنوعيتهای قانونی -قرارداد  20شمو  ممنوعيت قانونی مشاور  موضوع ماده -7

ماده ) -8 های  ند ندرج در ب ما  م كب يكی از اع مارۀ 1مشااااور مرت مه شاا نا   22/12/1383هااااا مورخ  30374ت/73377( تصااويب
 هيأت وزيران و اصلاحيه های بعدی آن شود.

خواهد داد كه نواقص و معايب كار خود را بر طرف سازد، مشاور موظف است نواقص و معايب در موارد فوم كارفرما به مشاور اخهار 
 روز تجاوز كند مرتفع سازد. 15مذكور را ظرف مدتی كه در هر صورت نبايد از  
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به انجام  در صااورتيكه در پايان مدت مذكور مشاااور مهابق اخهار كارفرما عمل نكرده باشااد، كارفرما حق خواهد داشاات بدون احتياج
روزه فسخ و سپرده حسن اجرای كار وتضمين انجام تعهدات را به نفع خود وصو   15تشريفات خاصی اين قرارداد را با اخهار كتبی 

نمايد . كارفرما ساير مهالبات مشاور و باقيمانده ارزش خدماتی كه مشاور تا تاريخ فسخ قرارداد انجام  داده را به وی پرداخت خواهد 
 نمود . 

 خاتمه  قرارداد -14ماده 
ذكر شااده اساات كارفرما  13كارفرما حق دارد هر موقع كه بخواهد به اين قرارداد خاتمه دهد. چنانچه به دلاي ی به جز آنچه در ماده 

ور ابلا  روز قبل از تاريخ مورد نظر برای خاتمه قرارداد به مشااا 30تصااميم بگيرد به اين قرارداد خاتمه بدهد اين تصااميم بايد حداقل 
 شود. در اين صورت مشاور محق به دريافت وجوهی به شرح زير خواهد بود:

سر مبالغی كه قبلاً از اين  الف  سور قانونی و ك شاور تا تاريخ خاتمه قرارداد پس از اعما  ك سط م شده تو حق الزحمه كارهای انجام 
 بابت پرداخت شده است.

شی از مواف تنامه ها  ب  و تعهدات مشاور در م ابل كاركنان خود و يا مؤسسات ديگر مشروط بر اينكه اين هزينه ك يه هزينه های نا
ها به منظور اجرای اين قرارداد ايجاد شااده باشااد و قبلاً مورد تأييد قرار گيرد و بابت آنها به مشاااور پرداختی نشااده باشااد و جز  

 فت هيچگونه وجه ديگری به عنوان جبران خسارت نخواهد بود.پرداختهای مذكور در بند الف فوم نيز نباشد، مشاور محق به دريا
 آزادكردن سپرده حسن اجرای كار و تضمين انجام تعهدات  و پرداخت اين كسورات به مشاور از طرف كارفرما. ج 

 مالکیت اسناد  -15ماده  
می شود با ك يه ح وم مربوط به آنها متع ق به ك يه مهالعات و گزارشها  و ساير مداركی كه توسط مشاور به موجب اين قرارداد تهيه 

كارفرما است و بدون مجوز كتبی كارفرما نمی تواند در اختيار شخص ثالث قرار گيرد و كارفرما می تواند بهور مست يم از آنها استفاده 
 نمايد.

 سپرده حسن اجرای كار و تضمین انجام تعهدات– 16ماده 
از هر پرداخت به عنوان سپرده حسن انجام كار كسر و در صورت  %10رای كار توسط مشاور، برای حصو  اطمينان از حسن اج -1-16

 عدم انجام تعهدات مشاور و يا فسخ قرارداد به ع ت قصور مشاور در انجام تعهدات، به نفع كارفرما ضبط خواهد شد. 
مبنی بر انجام كامل عم يات اجرايی پروژه  تأييد گزارش نهايیموقت پروژه و تحويلپس ازسااپرده حساان انجام كار كسااورضاامانت 
 .گردد آزاد میبه شرح زير توسط كارفرما 

 وضعيت قهعی پيمانكار توسط مشاور . ( پس از تحويل موقت پروژه و بررسی و ارسا  صورت%50پنجاه درصد ) -
 ( پس از سپری شدن دوره تضمين قرارداد اص ی كارفرما با پيمانكار اجرائی پروژه و تحويل قهعی پروژه. %50پنجاه درصد ) -

ضمانتنامه قابل قبو  كارفرما معاد   -2-16 ضای قرارداد يک ف ره  ست همزمان با ام شاور مك ف ا ضمين انجام تعهدات ، م به منظور ت
صد ) سيد آن را  مب غ قرارداد (%5پنج در سابی كه كارفرما تعيين می نمايد واريز و ر س يم نموده يا معاد  مب غ را ن داً بح به كارفرما ت

 ارائه نمايد . ضمانتنامه يا سپرده مذكور حداكثر ظرف يک ماه پس از ان ضای مدت قرارداد و تأييد دستگاه نظارت آزاد ميگردد.

 تأخیرات  -17ماده 
 عااذر موجااه ماادتهای م اارر در قاارارداد را رعاياات ننمايااد و تمااام يااا قساامتی از كارهااای موضااوعهرگاااه مشاااور باادون  -1-17

مادت  قرارداد به تأخير انجامد، كارفرما حاق الزحماه مربوطاه را ت  يال خواهاد داد. نسابت  ت  يال حاق الزحماه مسااوی باا نسابت
  كاال  ( ده درصااد مب ااغ%10غ اياان ت  ياال از )تااأخير بااه ماادت تعيااين شااده باارای انجااام كااار خواهااد بااود. ولاای در هاار حااا  مب اا

  قرارداد تجاوز نخواهد كرد.
بند الف و ب  يینامه اجرا نييآ 4، طبق ماده  مشاااورمهالبات  ليپس از تسااج كارفرما یدر پرداخت تعهدات مال ريضاامان تأخ-2-17

جمهور  سيمعاون او  رئ ابلا  شده توسط ران،يا یاسلام یجمهور یو فرهنگ ی،اجتماعیقانون پنجساله ششم برنامه توسعه اقتصاد
 .گردد یمحاسبه و پرداخت م 18/07/97ها  مورخ  55391ت /95203به شماره 

 محرمانه بودن اطلاعات  -18ماده 
 تمامی اطلاعات مربوط به خدمات موضااوع قرارداد و فعاليت های كارفرما كه به صااورت كتبی يا شاافاهی در اختيار مشاااور قرار 

 كاملاً محرمانه بوده و جز  اموا  و دارايی های كارفرما محسااوب می شااود و مشااااور يا پرساانل وی حق ندارند تحتمی گيرد 
 هيچ شرايهی بدون مجوز كتبی كارفرما ، اطلاعات مذكور را فاش نموده و يا در اختيار اشخا  ثالث قراردهند. 

 فورس ماژور )قوه قهریه( – 19ماده 
شده يا ساليهای  جنگ اعم از اعلام  سيل و طغيانهای غير عادی، خشک  شيوع بيماريهای واگيردار ، زلزله،  نشده ، اعتصابات عمومی ، 

بی ساب ه و همچنين آتش سوزيهای دامنه دار كه ناشی از كار مشاور نباشد و به طور ك ی هرگونه حادثه ای كه رفع آن از حيهه قدرت 
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شاور مراقب و كارآزم شد و هيچ م شاور خارج با شاور در م شود و م سوب می  وده ای از عهده رفع آن برنيايد، جز  حوادث قهری مح
مورد تأخيرات ناشی از حوادث فوم مسئوليتی نخواهد داشت، مشروط برآنكه مشاور مراتب را بلافاص ه با ارائه اسناد و مدارک مثبته 

ر اين صااورت كارفرما پس از بررساای ودر صااورت تأييد به اطلاع كارفرما رسااانده و درخواساات تمديد مواعد قراردادی را بنمايد. د
 موضوع برحسب مورد مه تی كه به هر حا  از سه برابر مواعد قراردادی بيشتر نخواهد بود تعيين و به مشاور ابلا  خواهد نمود.

ن بخش از خدماتی را كه هرگاه انجام خدمات مزبور به لحاظ تداوم شاارايط فورس ماژور ظرف مه ت اخير نيز ممكن نگردد، كارفرما  آ
به لحاظ حوادث فوم انجام آن منتفی شده است از قرارداد حذف نموده و در صورتيكه كل خدمات موضوع قرارداد مشمو  حوادث غير 

داد مترقبه باشد، خاتمه قرارداد را به مشاور اعلام خواهد نمود. در اين صورت پس از اعلام رسمی حذف قسمتی از قرارداد يا خاتمۀ قرار
س يم نمايد و كارفرما ظرف مدت  شود به كارفرما ت شامل مبالغی كه بايد از طرف كارفرما به وی پرداخت  سابی  صورتح شاور بايد  ، م

روز پس از دريافت صورتحساب فوم آن را رسيدگی نموده و ك يه مبالغی را كه به مشاور تع ق می گيرد مهابق شرايط قرارداد به  30
 د و هيچ يک از طرفين حق مهالبه هيچگونه خسارتی را نخواهد داشت.او پرداخت خواهد نمو

 ممنوعیتهای  قانونی – 20ماده 
و  یو قانون ارت ا  نظام ادار یقانون منع مداخ ه كاركنان دولت در معاملات دولت تيمشاااور رسااماً اعلام می نمايد كه مشاامو  ممنوع

.  باشدینم یجمهور استير یمعاونت ح وق 3/5/97مورخ  57071و بخشنامه تعارض منافع شماره  19/9/1390م اب ه با فساد مصوب 
مذكور پيش بينی شااده يا بشااود از آن  نياين قرارداد را به هيچ يک از اشااخا  يا افرادی كه در قوان نافعمشاااور تعهد می نمايد كه م

ستنباط گردد، انت ا   شت طبق م ررات ا شركت قبو  نكند . در صورت تخ ف از مراتب فوم كارفرما حق خواهد دا نداده و يا آنان را به 
 قانونی مزبور با مشاور رفتار نمايد. 

 حل اختلاف – 21ماده 
ر صااورتيكه از طريق ك يه اختلافاتی كه ممكن اساات براثر اين قرارداد يا تعبير و تفسااير مندرجات آن بين طرفين قرارداد بروز كند، د

 مذاكره و يا مكاتبه به توافق نرسد از طريق مراجعه به مراجع ذيصلاح قانونی حل و فصل خواهد شد.

در مواردی كه اختلاف نظر مربوط به اموا  عمومی و دولتی بوده و روش حل اختلاف از مصاديق ص ح و داوری باشد، رعايت : تبصره
 ايران لازم خواهد بود.  قانون اساسی جمهوری اسلامی 139اصل 

 قوانین حاكم بر قرارداد -22ماده 
 اين قرارداد از هر حيث تابع قوانين دولت جمهوری اسلامی ايران است.

 نمایندگان -23ماده 
 نمايندگان مشاور: -1-23

مشاااور موظف اساات برای اجرای اين قرارداد نماينده يا نمايندگان تام الاختيار خود را كتباً به كارفرمامعرفی نمايد . نماينده بايد در 
 تمام  اوقات مورد نظر كارفرما در دسترس كارفرما باشد 

 نمايندگان كارفرما:  -2-23
منظور نظارت بر اجرای مفاد قرارداد و ايجاد هماهنگی و تسااهيلات لازم و دسااتگاه نظارت و نماينده كارفرما برای مديريت طرح و به  

 می باشد.( دفتر برنامه ريزی ارتباطات و اتوماسيون شبكه)  یمعاونت بهره بردارپيگيری كار، در اين قرارداد 

 كاركنان  -24ماده 
به منظور اجرای اين قرارداد  -1-24 كه  يه كساااانی  جاماز نظر اين قرارداد ك  نه و برای مشااااور ان به هزي يا موقتی  مات دائم   خد

 می دهند، كاركنان مشاور شناخته می شوند. 
ستفاده  -2-24  صص كافی دارند ا صص كه در كار خود تجربه و تخ ضوع قرارداد  بايد از كاركنان متخ شاور برای انجام خدمات مو م

سئو  اعما  كاركنان خو شاور در تمام مدت قرارداد م سارتی به نمايد. م صورتی كه كاركنان مذكور موجب بروز خ د خواهد بود و در 
 كارفرما شوند، مشاور موظف به جبران خسارات كارفرما خواهد بود.

شند، كارفرما حق  -3-24 شته با صلاحيت لازم برای انجام كار مربوطه را ندا شاور  شخيص كارفرما يک عده از كاركنان م هرگاه به ت
 تعهدی برای كارفرما ايجاد كند، تعويض آنها را از مشاور بخواهد و مشاور موظف به اجرای آن خواهد بود.خواهد داشت بدون آنكه 

 نشانی طرفین   – 25ماده 
 نشانی طرفين قرارداد به شرح زير می باشد :

ركت برم منه ه ای خراسان سمت راست  ش –نرسيده به جاده شانديز  –بعد از پل پرتوی  –انتهای ب وار وكيل آباد  –كارفرما : مشهد 
 051-36103629فاكس :  -051 -36103616 :ت فن –و قراردادها امور تداركات  –

 ............................ فاكس : -..............ت فن :  -........................شركت مشاور : 
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روز قبل از تغيير كتباً به طرف  15بايد نشااانی جديد خود را  هرگاه يكی از طرفين قرارداد نشااانی خود را در مدت قرارداد تغيير دهد
شد و تمام آنها  سا  خواهد  شانی فوم ار ست ك يه مكاتبات به ن شده ا شانی جديد به طرف ديگر اعلام ن ديگر ابلا  كند و تا وقتی كه ن

 ابلا  شده ت  ی می گردد.

 ضمائم قرارداد – 26ماده 
 قرارداد می باشد، عبارت است از:ضمائم اين قرارداد كه جز  لاينفک 

 )پيوست شماره يک( متيق شنهاديفرم  پ -1

 شماره دو( وستي)پپروژه   یديعوامل ك   -2

 ( سهشرايط اختصاصی )پيوست شماره  -3

 شرح خدمات مورد نياز)پيوست شماره چهار ( -4

 " تعارض منافع بخشنامه "و "یمنع مداخ ه كارمندان در معاملات دولت "عدم شموليت ممنوعيت های قانون  تعهدنامه -5
 ( پنجشماره  وستي)پ

 (شششماره  وستي)پ (NDAپيمان منع افشای اطلاعات ) -6

 خدمات مشاوره یهمسان قرارداد ها یعموم طيمواف ت نامه وشرا -7

 ك يه مواف تنامه ها يا مكاتباتی كه بين طرفين مبادله می گردد.  -8

 نسخ قرارداد – 27ماده 
شامل  صره بوده و  6ماده و  27اين قرارداد  ضا   5در تب سخه آن پس از ام ست كه يک ن سيده ا ضای طرفين ر سخه تنظيم و به ام ن

 تحويل مشاور می گردد. ك يه نسخ قرارداد دارای ارزش برابر می باشد.

 

 

 

 

 

 

 

 

 

 

 

 

 

 كارفرما

 شركت برق منطقه ای خراسان

 

 حسین محمودی                                     ی موسو دیحم       

 مدیره و مدیرعامل أتیهرئیس                      رهیمد أتیعضو ه     

  

 مشاور

 شركت ...................

 

............................ 

...................... 
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 "خراسان   یابرق منطقه یشبکه صنعت یو امن ساز تیامن یابیارز یو مهندس یخدمات فن یمتق شنهادیفرم  پ -پیوست شماره یک  "

 

 

 زمان اجرا توضیحات عنوان فاز

 )نفر ساعت(

 قیمت پیشنهادی

1.  

 شناسایی

های برق و شبکه های سایبرفیزیکی پستدارایی شناسایی

 عامل هاارتباطی و سیستم

 
800  

2.  
 حفاظت

ارائه طرح مقام سازی، نقشه راه امنیت سایبری و مدل 

  800 بلوغ سازمانی امنیتی

3.  
 مشاوره

های مشاوره استقرار سند امن سازی اضطرای زیرساخت

  900 حیاتی سازمان پدافند غیر عامل پیوست

کل جمع  2500  
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 عوامل كلیدی  پروژه -پیوست شماره دو

 

 

 لیست عوامل كلیدی پروژه:
 سابقه کار)سال( نام دانشگاه رشته تحصیلی مدرک تحصیلی شماره ملی نام و نام خانوادگی ردیف

1.        

2.        

3.        

4.        

5.        

 

فهرست  ای با عنوانشامل لیست مشخصات افرادی که در پروژه به کار گرفته می شوند و مدارک طی پوشه •

 بارگذاری گردد.  کارکنان کلیدی مؤثر در پروژه

 سابقه و رشته تحصیلی نفرات معرفی شده بایستی مرتبط با موضوع پروژه باشد.
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 شرایط اختصاصی-پیوست شماره سه 

 

 مشاوران باید دارای گواهینامه افتا در زمینه مشاور و استقرار استاندارهای امنیت اطلاعات و ارتباطات باشند.  •

 باشند؛« و تبادل اطلاعات دیتول یفضا تیامن» نهیدر زم کیانفورمات یعال یاز شوراگواهینامه صلاحیت  یدارا  دیمشاوران با •

مشابه در  ینمونه سابقه مشاوره ا  2باشند ) مستندات حداقل   ازیخدمات مشاوره مورد ن  نهیدر زم یحسن سوابق تجرب یدارا دیمشاوران با  •

 شود(  . یبارگذار مانهمربوطه را در سا یپروژه ها یبرا  یقبل انیکارفرما زیآم تیرضا یابیبا ارز ریسال اخ 5حداکثر در مورد نظر  نهیزم

دستگاه نظارت  دییرا به تا یابیخراسان، فرم مربوط به ارز یدر شرکت برق منطقه ا یصورت داشتن سوابق تجربمشاور موظف است در • •

 . دیمربوطه اعمال نما یپروژه ها ی، فرم مذکور رابرا یابیرا دارد که در ارز اریاخت نیصورت شرکت برق ا نیا ریغ دربرساند،

 همراه پیشنهاد قیمت برای هر بخش ارائه نمایند. MSPمشاوران باید برنامه زمانبندی خدمات در فرمت  •

 را داشته باشند  :  لیبا  موارد ذ یکاف ییآشنا یستیمشاوران با •

 از حملات   یریالملل و نحوه جلوگ نیدر سطح ب scadaبا حملات به  ییآشنا •

  نیبه صنعت برق اوکرا 2016و  2015سال  یبریحملات سا قیدق زیو آنال ییآشنا •

•  

 

  :پروژه محل آدرس •

o واقع در خراسان رضوی مشهد انتهای بلوار وکیل آباد  دیسپاچینگ مرکزی 

o 8 پست بر اساس اعلام کارفرما در سه استان خراسان رضوی، شمالی و جنوبی 

o :برنده موظف است از پست های ذیل بازدید به عمل آورد 

 یجام خیشو  سپاد-نیبدرالد-دانشجو -بابا امان-بجنورد-نیاسفرا-ابوطالب  
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 ازیخدمات مورد ن شرح-پیوست شماره چهار 

 

 
 

 :باشدشرح خدمات كلان این پروژه شامل موارد زیر می -

 های فشارقوی برق و شبکه ارتباطیهای سایبرفیزیکی پستشناسایی، مطالعه و ارزیابی امنیتی دارایی •

 خراسان های امنیتی شبکه کنترل صنعتی برقارائه و تدوین سیاست •

ی شامل مکان فیزیکی، ابزارهای لازم، فرآیندها، بریسا حوادث به پاسخ و تیامن اتیعمل مرکز طراحیمطالعه و  •

 نیروی انسانی و محل فیزیکی استقرار

 یابی رخدادها و حوادث امنیتی؛شناسایی، تحلیل، پاسخ و ریشه •

 یوهای امنیتی؛ بررسی، شناسایی و تدوین، بروز رسانی و پیاده سازی مستند سنار •

 روزرسانی فرآیندها و ابزارهای مورد استفاده متناسب با تغییرات تهدیدات سایبری.آموزش مستمر نیروها و به •

 پیاده سازی پایگاه داده تجهیزات و دارایی های سایبری •

 شرح تفصیلی خدمات:
o گذاری تجهیزات و محاسبه ریسک ارزشrisk assessment   بر اساس استانداردISO/IEC 27005 

o سناریوهای لازم به منظور تعریف ( بررسی انطباقCompliance) با استاندارد ISO/IEC 27002 27001   ،

 ی ریاست جمهوری افتاطرح امن سازی مرکز   و CIS20چهارجوب 

o  راه اندازی پایگاه دانش سایبری در سازمان 

o و سازی با قوانین مربوط به فعالیت کاربران قابلیت یکپارچهAssetها 

o مرتبط با هر یهایریپذبیآس شینماو  های اسکن آسیب پذیرییکپارچه شدن با سامانه Asset در پایگاه داده

 تجهیزات سایبرفیزیکی

o  انجام مراحل امن سازی شبکه صنعتی بر اساس استانداردIEC 62443 

 کند: های امنیتی زیر ارائهمشاور موظف است راهکار مناسبی برای مقابله با ریسک

 ها موجود نیست   های که در لیست مدیریت داراییدارایی −

 ها ها و رلهای و مدیریت پسوردهای سیستم عاملتغییر دوره −

− Misconfiguration تجهیزات امنیتی نصب شده در محدوده پروژه 

 راهکار مقابله با نقض سیاست های امنیتی شرکت −
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 های غیر مجاز ترافیک −

 حملات تحت وب و ایمیل های سازمانی  −

 هاتهدیدات امنیتی سمت کلاینت −

 بدافزار هایی که شناسایی شده اند  −

 غیره وMS SQL و  Active Directoryها شناخته شده مانند حملات سرویس −

 ویروس شناسایی نشده اند بدافزارهایی که توسط راه کارهای انتی −

 وب و ایمیل -  APTشناسایی و مقابله با حملات  −

 و غیره  HTTP  ،DNSاستفاده غیر مجاز از پروتکل های رایج مانند  −

 شناسایی نقاط اتصال شبکه کنترل صنعتی و شبکه فناوری اطلاعات شرکت  −

 سیستم ها USBراهکار استفاده امن از پورت  −

 :باشدشامل موارد زیر می CSIRTشرح خدمات راهبری سامانه، مرکز عملیات امنیت و تیم 

ات با سابقه کار عاطا یفناور یاز شاخه ها یدر یک یمدرک دانشگاه ینفر نیرو که دارا 1 تموظف اس مشاور •

 .نماید جهت ارتباط با شرکت معرفیرا  و مورد تایید کارفرما تدر حوزه امنی

 اور تشکیل تیم پاسخ به رخدادهای امنیتی از پرسنل شرکت برق و شرکت مشاور و آموزش اعضا توسط مش •

 رصد فضای سایبری به منظور شناسایی تهدیدات با اولویت بالا و ارائه عکس العمل مناسب •

 و توسط تیم فنی پیمانکار CSIRTای و سیستمی توسط تیم انجام عملیات فارنزیک شبکه •

 و توسط تیم فنی مشاور CSIRTهای مشکوک توسط تیم انجام عملیات تحلیل بدافزار یا فایل •

 های حوادث امنیتی به صورت خلاصه و جامع در سطح کارشناسی و مدیریتی گزارشتهیه و ارائه  •

و ایجاد هشدار در صورت مشاهده آسیب پذیری یا حملات مرتبط با دارایی  CSIRTرصد فضای سایبری توسط  •

 های شرکت

 جهت شناسایی تهدیدات بالقوه  CSIRTرصد فضای سایبری توسط تیم  •

 امنیتی شرکت دراگوس و کاسپراسکی در زمینه امنیت شبکه صنعتیبررسی و ارائه گزارشات  •

 بروزرسانی تمام مستندات موجود پس از انجام هر گونه تغییرات  •

 های بحران و خاص بنا به درخواست کارفرما حضور کارشناسان و متخصصان فنی پیمانکار در زمان •
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 سازی و آموزش تیم فنی کارفرما توانمند •

 خدمات پشتیبانی پایگاه داده تجهیزات 

 خدمات این بخش در طول مدت قرارداد، شامل موارد زیر است:

بروز رسانی سامانه پس از انتشار و تست نسخه نهایی سامانه مدیریت تجهیزات سایبر فیزیکی در طول مدت  •

 قرارداد

 تهیه نسخه پشتیبانی و آرشیو از تمامی داده های ذخیره شده  •

 ای امنیتی سامانه رفع خطاه •

 ای و ارائه گزارش بازدید دوره •

 های اضافه شده به محصول آموزش قابلیت •

 ارائه کلیه مستندات مربوط به سامانه و مورد نیاز کارفرما •

 آموزش: 
جهت توانمند سازی تیم کارفرما آموزش های ذیل  هادوره یو برگزار یبریسا تیامن یآموزش یدورهها یهامشخص نمودن سرفصل •

 مورد نیاز می باشد:

 نفرساعت پیشنهادی نام دوره ردیف

1 SANS 504 120 نفر ساعت 

2 SANS 511 120 نفر ساعت  

3 SANS 450 120 نفر ساعت  

4 SANS 555 120 نفر ساعت  

5 SANS ICS410 120 نفر ساعت  

6 SANS ICS515 15  نفر روز 

 است زمان، نحوه برگزاری و مدرس دوره بایستی با نظر کارفرما تعیین شود.بدیهی 

 

 ای خراسان:  فنی و مهندسی ارزیابی امنیت و امن سازی شبکه صنعتی برق منطقه خدمات شرح -

 موضوع خدمات  .1

 ارائه خدمات مشاوره ای و اجرایی جهت انجام خدمات ذیل:

 ای خراسانی کنترل صنعتی برق منطقههاشبکهو تجهیزات  رساختیزمقاوم سازی سایبری  •

 ی تحت شبکه.هاسیسروارزیابی امنیت  •

 اصلاح جریان ترافیک بر مبنای معماری امن شبکه. •

 ها.راهکارهای کاهش آسیب پذیری ارائهو  هایریپذبیآسارزیابی  •

 ی برنامه آگاهی بخشی امنیت فضای سایبری در سازمان.سازادهیپطراحی و  •

 سازمان. تیبااهمگیری از اطلاعات جام کار و مستندسازی سیستم پشتیبانهای انروش •
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 سازمان. ارزش بای هاراییدامورد افزایش سطح امنیت  •

 .اطلاعات  تیامن تیریمد •

 در حوزه امنیت سایبری شبکه کنترل صنعتی سازمانو برنامه های عملیاتی نقشه راه  نیتدو •

 افزاری مورد نیاز امنیت شبکه. تعیین مشخصات تجهیزات سخت افزاری و نرم •

 

 نحوه ارائه خدمات مورد نیاز .2

به منظور ارائه  در محل کارفرما ماه 12ساعت به مدت -نفر 212یک روز در هر دو هفته و جمعا ً مشاوره موظف است  مدیر یا مسئول تیم •

 حضورداشته باشد.خدمات مشاروه 

به منظور ارائه خدمات  در محل کارفرما ماه 12ساعت به مدت -نفر 424و جمعاً  روز در هفته کیمشاوره موظف است حداقل  کارشناس تیم •

 حضورداشته باشد.مشاروه 

به  یاو مشاوره یها و اصول متداول فنقرارداد را با بکار بردن روش نیمشاور متعهد است در چارچوب شرح خدمات قرارداد، تعهدات مربوط به ا •

 .انجام برساند

خصوص مشاور  نیتوسط مجری محرمانه تلقی شده و از هرگونه افشاء و انتشار آن به دیگران خودداری نماید. در ا ستیبایاطلاعات کارفرما م •

 .دیاقدام نما NDAاطلاعات  یتوافقنامه عدم افشا ینسبت به امضا یستیبا

 

 . مراحل اجرای پروژه 3

 مجزا یا همزمان پیاده شوند و شامل موارد زیردیده شده است که می توانند به صورت  اجرای پروژه در سه مرحله

 باشند:می 

 عامل هاهای برق و شبکه ارتباطی و سیستمهای سایبرفیزیکی پستشناسایی دارایی –مرحله اول 

  ارائه طرح مقام سازی، نقشه راه امنیت سایبری و مدل بلوغ سازمانی امنیتی -حفاظت –مرحله دوم 

 های حیاتی سازمان پدافند غیر عامله استقرار سند امن سازی اضطرای زیرساختمشاوره در زمین –مرحله سوم 

 مرحله اول :  نیازسنجی و شناسایی 

 نیازمندی های این بخش در بخش فیزیکی و منطقی دیده شده است که شامل موارد زیر می باشد:

 مانیتورینگ شود(هایی و چگونه باید ها )چه داراییدارایی مانیتورینگ سند تدوین •

 تدوین سند سناریوهای امنیتی مرتبط با کسب و کار و حوزه سایبری شرکت  •

 های شرکت جهت اولویت بندی اجرای پروژهها و سرویسبررسی و ارزش گذاری دارایی •

 شناسایی و رصد ریسک های تجاری، فنی و سایبری شرکت •

 تدوین سیاست و فرآیند های امنیتی کلان شرکت  •
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 PMامن جهت گروهای های عملیاتی یاست ها، فرآیندها و دستورالعملشناسایی س •

 تدوین نقشه راه و سایت های امنیتی شرکت  •

 شبکه  زاتیاز تجه یدانیم دیو بازد هزاتیمدارک مستندات تج افتیدر •

 شبکه یو توپولوژ یمدارک طراح هیکل یبررس •

 سکیر یابیو ارز یبریسا یهایدارائ یبند دسته •

 سایبرفیزیکی  زاتیتجه یبانک اطلاعات جادیا  •

 های ارتباطی صنعتیبررسی ساختار شبکه کنترل صنعتی شرکت برق و پروتکل •

 کاسپراسکی kicsاستقرار سامانه  منظور به مانیتورینگ و امنیتی تجهیزات بررسی •

 جهت استخراج سناریو های امنیتی مرتبط با کسب و کار سازمان Threat Modelingانجام فرآیند  •

های مرتبط و رمز های تجهیزات و پیاده سازی و نصب پایگاه داده تجیهزات سایبر فیزیکی و کلیه کانفیک •

 در سامانه  CVEهای موجود در آسیب پذیری

 

 

 حفاظت و ارائه طرح مقام سازی، نقشه راه امنیت سایبری و مدل بلوغ سازمانی امنیتی  –مرحله دوم 

 شده ییشناسا یهایریپذ بیبرطرف نمودن آس یراهکارها یبررس •

 ی شبکه صنعتیساز امن یسند راهکارها نیتدو •

 کارو ارائه راه پسوردها تیریمد یراهکارها یرسبر •

 و کلیه مدیاها عامل و ارتباطات یهاستمی،س هاییچوس hardening  یمقاوم ساز یارائه راهکارها •

در پستها و شبکه کنترل  ی( شبکه صنعتیری)لاگ گ عیو ثبت وقا شیارائه نرم افزار و سخت افزار پا یبررس •

 دیجهت خر یصنعت

ها و استاندارد های بین المللی و شناخته تشکیل تیم واکنش به رخدادهای امنیت سایبری منطبق با چهارچوب •

 NISTو  FIRST ،ISO 27035شده مانند 

 یبریبه حوادث سا ییپاسخگو میتتدوین سیاست ها و فرآیند های کلان  •

 CSIRTشناسایی و لیست سیاست ها، فرآیندها و دستور العمل های عملیاتی •

 مورد نیاز های Incident Response Plan (IRP)مستندات طراحی  •

 در حوزه مقابله با تهدیدات امنیت سایبری تداوم کسب و کار تدوین سند طرح •
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 تشکیل تیم های مانور امنیت سایبری و سناریوهای پیشنهادی •

 شناسایی لیست نرم افزار ها و سامانه های مورد نیاز جهت امن سازی یکپارچه شبکه   •

 صنعتی SOCو  CSIRTمرکز  HLDتهیه مستند  •

 

 
 

 1 شماره وستیعامل پ ریسازمان پدافند غ یاتیح یهارساختیز ریاضطرا یسند امن سازمشاوره استقرار  –مرحله سوم 

کلیه اسناد و مدارک بدست آمده توسط پیمانکار اجرا شده و به واحدهای مختلف شرکت ابلاغ گردد. خروجی این بخش 

 شامل : 

 های برقتغییر تنظیمات در حین انجام کار در پستتدوین دستورالعمل نحوه اتصال امن جهت به روز رسانی و  •

 تدوین دستورالعمل نحوه پاسخ به حوادث سایبری و مدیریت رخدادها •

 recovery planها بعد از حمله سایبری تدوین دستورالعمل بازیابی سیستم •

 ه مستندات ارائه شده پیاده سازی پایگاه داده تجهیزات سایبرفیزیکی و با امکان جستجو و بروزرسانی و ذخیره کلی •

سازگار با  رهیو غ وبیمع زیتجه ضیوصله، تعو تیریمد ها،یبروزرسان رات،ییاعمال تغ یهاهیرو یسازادهیو پ نیتدو •

 یکنترل صنعت یهاستمیس یمنیو ا یریپذالزامات دسترس
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در معاملات دولتی مورخ تعهد نامه مشاور در مورد  عدم شمولیت قانون منع مداخله كارمندان  -پنجشماره  وستیپ

 و بخشنامه تعارض منافع 19/9/90و قانون ارتقاء سلامت اداری و مقابله با فساد مصوب  22/10/1337

 

برم  یشبكه صنعت یو امن ساز تيامن یابيارز یو مهندس یخدمات فنبا عنوان  402/  / س  قرارداد شماره  مربوط :

 خراسان   یامنه ه

تعهد نامه، تاييد می نمايد كه مشمو  ممنوعيت قانون منع مداخ ه كارمندان دولت در معاملات مشاور با امضا  ذيل اين 

و بخشنامه  1390آذر ماه  19و قانون ارت ا  سلامت اداری و م اب ه با فساد  مصوب  1337دولتی مصوب ديماه سا  

باشد و چنانچه خلاف اين موضوع  معاونت ح وقی رياست جمهوری نمی 03/05/1397مورخ  57071تعارض منافع شماره 

 به اثبات برسد، كارفرما حق دارد قرارداد را فسخ و مهابق قرارداد عمل نمايد.

در طو  مدت قرارداد به اثبات برسااد افرادی كه مشاامو  ممنوعيتهای  همچنين متعهد ميگردد چنانچه خلاف اظهارات فوم ،

سهيم و ذينفع ستند، در اين قرارداد  شد، كارفرما حق خواهد  قوانين مذكور ه شده با سمتی از كار به آنها محو   گرديده يا ق

داشت كه قرارداد را فسخ و سپرده و تضامين مشاور را ضبط و خسارت وارده در اثر فسخ قرارداد و تاخير اجرای كار را 

 از اموا  او اخذ نمايد . تعيين ميزان خسارت وارده با تشخيص كارفرما می باشد.

می گردد، چنانچه در حين اجرای قرارداد، به دليل تغييرات يا انتصااابات در دسااتگاه دولت مشاامو  قانون  مشاااور متعهد

ست چنانچه  شود. بديهی ا مزبور گردد ، مراتب را بلافاص ه به اطلاع كارفرما برساند تا طبق م ررات به قرارداد خاتمه داده 

ساند، نه ت ص ه به اطلاع نر شاور مراتب فوم را بلافا شاور را م ضامين م سپرده و ت سخ و  نها كارفرما حق دارد قرارداد را ف

صو   شاور و شخيص خود از اموا  م سخ قرارداد يا تاخير در اجرای كار را نيز بنا به ت شی از ف سارات نا ضبط، ب كه خ

 خواهد نمود.

دارد و در صااورت تخ ف مسااتحق مشاااور اعلام می دارد كه به مجازات های مترتب بر متخ فين از قوانين فوم آگاهی كامل 

 مجازات های مربوطه می باشد.

 

 تاریخ :

 

 امضاء مجاز اصل و تعهدآور مشاور و مهر شركت
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 (NDAاطلاعات ) پیمان منع افشای - ششپیوست شماره 

قانون مجازات اسلامی و رعايت  544، ماده 1353قانون مجازات افشای اسناد محرمانه و سری دولتی مصوب  )4(اين پيمان با عنايت به مفاد بند 

( و  25/7/87م/خ به تاريخ /4270/110مصوبه شورای عالی امنيت م ی با موضوع چگونگی حفاظت از اطلاعات، اسناد و مدارک )بخشنامه شماره 

 ؛ 1387وب سا  مفاد مندرج در قانون جرايم رايانه ای مص

به  -راست  سمت – زيبه جاده شاند دهنرسي – پرتوی پل از بعد –آباد  ليب وار وك انتهای –مشهد بين شركت برم منه ه ای خراسان به نشانی 

از طرف رئيس سازمان/ مديركل  051 -36103000به شماره تماس  " رعامليمديره و مد أتيرئيس ه "نمايندگی آقايان حسين محمودی با سمت 

به عنوان طرف او  كه در اين  " رهيمد أتيعضو ه "با سمت  یموسو ديحم( و  26/12/1400مورخ  1873/118)به استناد تفويض اختيار به شماره 

ها و موسسات غيرتجاری و در اداره ثبت شركت................... به شماره ثبت . ............              شركتناميده می شود و « صاحب اطلاعات »  پيمان

به شماره م ی  ....................................................... یبه نمايندگی آقا............................. و كد اقتصادی به شماره  .....................دارای شناسه م ی به شماره 

و به شماره ......................................... : یپست كد -10 .................................. ابانخي – ........به نشانی  ..........................به سمت ............................................

دارای حق امضا می باشد به عنوان طرف دوم، در اين   ................... مورخ..........   رسمی به شماره  روزنامهكه طبق  ......................... تماس

 ناميده می شود.« گيرنده اطلاعات » پيمان 

 و اختصارات فیتعار -1ماده 

 :رودیمشروح مربوط به كار م یدر معان ريز اصهلاحات

 شده باشد. ثبت و ضبط یگريد  هيبا هر وس ايو  رهيذخ یافزار نرمصورت  به اياطلاعات: هر نوع داده كه در اسناد مندرج  -1-1

 ،یفرد یهاعادت ،یخانوادگ یزندگ تيمحل سكونت و محل كار، وضع یهاینشان ،ینام و نام خانوادگ رينظ ی: اطلاعات فردیاطلاعات شخص -2-1

 و رمز عبور است. یحساب بانكشماره ،یجسم یهایناراحت

 قيكه از مصاد یاسناد و مكاتبات ادار ،یو رسم یآمار و ارقام م  ها،نامهنييضوابط و آ رينظ یرشخصياطلاعات غ :یاطلاعات عموم -3-1

 آزاد به اطلاعات نباشد. یفصل چهارم قانون انتشار و دسترس اتيمستثن

 صاحب اطلاعات. صياطلاعات مربوط به صاحب اطلاعات و كاركنان آن به تشخ هياطلاعات محرمانه: ك  -4-1

 اين پيمان و ك يه اطلاعات تا سهح فوم سری 1ماده  1-4تا  1-1اطلاعات دارای طب ه بندی: ك يه اطلاعات شامل بندهای -5-1

 اين پيمان و اطلاعات بدون طب ه بندی كه مالكيت آن با سازمان می باشد. 1-5تا  1-1اطلاعات سازمانی : ك يه اطلاعات شامل بندهای  -6-1

 مانیشرح حدود پ  -2ه ماد

اطلاعات  نيا تواندیو صاحب اطلاعات م ماندهقی صاحب اطلاعات با یهايی جزو دارا یاطلاعات سازمان یاطلاعات اقرار نمود كه تمام رندهيگ -7-2

 .دياطلاعات استفاده نما رندهيرا هر طور كه بخواهد بدون اجازه گ

در  یمعنو یهاتيمالك ريسا ايهرگونه جواز  اي یاطلاعات سازمان یو معنو یانت ا  ح وم ماد ريتفس اي یت   یستينبا مانيپ نيا یبندها از -8-2

 گردد.اطلاعات اين خصو  

 اي ندگانياطلاعات، نما رندهيگدر خصو  افراد مامور او و  اي ندگانيدر خصو  صاحب اطلاعات، نما مانيپ نياز ا یو تعهدات ناش ح وم -9-2

 است. یريگياجرا و پ آور، قابل افراد مامور او الزام

 مانیموضوع پ -3ماده 

مربوطه كه از جانب صاحب  اتييو جز هاتياعتبار ح وم، محدود ت،يحدود، مالك ط،يشرا تيو رعا سازمانیاطلاعات  یبه عدم افشا تعهد -10-3

 یمهندسو  یخدمات فنبا موضوع  تفاهم/مكاتبه/قرارداد یامور محوله در راستا ايانجام تعهدات بهره برداری موضوع درخواست/ منظور اطلاعات به

 . شودیاطلاعات قرار داده م رندهيگ اريدر اختخراسان   یابرق منطقه یشبکه صنعت یو امن ساز تیامن یابیارز 

و يا اينكه گيرنده اطلاعات  در خصو  صاحب  رديگیاطلاعات قرار م رندهيگ اريدر اختاز سوی صاحب اطلاعات  كه   یاطلاعات هي: ك  3-1تبصره

 گردد. یتوسط صاحب اطلاعات مستثن یموارد كهنيمگر ا ،شدهمحسوب  اطلاعات به آن دست می يابد، اطلاعات سازمانی

 مانیشروع و خاتمه پ -4ماده 

 نافذ و موثر است. می باشداطلاعات  رندهيگ اريكه اطلاعات در اخت یتا زمان شروع قرارداد خيتار از  مانيپ نيا -11-4

 الاتباع است. اطلاعات است معتبر و لازم رندهيگ اريدر اخت یاطلاعات سازمان كهیتا مادام مانيپ نيتعهدات ا -12-4
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م و پاسخ اطلاعات قبل از استعلا رندهيگردد و گ یاعلام م یو زمان آن، توسط صاحب اطلاعات به طور كتبسازمانی زوا  وصف اطلاعات  -13-4

 باشد. یم مانيپ نيتعهدات ا هيك  تيبر زوا  وصف مزبور مك ف به رعااطلاعات، صاحب  حيصر

را كه قابل استرداد به  یاسناد و اطلاعات هيمتعهد است كه ك  رندهياطلاعات با صاحب اطلاعات، گ رندهيگ ی: در صورت قهع همكار4-2 تبصره

 باشد. یم برو معت یبه شرح فوم باق مانيپ نيتعهدات ا كني. لنديمسترد نما برم منه ه ای خراسانباشند، به سازمان/ شركت  یصاحب اطلاعات م

  نیتعهدات طرف -5ماده 

 توافق نمودند. مانيپ نيبه شرح مفاد ا سازمانیاطلاعات  افتياطلاعات با در رندهياطلاعات و گ هيصاحب اطلاعات با ارا -5-14

 موضوع اشاره شده در بندرا تنها جهت استفاده به منظور انجام امور  سازمانیتواند اطلاعات  یصاحب اطلاعات م -15-5

 ، استفاده نمايد .مانيپ نيمفاد ا هيك  تيبا رعا 3ماده  10-3 

اطلاعات  موارد ديگر،نموده و در  یو بررس شيمهالعه، آزما مانيپ نياطلاعات را تنها بر اساس مفاد ا ليقب نياطلاعات تعهد نمود، ا رندهيگ  -5-16

 عموم قرار ندهد. اريدر اخت ايمحرمانه نگاه دارد، فاش نسازد، منتشر  مانيپ نيا یرا مهابق با بندها

 مورد استفاده قرار ندهد و آن ،از رابهه خود با صاحب اطلاعات ريغ ی بهاهدافخصو  را در  سازمانیاطلاعات تعهد نمود اطلاعات  رندهيگ -17-5

امور صاحب  انجام یقرار دهد كه به طور اخص و در راستا یمستخدمان اي رانيادارات، مد اريرا تنها با مجوز صاحب اطلاعات دراخت اطلاعات

 به دانستن آنها دارد. ازين لاعاتاط

صاحب  كتبی بلافاص ه پس از درخواستو  شكل داده شود رييتغ اي یبازساز مانيپ نياز اهداف ا ريغ یدر راستا دينبا سازمانیاطلاعات  -5-18

را در  شدهیبازساز یهاو نسخه هایها و كپرونوشت هيبه انضمام ك  یافتياطلاعات در یهانسخه هيك  نيع یستياطلاعات با رندهياطلاعات، گ

 پس از درخواست به صاحب اطلاعات بازگرداند. زرو 10مدت 

در  سازمان ها و ارگان های ديگراز  کيچيبا ه( 4)موضوع ماده  مانيپ نيكه در مدت اعتبار ا دينمایم نياطلاعات تعهد و تضم رندهيگ -5-19

حاكم  مانيپ 9. در صورت احراز تخ ف، مفاد ماده ديننما یهمكار یعنوان و شغل خاص چيتحت هخصو  اطلاعات سازمانی صاحب اطلاعات 

 خواهد بود.

در  سازمانیاز آن از انجام هرگونه مصاحبه مرتبط با اطلاعات  یو تعهدات ناش مانيپ نياطلاعات تعهد نمود كه در مدت زمان اعتبار ا رندهيگ -5-20

 .دينما یاز صاحب اطلاعات خوددار یبدون اخذ مجوز كتب یو اختصاص یرسانه ها و مهبوعات اعم از عموم هيبه هر نحو با ك اختيار 

 اريكه اطلاعات در اخت یاز آن مست لاً تا زمان یتعهدات ناش هيو ك  مانيپ نيقهع گردد ا نيطرف یكه به هر نحو همكار ی: درصورت5-3تبصره 

 خواهد ماند.  یاطلاعات قرار دارد معتبر و لازم الاتباع باق رندهيگ

 خود ندارد.  یبرا را مانيپ نياستفاده از اطلاعات موضوع ا ايانتفاع  چياطلاعات ، حق ه رندهي: گ5-4تبصره 

 یعدم نفوذ گردد، ماب  ايمحكوم به بهلان  يیقضا اي یقانون صلاحيمراجع ذ یبه موجب حكم قهع مانيپ نياز مفاد ا یبرخ كهي: در صورت5-5 تبصره

 خواهد ماند. ینافذ و لازم الاتباع باق نيطرف نيمفاد آن ب

 سازمانیاطلاعات  اتیجزئ -6 ماده

فرمت نشده  اي نرم افزار، اسناد فرمت شده و ايسخت افزار و  ،یورامحصولات فن ،یمواد اطلاعات تا،يمشتمل بر هر نوع د سازمانی اطلاعات -6-21

مشخصات  زات،يتجه ی، قراردادها، تفاهم نامه ها، مشخصات فن SLA, SOC, SOW, LOM, LOP, RFQ, RFPاسناد  ،یجزئ ايبهور كامل 

 ،یشده، بصورت شفاه رفتهيپذ اياطلاعات داده شده  گريو د یها، اطلاعات مال Marketingها،  Business Planها،  Manualپرسنل،  یطلاعاتا

 اطلاعات قرار داده شود. رندهيگ اريصاحب اطلاعات در اخت یباشد كه از سو یو با استفاده از )موجود در( هر نوع رسانه، م ینوشتار

 یاصول محرمانگ -7ماده 

 : عدم استفاده -7-22

اطلاعات جهت  نيكه ا یاهداف یبه جز در راستا دياستفاده ننماسازمانی و محصو  اطلاعات  جهياز نت ی يطر چياطلاعات تعهد نمود، به ه رندهيگ

 قرار گرفته است. یو اريتح ق آنها در اخت

 عدم افشا  : -7-23

. كاركنان دياز آن به اشخا  متفرقه را بنما یهر بخش ايو  سازمانیاطلاعات  یتلاش خود را جهت منع افشا یاطلاعات تعهد نمود كه تمام رندهيگ

 یم یقاعده مستثن نيمذكور دارند، از ا یحفاظت یطب ه بند یبه اطلاعات دارا ازي( نمانيپ نيمجاز )براساس ا یاستفاده ها یكه در راستا رندهيگ

 باشند. 

 :ی اصل رازدار -7-24

در مجامع  سازمانیاطلاعات  یرا به عمل آورده و از افشا سازمانیقدامات لازم جهت حفاظت از اطلاعات ا یاطلاعات تعهد نمود كه تمام رندهيگ

 .دينما یريج وگ رمجازيقراردادن آن به اشخا  غ اريدر اخت اي یعموم
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 یاستثنائات اصل محرمانگ -8ماده

دسته از اطلاعات  نيدر مورد ا مانيپ نيمفاد ا تياطلاعات متعهد به رعا رندهينشده و گ یت   یاختصاص ،سازمانیاطلاعات  ريدر موارد ز -8-25

 نخواهد بود: 

 باشد. دهيرس یاطلاعات بدون كم و كسر از جانب صاحب اطلاعات به اطلاعات عموم

 داده باشند. یخود به دستور ارائه اطلاعات بصورت عموم ازيطبق ن یدولت ینهادها

گردد، متع ق و مختص  یاطلاعات حاصل و كسب م رندهيانجام تعهدات و پروژه ها توسط گ انيكه در جر 4اطلاعات موضوع ماده  هي: ك 8-6 تبصره

 خواهد بود. مانيپ نيو احكام ا طيو مشمو  شرا یت   جزو اطلاعات سازمانی صاحب اطلاعات بوده وبه 

 جبران خسارت: -9 ماده

متوجه صاحب  ،مانياز پ یاز تعهدات ناش کيهر  یفايعدم ا اي یو ريت ص ايرا كه در اثر قصور  یخسارات هياطلاعات تعهد نمود كه ك  رندهيگ -9-26

 .ديگردد، جبران نما یاطلاعات م

در صورت عدم تفاهم  و دهيصاحب اطلاعات گرد یاطلاعات متعهد به پرداخت مب غ برآورد رندهيخسارت با صاحب اطلاعات بوده و گ ميت و -9-27

 و هر گونه اعتراض ، خسارات وارده حسب رای مرجع قضايی صالحه جبران خواهد گرديد.

 یو بخشنامه ها نيمفاد قرارداد و قوان ريبوده و هرگونه اقدام مغا جهياطلاعات تعهد به نت یدر حفظ و نگهدار اطلاعات رندهيتعهد گ -9-28

 خواهد بود. یفريك بيقابل تع  ،شرح فومعلاوه بر جبران خسارت به ، صدرالذكر

اطلاعات بوده و صاحب اطلاعات طبق م ررات  رندهيآن صرفاً متوجه گ یتبعات قانون هيك  ،درصورت تخ ف از مراتب مندرج در قرارداد -9-29

 . دينما یاطلاعات رفتار م رندهيمزبور با گ یقانون

كه  صورت پذيرد یاختلاف نيطرف نيباشد و چنانچه ب یم رانيا یاسلام یم ررات جمهور و نيتابع قوان ثيقرارداد از ح نياست ا یهيبد -9-30

لازم  نيطرف یبرا یقانون صلاحيمراجع ذ یكشور مهرح و رأ يیموضوع اختلاف در مراجع قضا ،مذاكره حل و فصل نمود قينتوان آن را از طر

 باشد. یالاجرا م

 ملاحظات: -10ماده

 تبصره تنظيم گرديده و مفاد اين پيمان از تاريخ ابلا  قرارداد ، لازم الاجرا می باشد. 6بند و  30 ماده، 10اين پيمان در  

 

 

 

 

 

 

 

 اطلاعات رندهیگ

 ............... شركت 

 

 صاحب اطلاعات                                                                      

 شركت برق منطقه ای خراسان                                                          

        ......... 

................... 

 یموسو دیحم           

 رهیمد أتیعضو ه            

 ی محمود نیحس              

 رئیس هیأت مدیره و مدیر عامل      
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