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 اطلاعات کلي-1

 (IP-basedي )مخابراتجامع شبکه  يليتفص يطراح يمهندس خدمات موضوع خدمات مشاوره: -1-1

  ستان و بلوچستانيس يشرکت برق منطقه ا

  يشمس( ماه شش) 6 مدت قرارداد: -2-1

تحت پوشش شرکت و مراکز ستادي  پست ها يتماماستان سيستان و بلوچستان،  محل انجام پروژه: -3-1

 استان يبرق منطقه ا

 اي سيستان و بلوچستانبرق منطقه شرکت سهامينام کارفرما:  -4-1

اي برق منطقه ، شرکت سهامي39و  37حد فاصل دانشگاه  ،خيابان دانشگاه، زاهدان کارفرما:نشاني  -5-1

 سيستان و بلوچستان

 .شودتأمين مي يعمرانريغهاي منابع مالي طرح از محل طرح: منابع مالي طرح -6-1

 رعمراني است.يهاي غ، مطابق طرحکسورات متعلق به قرارداد: کسورات -7-1

مورخ  476645/1401شماره ط عمومي منضم به  قرارداد مطابق بخشنامه يشرا شرايط عمومي قرارداد: -8-1

 باشد.سازمان برنامه و بودجه کشور مي 07/09/1401

 ط استعلام:يشرا -9-1

در  يهيد. بديمت ارائه نمايشنهاد قيل را به همراه پيست مدارک و مستندات موارد ذيبا يشنهاددهنده ميپ

 رد خواهد شد. يشنهاد ويه پصورت عدم ارسال مدارک و مستندات مربوط

 ه اسناد ينسخه مهر و امضاء شده کل .1-9-1

 اساسنامه شرکت .2-9-1

 راتيين تغيآخرروزنامه  .3-9-1

 مجاز  يصاحبان امضا يمحضر يامضا يتمام صفحات شناسنامه و گواه يکپ .4-9-1

شوراي عالي انفورماتيک کشور از )سه( و بالاتر  3رتبه  انفورماتيکت خدمات ينامه صلاحيگواه .5-9-1

 :و با ظرفيت آزاد ذيلدر رشته هاي 

 شبکه داده هاي رايانه اي و مخابراتي 

 امنيت فضاي توليد و تبادل اطلاعات 

 مشاوره و نظارت بر اجراي طرح هاي انفورماتيکي، فن آوري اطلاعات و ارتباطات 

 هاي ذيل:گرايشافتا با گرايش نصب و پشتيباني و با حداقل يکي از گواهينامه  .6-9-1

 امنيت و تيم پاسخ به رخدادسازي مرکز عمليات پياده 
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 هاها و سرويسها، زيرساختسازي سامانهوماسازي و مقامن 

 خابراتيمشبکه جامع  يليتفص يطراحدرخصوص ک کار مشابه يحداقل  يست دارايبايمشاور م .7-9-1

است  يهيد. بديباشد و مستندات آن را ارائه نما را SOCو يک کار مشابه درخصوص طراحي يک مرکز 

 گردد. يرد م يشنهاد ويدر صورت عدم ارائه مستندات پ

انتخاب مشاور در سطح  نحوه يدستورالعمل راهنما 4انتخاب مشاور بر اساس بند ب ماده   .8-9-1

ب يخ تصويو تار 3042/11ر به شماره نامه ابلاغ يشرکت توان يمعاملات کوچک و متوسط ابلاغ

و  ير ، مبلغ برآورديب تاثين دستور العمل ضريا 9انجام خواهد شد و به استناد ماده  08/06/1401

 گردد:يل اعلام ميبه شرح ذ 9بند الف ماده  2جزء  يدرصدها

 يب تاثيضر( رk برابر است با :)1 

 يمبلغ برآورد (z برابر است با : )الير 000/000/000/5 

 70%  از تر نييپا اي و  %150  از ا بالاتريبرابر  که يشنهاديپ يمتهايشنهاد: قيحذف پ يدرصدها 

 رد.يگينم قرار استفاده مورد نديفرا ادامه در و دهيحذف گرد باشد يمتقاض واحد برآورد
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 مقدمه

تحب  يه  سررب ه ي چ يش ب تاهبتيسررن و ب قچستسررن و قه طقکست  قنتپ ب   يسرر يشررت ب قتم طقه ه ا

سبب شش، ن صيته قه  س شش خسد اقدام يسپ تيدج طع شبکه  يچيه طتح تف قگ ب طخ قتات طقه ه تحب  س

سب. ص نمسده ا سب  ه  يقهستشبکه طذ ست  يچيطتح تف سب ه  دت طتا ز يتم طب يدت نه ا قگ يسپ تيد  

شنه ب همچق يب اتتب ط طخ قتات شدهت يب  ذيتب سن دين  چيدا سن و ق  هم دت  يه طتا ز  سهح ا  تا قده دت 

 . خساهقد قسداتتب ط 

کن يطتتبط اقدام شده بل يک از قخش ه يهت  يح اسب دت سقسات گذشنه نسبب قه انج م طتاحيلازم قه تسض

سب ق  تسجه قه  شدو  ييب طتبت زط و ب اجتا در حوزه مخابراتق لاخص  يشتفب تکقسلسژيستعب  لازم ا ن

ن طساتد لازم دت فصرررل ي قد ب همچقيت يي  قهست   طل تغيگتدد ب  ي  ق زنگتيه شرررده يته ي، طتح ه طتح ه 

 دت نکت گتفنه شسد.د يب جد ين قبچيطش بت يق  همک تطشنتک طتح ه  

 ب شد:يل طين طتح ه  طساتد ذيطقجمچه ا

 ب طتا ز تچفن(  يبتنستي، فPLCشت ب )اعم از  يطخ قتاتطتح ج طع شبکه  .1

 قگ يسپ تيطتح طتا ز د .2

 ميسيطتح شبکه ق .3

 عيانن  پ ب فسم تسز يتس خب  سب ه يطتح ز .4

با در نظر  IP based يشبکه ها يشرکت بر مبنا يشبکه جامع مخابرات يطراح، از طساتد فسم الذ ت

 ب شد.يطستد اننک ت   تفتط  ط  - ه طسضسع اسنعلام ح ضت طيب شد-  يتيملاحظات امن يگرفتن تمام

ص يدت طتاح ستان يبرنوريشبکه ف، آو قخش  ه طتقسط قه يطخ قتات شبکه ج طع يچيتف  صنعت برق ا

تب، ي، بزاتت نين المچچيق يطلاحک ت طتقسط قه اسررن نداتده  يتم ط يسررنيق  داتد ب ي ز قه ق زطتاحيب شررد نيط
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شبکه قتم ايتيت، طديتسان سب ن ، افن تع طليتاو،  دافقد غيب  ش ت يب .... ح شسد ب گزات  ز  تبژه دت نکت گتفنه 

 .د   تفتط  اتائه گتددييق ب ج طع طستد ت يدق

از د طتح، قسدجه ب ...( يي)طقجمچه ت  ز يطستد ن يه ه يديي ز ت يه طتح ه  حسب نين لازم اسب جهب  چيهمچق

 تاو ب ... اخذ گتدد.يشبکه قتم ا بيتيت طديطتقسطه نک يشت ب ه 

ن يع سهح اسن و طسجسد نبسده ب طهقدسيفسم تسز يسنگ ه ه ي ز دت ا ثت ايتس خب طستد نيلازم قه ذ ت اسب ز

 قد.يه نم يطتح لازم تا ته يسنيسنگ ه ق ي ز هت ايطش بت حسب ن

قگ يسپ تيداط  جهب اتتب ط ق  طتا ز  ، ز قبلا فتاهم شدهيتس خب طستد نيقکه زيز ق  ايانن  پ ن يسنگ ه ه يدت ا

اتائه تاهک ت جهب اتت   ب ب  ن خصسصيدت ا يسنيتد  ه طش بت ق يصستت  ذ يتاتييلازم اسب تغسهح اسن و 

 د.يه نم يته طتقسطه تا يچيتفصز اقدام لازم تا انج م دهد ب طتح ين طسن ل يسنم طخ قتاتيداشنن س

ه طتح جهب يل  ه طش بت علابه قت تهيشتح خدط ت ح ضت قه شتح ذه ياسن و ت  زط و ته يسنگ ه ه يتعداد ا

 ز طدنکت قتات دهد:يطذ ست لازم اسب طتح تسسعه شبکه قدتت اسن و تا ن يسنگ ه ه يا

 25 -------------ق  سهح بلن ژ انن  پ  ي سب ه  -1

 75----------ع يق  سهح بلن ژ فسم تسز ي سب ه  -2

 ده اسب:يگتد يل طب ه ققديانج م   ت قه شتح ذ ح ت فسم الذ ت طتاحليق  تسجه قه تسض

 برداشت اطلاعات شناسايي و  -اول بخش

 

 د   تفتط ييب اتائه گزاتش طستد ت  دتي فب ب قتتسي ب تجزيه ب تحچيل اطلاع ت طسجسد -1

 ق    تفتط  ب  سب اطلاع از اهداف طتح نکتطذا ته ب تب دپ  -1-1

 طسجسد يه فسم تسزيع ب س خنم نانن  پ ب  دتي فب ب قتتسي اطلاع ت شبکه،  سنه ي -2-1

 تهيه فتطه ي قتداشب اطلاع ت -3-1

  زيدت صستت ن طسجسد يب سن دديسپ تيقگ  يس خنم و ه ق زديد از  سنه  ب  -4-1

 ک هت  سب(ياتائه گزاتش ق زديد ب گزاتش نساقص طسجسد  سنه ي تحب  سشش )قه تفک -5-1

 ه ي طستد نکت جهب تب دپ اطلاع ت ق  طتا ز  سب يق زنگت -6-1
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 آيقده سيسنم  ه يتسسعه -7-1

 قتداتي از  تبژه قهته شتبعزط و  -8-1

  طتتبط يزات  تبژه ح ضت ب  تبژه ه يتجهطحل نصب  -9-1

ب ينمسده ب دت نه  يتا تاسررر  جمع آبت يهتگسنه اطلاع ت لازم جهب طتاح يسرررنين طتحچه طشررر بت ق يدت ا

 د. ياتائه نم  يقگيسپ تيدب  يطتا ز سن داسن و ب  يه  ک  سبيقه تفک يگزاتش

 

 يليتفصطراحي   -دوم بخش

 

 IP based يشبکه ج طع طخ قتات يچيتفص يطتاح -1

 يبتنستيشبکه ف يچيتفص يطتاح -1-1

 يس نستيشبکه  س .1-1-1

 يس نستيشبکه ا ن .2-1-1

  SIEMب يب دت نه  NOC ،SOCطت ز  يچيتفص يطتاح -2

قگ ته تگ نه سهح يسپ تيزات شبکه طتا ز ديت تجهيس ن خصسص لازم اسب طش بت اطلاع ت يدت ا -2-1

قه  ي)قخش ابپ( قتداشب  تده اسب طد نکت قتات داده ب طتح ب ييز  ه دت طتحچه شق س ياسن و تا ن

زات شبکه  ه دت يت تجهيطستد قحث تا  سشش دهد قچکه س  يق شد  ه نه تقه  شبکه طخ قتات يگسنه ا

 تد.يشد تا دت قت گ   خساهقديقگ نصب شده يسپ تيطتا ز د

 تد.يدت نکت گ يتا دت طتاح ينيطلاحک ت اطق يب طسضسع لازم اسب تم طيطش بت ق  تسجه قه حس س -3

  عچل اننخ ب آو تا قه طست طفصل دت گزاتش ت يد ب عچب يشقه د نم ي ز تا  يسخب افزات ب نتم افزات طستد ن -4

 د.يطسنقد اتائه نم 

 د.ينم  يطتاح يسن د يطتقسطه تا ق  تسجه قه س خنم و ه  LSDسنم يس -5

 د.يب اتائه نم  يتا طتاح ب ....( يکته ققديب   يلازم )اتتب ط ي ز ب ن شه ه يس طستد نين قيز ديس  -6

 شت ب يقگ طقهبق قت طتح ج طع طخ قتاتيسپ تيطتا ز د ين يشبکه د ياتائه تس سلسژ -7

 د.يشقه د نم ي ز تا  يطستد ن يه ب س ط نه  شبکه ي  تقتد يقتن طه ه  -8

 د.يتجهيزات س خنم نه ي طتا ز ديسپ تيقگ ب  سب ه  تا اتائه نم  ييتيدط و ب ج نم  يچيطتح تفص -9
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س پ آيقده تتافيک ه ي شبکه صقعب تا طقن ل نم يقد.  10شبکه طخ قتاتي طي ق يسب حداقل قه طدت    -10

 قه همين طقکست لازم اسررب اقندا تتافيک شرربکه طسجسد اندازه گيتي ب قتآبتدي از تتافيک آيقده شرربکه

 قدسب آبتد.

 ي   تقتي، حف ظب دت طقيني، طديتيب حسرر ب هق  طعم تي ادت طتاحي شرربکه طخ قتات طساتد طتتبط   -11

شبکه  سي از تاه دبت قه  سنت س يي نفسذ، طديتيب اطقيب ب د شق  ط  قل قدافزاته  )بيتبس، تتبج و ب ...(، 

ب نحسه قتاتگيتي تجهيزات طذ ست دت شرربکه طد نکت قتات  سررخب افزات ب نتم افزات ب همچقين تس سلسژي

 گتفنه ب گزاتش ت طتقسطه اتائه گتدد.

د يصرف نظر از قدر نظر گرفته شود  يلازم است در طراحکه  ير ملاحظاتيسا يستيمشاور با  -12

 .را مد نظر قرار دهد فوق الذکر يد در موارد کليا عدم قي

داراي سال  10لازم به ذکر است تجهيزات پيشنهادي مي بايست در داخل کشور حداقل به مدت  -13

حداقل باشد و همچنين  خدمات تامين، پشتيباني و نگهداري توسط شرکت هاي داخلي داشته

سال توسط شرکت سازنده بروزرساني هاي نرم افزاري و وصله هاي امنيتي آن ارائه  3به مدت 

 .و قابل دسترس باشد

 ه ي فقي طتح، تعيين ب تحچيل گزيقهيينه اتائه طتح  -14

 ق  لح ظ نمسدو  چيه طساتد فسم الذ ت يچيتفصاتائه طتح  -1-14

 قتآبتد تجهيزات طستد ني ز هت يک از قخشه ي طتتبط  -2-14

 اتائه شتح   ت  يم نک ت  تبژه طستد ني ز هت يک از قخشه ي طتتبط  -3-14

 ط  يسه قين آلنتن تيسه ي احنم لي ب  يشقه د گزيقه طقنخب جهب اجتاي طتح -4-14

ساني -5-14 و مهارت هاي مورد نياز  SOC  مرکز عمليات امنيت ارائه گزارش درخصوص چارت نيروي ان

 نيروي انساني

ئه گزارش درخصووووص    -6-14 هايارا نه  ما قايسووووه سووووا نه شرررده ب SIEM م ق خ ئه شررر  Test اتا

Procedure سخب افزات ب نتم افزات ب طشخص ت فقي 

سخب  Test Procedure اتائه ه ي شق خنه شده ب IPS ب IDS ط  يسهارائه گزارش درخصوص  -7-14

  فقيافزات ب نتم افزات ب طشخص ت 

ئه گزارش درخصووووص  -8-14 ه يارا نه  ط  ئه NOC ط  يسررره سررر  نه شرررده ب اتا ق خ  Test شررر

Procedure سخب افزات ب نتم افزات ب طشخص ت فقي 
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طي ق يسب تجهيزات تسليد  ققدگ و طخنچف طش بت  ،دت گزاتش طتقسط قه قتآبتد تجهيزات شبکه  -9-14

شرررت ب ه ي طعتفي از جمچه فقي، اطک ن ت ب بيژگي ه ي تجهيز، قيمب،  گسن گسنيه ي  از جقبه

قده تجهيز ه ي طعتفي ، دت ايتاو ت طين  ق هداتي ب شرررت ب  خدط ت تعميت ب نگ قده  ئه ده اتا

شنيب ني سه قتات  ب ... دت ايتاو   سن و تا ق  ذ ت طستد ط  ي شبکه ا سب تت قتاي  دهد ب تجهيز طق 

 دلايل طعتفي نم يد.

 

 (کوتاه مدت و بلند مدت) اجتاي طتح زط نبقديقتن طه  -15

 تهيه ليسب فع لينه ي  تبژه -1-15

 تخمين زط و اجتاي فع لينه ي  تبژه -2-15

 تخمين طق قع طستد ني ز اجتاي فع لينه ي  تبژه -3-15

 تعيين  يش ني زه ي اجتاي فع لينه ي  تبژه -4-15

 د   تفتط ييطستد ت تهيه قتن طه زط و ققدي  تبژه ق  فتطب  -5-15

 گتبهه ي   تي طستد ني ز اجتاي طتح يش قيقي تعداد  -6-15

 تهيه ت تت اجتائي طستد ني ز  تبژه  -7-15

 

 ه اسناد مناقصهيو ته هاي مختلف طرحهاي اجراي گزينهبرآورد بودجه و هزينه -بخش سوم 

  تبژه جهب اننخ ب طش بت يه اجتايب ع ل يب نک تت   تگ ههزيقه خدط ت طهقدسي  .1

 ش طل: م نک تياننخ ب  طق قص ت  /قتآبتد قيمب   يه طق قصه .2

 ه ي طتاحي ب ختيد تجهيزات هزيقه .1-2-1

     هزيقه حمل، قيمه، نصب، آزط يش، تاه اندازي ب تضمين .2-2-1

 هزيقه آطسزش   ت ق و ب قهته قتداتاو .3-2-1

  تبژه ي ز اجتايطستد ن يفي  ي قيه اسق د طق قصه ب اتزيه  چيته .3
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قلم قابل  تيشرح فعال بخش

 ليتحو
 وزن

 متيق

 ال(ي)ريشنهاديپ

  %10 گزاتش هيبرداشت اطلاعات اولشناسايي و  ابپ

    يليتفصطراحي  دبم

  %20 گزاتش ب ن شه يشبکه ج طع طخ قتات يطتاح 1-دبم

  %10 گزاتش ب ن شه NOCطت ز  يطتاح 2-دبم

  %15 ب ن شه گزاتش SOCطت ز  يطتاح 3-دبم

  %15 ب ن شه گزاتش SIEMطت ز طتاحي  4-دبم

  %5 ب ن شه گزاتش ه ه  سنگيدت اتجهيزات  ييب ج نم اتائه تيدط و  5-دبم

  %5 ب ن شه گزاتش ه ي فقي طتح، تعيين ب تحچيل گزيقهيچيتفصاتائه طتح  6-دبم

  %5 ب ن شه گزاتش قتن طه زط نبقدي اجتاي طتح 7-دبم

    ه اسناد مناقصهيو ته هاي اجراي طرحبرآورد بودجه و هزينه سسم

  %5 گزاتش قتآبتد قسدجه 1-سسم

  %10 گزاتش يفي  ي قيه اسق د طق قصه ب اتزيته 2-سسم

  %100 ات بر ارزش افزوده(يجمع کل )بدون احتساب مال
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ب ...(  ، افن تع طليتاو،  دافقد غيب شبکه قتم ايتيد طتاجع طتقسطه )شت ب طدييالزاط ت طستد ت  يه طتح ه  داتاي چ -1

طنع تف  يقه ه ي)هز قد.يب اقدام نم  يتيگي ز  يطستد ن يه ه يديين طش بت نسبب قه اخذ ت يب طهقدسيق شد ب دت نه 

 ب طسنقد طتقسطه تسسط   تفتط   تداخب خساهد شد(

 ن طش بتيتسسط طهقدس فسم د   تفتط  قتات خساهد گتفب  ه ققدييطستد ت  ياتائه شده زط ن ياسب طتح ه  يهيقد -2

 ده ق شد.يقه انج م تس

ن خصسص يب شد ب   تفتط  دت اين طش بت طين دفنت قت عهده طهقدسي ب ب ذه ب ب اسک و ب ت طيا يقه ه يه هزي چ -3

 نداتد. يتعهد

ه طتح طهچسب ي ه جهب ته -اتائه شده  يد آو دت شتح خدط ت طهقدسي  عدم قيد يصتف نکت از ق - يه طساتدي چ -4

 ن طش بت انج م گتدد.يکت گتفنه شسد، تسسط طهقدسسب دت نيب يد طييب طستد ت 

خساهقد نمسد  يه طتح همک تي تسقل طش بت  ه دت ته يب طتح، تم طيقبل از انع  د قتاتداد ب ق  تسجه قه حس س -5

 "اطلاع ت يتعهدن طه عدم افش "ل يد شده طچزم قه تکمييد شسند ب  تسقل ت ييب تسسط   تفتط  ت  يطعتف يسنيق 

 ب شقد.يط

ش يتاي)ق قل ب يکي ز، دت نسخ الکنتبنياتائه شده قه   تفتط  ضمن داشنن دقب طستد ن يگزاتش ت ب ن شه ه  يتم ط -6

 ل گتدند.يتحس يکيزيد   تفتط ( ب فييب طستد ت 

طسضسع قتاتداد  ي ز جهب اجتايطستد ن ي، سخب افزات ب نتم افزاته يزات، لسازم ب طساد طصتفيه اقزاتآلات، تجهيه  چيته -7

 ت عهده طش بت اسب.ق

)قصستت  يچيتفص يسب قتن طه زط نبقديب ين طش بت طيب شد ب طهقدسيخ اقلاغ طيت تاز  يط ه شمس 6طدت قتاتداد  -8

 قد.يه  سب نم يدييائه نمسده ب ت ک از طتاحل فسم تا قبل از انع  د قتاتداد، اتي( جهب انج م هت يهفنگ

ن شده شتح ييکه دت طدت تعيه طتح تا طد نکت قتات داده قهستيتهب تعداد نفتات جهب ين طش بت قه حد  ف يطهقدس -9

 خدط ت طسضسع قتاتداد انج م گتدد.

  زيطستد ن يتخصص ه  يانج م   ت داتا يديت  تبژه ب عساطل  چيک نفت طدي ين طش بت طسظف قه طعتفيطهقدس -10

ز قه همتاه اسق د ين يديافتاد  چ يطسنقدات طتقسط قه تخصص ه ب شد. يقه   تفتط  ط ک(ي)طه قق جدبپ شم ته 

 اتائه گتدد. 

ن طش بت طچزم قه يصلاح دت طسپ طدت قتاتداد، طهقدسيد تسسط طتاجع ذيجد يدت صستت اقلاغ دسنستالعمل ه  -11

 ب آو هسنقد.يتع 
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 يب قه شتح طقدتج دت شتح خدط ت طهقدسيز فع ليقه تق سب هت ت يسنيمب ق يز قيل جدبپ آن ليطش بت دت تکم -12

ب اثت يق شقد تتت يشقه ديمب  يز قي ه ف قد ت يشقه داتيد. ضمق  قه  يب تا اتائه نم يز فع ليمب هت تيشده، قاتائه 

 ب شد. يداده نخساهد شد ب طتدبد ط

گتدد.  يد شده ب دت س ط نه ق تگذاتييد تسسط طش بت طهت ب ت يت طسنقدات فسم الذ ت ق يمب طش بت ب س يشقه د قي  -13

د ييب ت  يخساهد شد  ه طسنقدات فسم الذ ت قتتس ييب ق زگش  يقتتس يمب طش بت زط نيشقه د قياسب   يهيقد

 گتدد.

اسب  يهيب شد. قديط ک طقدتج دت شتح خدط تيشم ته   ز قه شتح جدبپيطستد ن يديحداقل تعداد نفتات  چ -14

  تداخب نخساهد شد. يقه ب يقه ط زاديچگسنه هزيهد يشنت اسنف ده نم يتق نچه طش بت از نفتات ق  س ق ه ق

شقه د يقصستت  يت ايد دت غيشقه د اتائه نم يخسد تا قه همتاه   يب   دت فق يديسب نفتات  چيطش بت لازم اسب ل -15

 تد خساهد شد. يب

 ز   تفتط  جهب يگذتانده شده طتتبط ق  تخصص طستد ن يب دبته ه  يمه، طدتک دانشگ هيلازم اسب تزبطه ، س ق ه ق -16

 شقه د طش بت گتدد.يمه  يضم يب   دت فق يديک از نفتات  چيهت 

  زيطستد ن يب تخصص ه  يچيه طتح تفصيتهجهب  يدي: حداقل تعداد نفتات  چ1جدبپ 

 س ق ه )س پ( تعداد )نفت( تخصص فيتد

 Cisco professional  2 10 يدبته ه  1

 10 2 اطقيب شبکه  2

 10 1 تجهيزات شبکه )سخب افزات( 3

 10 1 نصب ب  شنيب ني تجهيزات شبکه 4

 15 1 طديت  تبژه 5

 2 5 (MSP قنتپ  تبژه )تسچط قه نتم افزات  6

 10 1 طخ قتات نستي 7

 


