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0412 هما دی



: مقدمه  

 

های دانشگاه فرهنگیان در اداره کل برنامه ریزی و امور ها و کارگاهگروه توسعه، تجهیز و نظارت بر آزمایشگاه

 و پژوهشی معاونت پژوهش و فناوری با هدف ظرفیت سازی و توانمندسازی نیروی انسانی  کارآمدآزمایشگاهی

های دانشگاه فرهنگیان،  نظارت و ارزیابی مستمر کارگاهها و سازی آزمایشگاه، استانداردسازی و ایمنکارگاهی

و تخصصی  های عمومیانبارها و فضاهای آزمایشگاهی و کارگاهی دانشگاه، نظارت بر فرآیند تجهیز و توسعه دستگاه

 ی، نظارت بر تأمین و تهیه مواد مصرفی و غیرمصرفها و مراکز آموزشی دانشگاههای پردیسها و کارگاهآزمایشگاه

اه های دانشگها و کارگاههای دانشگاه فرهنگیان و راه اندازی سامانه ساماندهی آزمایشگاهها و کارگاهآزمایشگاه

شگاه های دانها و کارگاهریزی و ساماندهی آزمایشگاهفرهنگیان تشکیل شده است. در این گروه، کمیته برنامه

جلسه تخصصی با حضور معاونت پژوهش و  0ا تشکیل تشکیل شده است و تاکنون ب 2041فرهنگیان در مهرماه 

علمی،  مرکزی، اعضای هیأت ریزی و امور پژوهشی، مدیران مالی و آموزش سازمانفناوری، مدیران دفتر برنامه

لاش تهای تخصصی پژوهش و فناوری و کارشناسان خبره آزمایشگاهی بهپایه، مدیران شبکههای علوممدیران گروه

ریزی و تعیین راهبردهای علمی و اقدامات مؤثر برای کیفیت بخشی به آمار و اطلاعات، برنامهبرای احصای 

 های آزمایشگاهی و کارگاهی پرداخته است. برخی اقدامات انجام شده در این گروه  به شرح ذیل است:فعالیت

 

 یان ی دانشگاه فرهنگهای آزمایشگاهی و کارگاههای الزامی برنامه مصوب درسی برای رشتهبررسی سرفصل

آموزان با تجربی، آموزش ریاضی، دانش)آموزش شیمی، آموزش زیست، آموزش فیزیک، آموزش علوم

نیازهای ویژه، علوم تجربی ابتدایی، ریاضی ابتدایی، آموزش هنر، تربیت بدنی، جغرافیا و ...( برای استخراج 

 .های تخصصی، لوازم مصرفی و مواد مصرفی ضروریدستگاه

 فصل های مرتبط با آزمایشگاه و کارگاه براساس سرها و تجهیزات تخصصی رشتهخراج فهرست کامل دستگاهاست

 .های کارگاهی احصا شدهها و فعالیتآزمایش

 های یتها و فعالهای نیازمند آزمایشگاه و کارگاه براساس آزمایشمصرفی رشته استخراج فهرست کامل لوازم

 .کارگاهی احصا شده

 احصا  های کارگاهیها و فعالیتهای علوم پایه براساس آزمایشمصرفی آزمایشگاه فهرست کامل مواد استخراج

 .شده

 عیین های علوم پایه و تها و لوازم تخصصی موجود قطببرداری کامل دستگاهبازدید، ارزیابی میدانی و فهرست

 .آزمایشگاهیها توسط کارشناسان خبره وضعیت کارکرد و تعمیر برخی دستگاه
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 برداری و افشای آن را نداردانتشار، کپیاست و هیچ کس بدون اجازه کتبی حق دانشگاه فرهنگیان این مستند متعلق به    

 پایه با استانداردهای تعیین شده از سویهای علومهای قطبها و تجهیزات تخصصی آزمایشگاهتطابق دستگاه 

 .پایههای علومهای تخصصی قطبکمیته و احصای کسری دستگاه

 رزیابی اپایه براساس استانداردسازی و کاربرگ های علومها و انبارهای قطبارزیابی فضا و ایمنی آزمایشگاه

 .تدوین شده در کمیته

 پایه در سه سطح الزامی، متوسط و استانداردهای علومها و انبارهای قطبسازی آزمایشگاهبرآورد هزینه ایمن. 

 های اهها و کارگبررسی وضعیت پرسنل تخصصی موجود آزمایشگاهی و احصای کمبود پرسنل آزمایشگاه

  .دانشگاه

 وری ها و تجهیزات تخصصی ضرمنظور اقدام برای خرید دستگاهو مواد مصرفی به ها، لوازمبرآورد هزینه دستگاه

 .آزمایشگاهی

 های کارگاهی برای تخصیص اعتبارها و فعالیتمصرفی آزمایشمحاسبه سرانه لوازم. 

  های کارگاهی برای تخصیص ها و فعالیتماده مصرفی( آزمایش 2244محاسبه سرانه موادمصرفی )برای حدود

  .راعتبا

  ها و دلیل فقدان دستگاه)به 0های اپتیک و فیزیک آزمایشگاه اضطراریپیگیری امور مرتبط با خرید و تجهیز

های علوم پایه تعطیل شده است و دانشجومعلمان با عدم امکان های قطبتجهیزات تخصصی، آزمایشگاه

 وم مواجه خواهند شد(.  دبرگزاری آزمایش در نیمسال 

  منظور خرید و ، به0های اپتیک و فیزیک ها و تجهیزات تخصصی آزمایشگاهاحصای دستگاهبرآورد هزینه و

          .تجهیز

 جلسه با حضور کارشناسان خبره حوزه فناوری 5های آزمایشگاهی کشور در بررسی تخصصی سامانه. 

 ا و هسامانه( آزمایشگاهسازی های ویژه )بومیانتخاب نزدیکترین سامانه آزمایشگاهی موجود و طراحی ماژول

 .های آموزشی دانشگاه فرهنگیانکارگاه

ان شگاه ها و کارگاه های دانشگاه فرهنگییگروه مذکور به جهت اعمال نظارت یکپارچه بر تجهیز و کارکرد آزما

 در ادامه آمده است.آن سند حاضر مشخصات  اقدام به طراحی سامانه برخط نموده است که طبق
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فنی ادهمحتوای پیشن  

 هائ، ادباشدمی یرمطال    یحداقل حاو هی خرد دا کفن ادهبایس   یان نقبرل می ان برای کس   امیاا  مرددگرهمناقص 

ا  قابلبخش اصلی میدلرژی،  سهش رک  دد  هگزاد انیظاد دادد که، دد این فا  مناقص هش د هبر اس ا  مداد  ادائ. نمایند

 نماید. های خرد دا ادائهکادهداتران فنی و مدیری  ، سا ی و ینیابانیهیااد

 اس . یضرود هذکر شد ا ترت ی دعا:  هنکی
 

  : هالمسو تشریح  بیان (0

ند یکپادچه بر فرآی و داننگاهی دد داننگاه فرهنگاان و لزوم نظادت برخط و مرکز یردیس 01به جه  وجرد باش ا  

ا دو نبرد سامانه مردد نظر، فرآیندهای آ ماینگاهی مذکرد های آ ماینگاهی و کادگاهی تجهاز، تعمار و تخصاص

 کند. میحمل  مان، هزینه و همچنان عدم دق  مردد انیظاد می

 

  : ادیهیشنروش پ یاتکل (2

های به جه  حل مسئله مطرح شده دد بخش قبل، سامانه آ ماینگاه ها و کادگاه های داننگاه فرهنگاان با قابلا 

 های آمر شی؛ها و کادگاههای آ ماینگاهای وضعا  کادکردی دسیگاه ها و لرا م فعالا ای و دودهدصد لحظه  -

  م غارمصرفی؛ها و لراامکان ثب  ددخراس  خرید، تعمار و سرویس دسیگاه -

 ؛هاداننجرمعلمآمر ش کادشناسان آ ماینگاهی و  -

 ؛امکان تعریف آ ماینگاه و کادگاه تحقاقاتی -

 گردد.که ویژگی های فنی آن دد ادامه به تفصال آمده اس  یاننهاد می

 

  : تفصیلی شرح خدمات (3

به شرح ذیل  دد قال  شماتاک و مین های داننگاه فرهنگاانها و کادگاهدد سامانه آ ماینگاهطراحی شده شرح خدمات 

 اس :
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  نکات منر اول:

 : انبار مرکزی

 و ودودتادیخ ی و مراد مصرفی ترسط ادمان با امکان ددج ، لرا م مصرفها ودود و خروج دسیگاه انباد مرکزیآیکن دد  -

 ثب  می شرد.  خروج، مدل، ترضاحات و شماده امرال

 بندی های جداگانه انجام شرد.ها، مراد مصرفی و لرا م مصرفی دد دسیهودود و خروج دسیگاه -

)شهرسیان( امکان ددخراس  ا  انباد دادد که یس ا  تایاد کادشنا  یژوهش اسیان خردش برای ادمان  کادشنا  -

   ادمان سا مان مرکزی امکان تایاد، دد، عردت، ویرایش و افزودن ترضاحات به ددخراس سامانه ادسال می شرد.

  )شهرسیان( دا دادد.

 ا مان دا ندادد و صرفا امکان سفادش دادد.کادشنا  شهرسیان امکان دیدن مرجردی انباد مرکزی س -

 گاری سفادش برای کادشنا  شهرسیان وجرد دادد.امکان ده -

  اس . آزمایشگاه و کارگاهبرده شده منظرد  آزمایشگاههرجا نامی ا   -

های دیگر اعم ا  دسیرسی ها، تایاد و دد دخراس  ها و دهای طراحی شده دد آیکنمدیری  تمامی فرآین مدیریت: -

 شرد.دد این منر انجام می ...

 تمامی تنظامات سامانه دد این آیکن انجام می شرد. تنظیمات: -

 

 آزمایشگاه تحقیقاتی:

 . همچنانتادیخ و ویژگی هایی مانند و ن و جنس دیده شده اس ن فرم ثب  نمرنه خادجی با شماده، دد این آیک -

 امکان دهگاری نمرنه برای ددیاف  کننده خدمات )شخص خادجی یا داخلی( وجرد دادد.

که شامل صدود و ثب  یاش فاکیرد، تایاد یاش  داددوجرد مالی  یک منر امرد آیکن آ ماینگاه تحقاقاتیدد ددون  -

 های مالی دیده شده اس .فاکیرد و ملزومات وصل به ساسیم یکپادچه بانکی به جه  ددیاف  و یرداخ 

 

  آزمایشگاه
 آموزشی 

 آزمایشگاه
 تحقیقاتی 

 اتوماسیون  انبار مرکزی
 اداری

 کاربران مدیریت

 تنظیمات دفترچه تلفن امورمالی آموزش
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 امور مالی:

تخصاص سرانه ها )سرانه یک داننجر و سرانه یک مرکز( و جدول  مربرط به کل سامانه اس  که شامل  این آیکن -

نها و اخیصاص هزینه تعمار و سرویس بر اسا  سال تحصالی و ترم به یک مرکز دد شهرسیان نحره هزینه کرد آ

 اس .

 آموزش:

یاننهادی امکان بادگزادی فایل های مینی، مین، ویدیر و عکس های آمر شی دد این فضا با دعای  دسیه بندی  -

 وجرد دادد.های آمر شی، ویدیرهای آمر شی و تجرباات آمر شی( های آمر شی، عکس)مین

ا  تایاد  یسا  کادآ ماینگاهی به صردت ویدیر و سند  ان بادگزادی تجرباات کادشناسان، اساتاد و داننجر معلمانامک -

 .ادمان سامانه وجرد دادد

 اتوماسیون اداری: 

کادگاه های کادشناسان آ ماینگاه ها و مه های ادادی بان ادمان سامانه با کادشناسان یژوهش،امکان ثب  و ادسال نا -

 وجرد دادد. و شخص خادجی داننگاه فرهنگاان

 کاربران:

 ریف کابران مجا  سامانه دد این آیکن دیده شده اس .عتامکان  -

 برای کادبران و حذف و اضافه برای آنها دیده شده اس . تعریف سطرح ددسیرسی -

 

 

  نکات منر دوم:

 دد سامانه )اسم و دشیه و شماده داننجریان و ...( بادگزادیامکان بادگزادی گزادش گرفیه شده ا  سامانه گلسیان و  -

 
 سال تحصیلی                                                                ترم 

 استان تهران                                                        سراسر کشور

 + باهنر شرافت

 گزارش

امکااان افااافه کااردن پااردیس یااا مرکااز بااا همااان ساااختار پااردیس هااا و 
 مراکز موجود
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ودد و یی  ،اکسل فرم های ددخراسیی ا  سامانه دد منر دوم )بالا(: )همه گزادش ها دد سامانه دد سه گزادشفرم   -

 (قابل اسیخراج باشد دی اف

 سراسر کنرد )اسیان، یردیس، دشیه و آ ماینگاه( و منخص بردن فعال یا غار فعالفهرس  آ ماینگاه های  -0

 فهرس  آ ماینگاه های اسیان و منخص بردن فعال یا غار فعال -2

 فهرس  آ ماینگاه های دشیه )مثلا فازیک( سراسر کنرد و منخص بردن فعال یا غار فعال -3

 سیان و منخص بردن فعال یا غار فعال( ا0فهرس  آ ماینگاه های دد  )مثلا آ ماینگاه فازیک  -4

 فهرس  داننجریان دد  های آ ماینگاهی سراسر کنرد -5

 سراسر کنرد ]0فازیک [فهرس  داننجریان دد  آ ماینگاه  -6

 اسیان ]0فازیک [فهرس  داننجریان دد  آ ماینگاه  -7

 فهرس  داننجریان دشیه فازیک یردیس )مثلا شراف ( -8

 یردیس ]0زیک فا[فهرس  داننجریان دد  آ ماینگاه  -0

 فهرس  یرسنل آ ماینگاهی سراسر کنرد -01

 فهرس  یرسنل آ ماینگاهی اسیان -00

 فهرس  یرسنل آ ماینگاهی یردیس  -02

 

 

 نکات منر سرم:

وجرد دادد. )دد ددون  دد انباد یردیس امکان ودود و خروج دسیگاه با مدل و تعداد و وضعا  )تعمار، سرویس و فعال( -

 این انباد بنرد انباد های مسیقل به تفکاک دشیه هم دیده شرد(.

 لاس  کل دشیه های آ ماینگاهی و کادگاهی تا این لحظه به شرح  یر اس :  -

 

 + انبار فیزیک شیمی

 گزارش
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ی نشامی، فازیک، علرم تجربی  یس  علرم تجربی ابیدایی دیاضی ابیدایی دیاضی جغرافاا  بان های خادجی  ناا ویژه تربا  بد

 و هنر

 دد همه منر ها فعال یا غارفعال بردن یک آیکن با تغاار دنگ منخص گردد. -

 گزادش های ددخراسیی ا  سامانه دد منر سرم )بالا(: )همه گزادش ها دد سامانه دد سه قال  اکسل و ودد و یی دی اف(

 فهرس  کل دسیگاه های یردیس یا مرکز -0

 )مثلا شامی(فهرس  دسیگاه های آ ماینگاه های دشیه  -2

 گزادش مرجردی دسیگاه ها، لرا م مصرفی و مراد مصرفی یردیس یا مرکز -3

 گزادش فهرس  آ ماینگاه های یردیس به تفکاک دشیه -4

 گزادش فهرس  یرسنل و تعاان وضعا  )دسمی، قراددادی و شرکیی( -5

 

 

 

 

 

 

 نکات منر چهادم:

 دد قسم  بادگزادی فرم اد یابی، اد یابی آ ماینگاه، یرسنل، انباد و اسیاد مد نظر اس . -

 

سه قال  اکسل و ودد و یی دی گزادش های ددخراسیی ا  سامانه دد منر چهادم )بالا(: )همه گزادش ها دد سامانه دد  -

 اف(

 گزادش اد یابی یرسنل، آ ماینگاه، انباد و اسیاد و ... -0

 

 + 8فیزیک  1فیزیک  0فیزیک 

 گزارش

 بارگزاری فرم ارزیابی

 امکان ورود اسامی پرسنل

 ورود تعداد و اسامی سالن های آزمایشگاهی



 

 01/0011تاریخ :  ارزیابی فنی

 83از  7صفحه  درخواست ارائه طرح پیشنهادی برای تولید سامانه 

 

 برداری و افشای آن را نداردانتشار، کپیاست و هیچ کس بدون اجازه کتبی حق دانشگاه فرهنگیان این مستند متعلق به    

 یرسنل دگزادش تعدا -2

 گزادش تعداد سالن های آ ماینگاهی -3

 

 

 

 

 

 

)بالا(: )همه گزادش ها دد سامانه دد سه قال  اکسل و ودد و یی دی گزادش های ددخراسیی ا  سامانه دد منر ینجم  -

 اف(

 گزادش آ مایش های فعال -0

 گزادش آ مایش های غار فعال -2

 

 

 + آونگ ساده سطح شیبدار

 گزارش

باااااارگزاری مش صاااااات 
 استاد



 

 01/0011تاریخ :  ارزیابی فنی

 83از  3صفحه  درخواست ارائه طرح پیشنهادی برای تولید سامانه 

 

 برداری و افشای آن را نداردانتشار، کپیاست و هیچ کس بدون اجازه کتبی حق دانشگاه فرهنگیان این مستند متعلق به    

 

 

گزادش های ددخراسیی ا  سامانه دد منر شنم )بالا(: )همه گزادش ها دد سامانه دد سه قال  اکسل و ودد و یی دی  -

 اف(

 گزادش همه دسیگاه های مرجرد )با تعاان وضعا  فعال، تعماری و ... ( -0

 نامرجرد گزادش دسیگاه های -2

 گزادش دسیگاه های تعماری -3

 گزادش دسیگاه های سرویسی -4

 ناا  ضرودی گزادش دسیگاه های مردد -5

 گزادش دسیگاه های فعال -6

 :ضروری لحاظ شده در طراحی سامانهمشخصه های 

 .الزامی اس  (BPMN) نمردادهای فرآیندیادائه )ماجرل های مردد ناا  داننگاه(  دد خصرص فرآیندها -0

سامانه آ ماینگاه داننگاه حیماً بصردت مبینی بر وب و مسیقل ا  منابع و کیابخانه های خادجی )خادج ا  سرود  -2

 شد. بامی مازبانی مسیقر دد مرکز داده داننگاه( قابل اجرا بطرد کامل 

 رد.شمی مازبانی سرود دد مرکز داده معرفی شده ا  سری داننگاه انجام  -3

 د ا  ادائه نسخه نهایی.بعلزوم ادائه گراهی افیا  -4

 .همکادی با شرک  منرط به تایاد حراس  مرکزی داننگاه اس  -5

 .با حراس  مرکزی داننگاه الزامی اس  (NDA) قبل ا  آغا  همکادی، عقد یامان نامه عدم افنای اطلاعات -6

 

 گزارش

 فرم انت اب دستگاه

 افزودن دستگاه جدید 

 خرید )تعیین ضروری یا عادی( ناموجود سرویس تعمیر

نمااایش کاارای مااای یع غاار یااا تیاار یع غاار تااایین ت تیااک   و یاا  د  اا  ت  یاا   فعال

 رک  



 

 01/0011تاریخ :  ارزیابی فنی

 83از  9صفحه  درخواست ارائه طرح پیشنهادی برای تولید سامانه 

 

 برداری و افشای آن را نداردانتشار، کپیاست و هیچ کس بدون اجازه کتبی حق دانشگاه فرهنگیان این مستند متعلق به    

ر این سامانه دد دس  یااده داننگاه دا داشیه باشد. دد حال حاض SSO نرم افزاد آ ماینگاه باید قابلا  اتصال به سامانه -7

سا ی اس  و تا سه ماه آینده مسیقر خراهد شد. لذا امکان بهره بردادی ا  سامانه آ ماینگاه به دو صردت احرا  هری  

 .اشدبباید قابل انجام  SSO مسیقل و احرا  هری  صرفا ا  طریق

د داشبردهای مربرطه اعات به منظرد نمایش دداننگاه برای تبادل اطل BI امکان اتصال سامانه آ ماینگاهی به سامانه -8

 .باشددادا دا 

سامانه آ ماینگاهی امکان ددیاف  اطلاعات یایه ا  قبال اطلاعات تنکالاتی، یرسنلی، داننجریی و امرال دا ا  سامانه   -0

 .های مربرطه دد داننگاه ا  قبال سامانه چادگرن، گلسیان و ... دا دد قال  وب سرویس دادا باشد

و لا م اس  تا  ساع  اس  48صردت برو  منکلات امنایی دد سامانه، شرک  ملزم به دفع آن طی مدت حداکثر دد   -01

 ساع  به داننگاه ادائه نماید. 72گزادش کامل و فنی دد خصرص منکل و نحره دفع آن دا حد اکثر طی 

ی امنایی مربرطه و همکادی کامل دد صردت برو  منکلات امنایی دد سامانه، شرک  ملزم به همکادی با دسیگاه ها  -00

 .باشدبا داننگاه می

 

 

 

 

 
 

  : هپروژ یزمانبند هبرنام (4

نحره    مان ادائه

تخصاص 

 منابع

 سند /فایل یرسنل مربرطه

 ترلاد شده 

 ددیف فا عنران 

تحت وب و تحویل ماژول  طراحی    

 اختصاصی آزمایشگاه آموزشی
0 

تحت وب،  تحویل ماژول اختصاصی  طراحی    

  آزمایشگاه تحقیقاتی با ماژول آزمایشگاه
2 

با  اژول انبار مرکزیمتحت وب و  طراحی    

 ماژول انبار و تحویل
3 

 4 تحویل و ماژول امور مالی تحت وب طراحی    
 تحت وب افزارارائه کامل نرم    

سازی شده با ویژگی های شخصی)

 دانشگاه فرهنگیان(درخواست شده 

5 



 

 01/0011تاریخ :  ارزیابی فنی

 83از  01صفحه  درخواست ارائه طرح پیشنهادی برای تولید سامانه 

 

 برداری و افشای آن را نداردانتشار، کپیاست و هیچ کس بدون اجازه کتبی حق دانشگاه فرهنگیان این مستند متعلق به    

استقرار و نصب سامانه تحت وب     

آزمایشگاه ها و کارگاه های دانشگاه 

 فرهنگیان در سرور دانشگاه 

6 

تست عملکردی سامانه در پردیس ها و     

قطب های علوم پایه، عیب یابی و رفع نقص 

 اولیه سامانه 

7 

 

ی بندمان  هبرنام )شرح خدمات تفصالی(، هنمرددد بخش قبل تنریح  هائی کهبر اسا  دسیاودد یدبا گرهمناقص

و مطابق با  ای شمسی(ه)با تادیخ نمرداد گان  یکدد قال  ، WBS دوم  سطححداقل  تادا  هیروژ اجرا و ینیابانی

 . نماید هادائ، (5 یارس نمرنه ساخیاد شکس  کاد و فا های یروژه )فرم  

 چگرنگی تخصاص»و « میدولرژیدد  هشد هیرشش عملااتی کلاة ابعاد ادائ» هبرنامما  دد این هنکیة حائز ا

این ترتا   هکند. بمعرفی می« کادکنان کلادی و مؤثر»دد معااد  هاس  ک همنابع انسانی اصلی یروژ هویژ هب« منابع

نان طراحی و مچهو  همعرفی شد میدولرژیبر اسا   هندهاددهادی یاننهکادفرما انیظاد دادد خدمات یانن

و نحرة  هدبر هده، تضمان کافا  و مسیندسا ی دد این برنامة  مانی قابل مناهای مدیری  یروژهبکادگاری نظام

  د.باش هطرد دقاق منخص شد هب هتخصاص کادکنان کلادی و مؤثر معرفی شد

تفصالی با جزئاات برنامة  مانی اجرایی ، دد اولان مرحلة یس ا  عقد قرادداد، گرهمناقصشدن  هدد صردت برند

 د شد. هددیاف  خرا گرهمناقصا  سری  هبر مبنای این برنامکامل ساخیاد شکس  کاد و میدلرژی اجرای کاد، 

گر هلا م اس  این چادچرب تقریبی ترسط مناقص هباشد کشرح ذیل می هگزاد بهمناقص هبانی شد مان تقریبی یاش

  مانبندی ادسالی مدنظر قراد گارد :  هدد برنام

  د برد که طی آن،هخرا هما .......... یایان قراددادقرادداد( تا  ها  ابیدا )ا  تادیخ امضا و مبادل هیروژمدت  مان اجرای 

مدت  مان مربرط به طراحی، ترلاد، اسیقراد و انیقال سامانه دد حدود یکسال و مرادد مربرط به اخذ مجر های لا م 

 .باشدماه مدنظر می...........افیا و ثب  سامانه دد حدود 

 د برد.هخرا هیس ا  اسیقراد و انیقال کامل سامان هما 6، ها  سامان دایگان مدت  مان ینیابانی 

  ،خراهد برد.دایگان یس ا  اتمام دوده ینیابانی  سال 5مدت  مان خدمات یس ا  فروش دد قال  قرادداد جداگانه 

 

 

 

  :تیم کارفرما  هب هی و انتقال دانش فنی پروژهدمستندسازی، گزارش روال مدیریت اطلاعات، (5

 ،هاهت ایهاسیاندادد بر منیمل یهدگزادش و برای مسیندسا ی دا خرد ادیهیانن دوش قسم  این دد بایس می گرهمناقص

 .کند کادفرما دا تنریح همچنان میدولرژی انیقال دانش فنی بهو  همسیندات یروژ و اهگزادش انیناد و دادیهنگ ،هادائ



 

 01/0011تاریخ :  ارزیابی فنی

 83از  00صفحه  درخواست ارائه طرح پیشنهادی برای تولید سامانه 

 

 برداری و افشای آن را نداردانتشار، کپیاست و هیچ کس بدون اجازه کتبی حق دانشگاه فرهنگیان این مستند متعلق به    

 نیظادا کادفرما آن، اجرای فرآیند دد هشد ترلاد فنی دانش دادیهنگ و مسیندسا ی ناز و هیر یروژهب هرچهمنظرد اجرای  هب

 یهداقدامات و ناز دویة گزادش و اهفعالا  مسیندسا ی اطلاعات، مدیری  برای منخصی دوش ا  ندگانهاددهیانن تا دادد

 هفاداسی مردد ایهتکناک و اهابزاد ناز و خرد نظر مردد نظام ندگانهاددهیانن بخش، این دد تا اس  لا م لذا. گارند هرهب

 س ا تأکاد هب لا م. کنند تباان دا( اس  ما ها حائز همناب ایه هیروژ دد هتجرب) حاضر یروژة دد اطلاعات مدیری  برای

 دوش رد،خ تجرباات اسا  بر هک دود ندگان انیظاد میهدادهکند و ا  یاننا و مطال  تئردی کفای  نمیهاسیاندادد هب هاشاد

( بلیق ایه هیروژ) اجرایی مصادیق ذکر با یک، ره ایهفعالا  بر شرحی و اصلی عناوین تح  دا هیروژ این اطلاعات مدیری 

دد   داننگاه فرهنگاانداخل  همنظرد انیقال دانش فنی ب های مردد نظر بهادکهدا اس  ضرودی ترتا  مانه هب. کنند هادائ

 صردت منخص و قابل دسیاابی تنریح شرد. ه، بهطی اجرای یروژ

 

  :در خصوص الزامات محتوایی، کیفی و فنی مدنظر  ی پیشنهادیراهبردها و راهکارها  (6

، ISO9126 یمطرح دد اسیانداددها یادهااو مع کامدنظر دول  الکیرون یهابر اسا  شاخصی که الزاماتحداقل 

ISO14598 ،ISO25010 ا   یکیبه عنران کلی  ادامع 8دد قال   لا م اس  دد سامانه مرضرع این سند دد نظر گرفیه شده و

آودده  (0)شماده دد یارس   ،باشدییروژه مطرح م یینها یدسیاوددها یراگلیمدنظر کادفرما جه  تحر یهاس اچک ل

، سنجی آنها ا  منظر خردو امکان ها و معاادهای مطرح شدهبایس  ضمن یرداخین به شاخصمیگر مناقصهشده و 

دا تنریح نمرده و با ترجه به تجرباات حاصل الزامات  نیا یسا ادهادد خصرص یخرد ی یاننهادی داهبردها و داهکادها

مرضرع این سند لحاظ نمرده و  سامانههای گذشیه خرد، سایر مرادد الحاقی مرددناا  دا که دد نظر دادد دد شده دد یروژه

 دد لاس  الزامات ناس  به صردت جداگانه باان نماید. 

 

 : سامانه امنیتی در خصوص الزامات  ی پیشنهادیراهبردها و راهکارها (7

علاوه بر  ،انجام گرفیه اس  یدولی یکاالکیرون یهابخصرص با هدف سامانه رااخ یهاکه دد سال یبریبا ترجه به حملات سا

سامانه دد نظر گرفیه شده اس ، بخش  ییادد خصرص مباحث امن ،سامانه یگانه الزامات فن 8 یادهااکه دد مع هامرادد اول

ضمن  س یابیگر ماس  و مناقصه دهیمنظرد گرد یفن ننهاداسامانه، دد ی ییاتر به مرضرعات امنیرداخین کامل یبرا ییمجزا

بر اسا  تجرباات حاصل سامانه مدنظر دادد   ابالا بردن امن یدا که برا ییداهکادهاداهبردها و سنجی آنها ا  منظر خرد، امکان

  .دینما نااتب لابه تفص (2)ان مرادد مطرح شده دد یارس  شماده شده خرد دد یروژه های قبلی و همچن

 

 

  : همورد استفاد هاییفناورمحصول و فنی معماری   (8

هر مؤلفه،  یاصل یو کادکردها یاصل یهادا با دوشن کردن اجزا و مؤلفه اننهادیی یفن یمعماد یدبا گرمناقصه

 الحلو با ت بعداً یمعماد یا  اجزا یکه برخ یکند. ددصردت یحتنر یبه دوشن یکدیگر،ها با ادتباطات مؤلفه انهمچن



 

 01/0011تاریخ :  ارزیابی فنی

 83از  01صفحه  درخواست ارائه طرح پیشنهادی برای تولید سامانه 

 

 برداری و افشای آن را نداردانتشار، کپیاست و هیچ کس بدون اجازه کتبی حق دانشگاه فرهنگیان این مستند متعلق به    

 ناو همچن یلاجزا، با ذکر دلا ینا یمرددنظر خرد دا برا هایینهگز یدبا گرمناقصهخراهد شد،  اانیروژه تع اا هاین

 .یدنما یحاجزا، تنر ینبردن ا اننهادیی ادق

 هب ادی،هاننی یمعماد یاههمؤلف هدا با ادجاع ب اسیمس یو اجرا هدد ترسع همردداسیفاد یاهیفناود یدبا گرهمناقص

باشد. و اسیقراد می ترلاد، طراحیای های مرتبط با فرایندهمنظرد ا  فناودی دد این قسم  فناودیکند.  یحتنر یدوشن

 باشد.مدنظر می (3) همطابق با یارس  شماد سامانهسا ی هبسیر یااد  فرمنمرنه دد این بخش 

های اطلاعاتی نریسی و بانکهای برنامهلا م اس  دد این بخش، دلایل انیخاب یامانکاد دد خصرص چادچرب،  بان

 مدنظر با ذکر مزایا و معای  و مقایسه با سایر مرادد دایج مرجرد، تنریح گردد. 

 

  :ی سخت افزار یاهمشخصات بستر  (0

ردت ص هدا ب اا باند مرددن یناها مانند یهاا مندین یرو سا هیروژ یافزادسخ  یاهمنخصات بسیر یدبا گرهمناقص

 بدیهی اس  مرادد اشاده شده دد این .یدنما یحتنر الا دا با ذکر دلهآن اریکادگ هب یطو شرا همنخص نمرد الیتفص

 افزادی مرددناا ، مطابقدد این بخش نمرنه فرم  بسیرهای سخ  بخش به صردت تقریبی قابل قبرل خراهد برد.

 باشد.مدنظر می (4)با یارس  شماده 

 

  : سازیهیکپارچ برای ادیهپیشن روش  (01

، و خادجی های داخلیو سامانه اهساسیم سایر با سنداین  مرضرع امانهس اتصال و سا یهیکپادچ الزامات هب هترج با

 تجادب ذکر با ا،هسا ی ساسیمهیکپادچ ه مان دد دا خرد ادیهیانن ایهاسیاندادد و دوش بایس می گرهمناقص

هایی که لا م اس  سامانه مرضرع این سند با آنها دد ادتباط ها و سامانهبرخی ساسیم .نماید هادائ احیمالی عملی

 باشد عبادتند ا  :

 سامانه هرش تجادی ، سامانه یژوهش، سامانه آ مرن، سامانه آمر ش های عملااتی سا مان ا  جمله :سایر سامانه 

 روژهسامانه کنیرل ی، سامانه ینیابانی، ادادی و سامانه مالی های ینیابانی و مدیرییی سا مان ا  جمله :سامانه 

 های بانکیسامانه، سامانه ثب  احرال های خادجی ا  جمله :سامانه 

 

  تحویل : و آزمایشپیشنهادی برای  روش  (00

 قسم  این دد دا آن اسیقراد و تحریل یاش ا  سامانه آ مایش و تس  برای خرد ابزادهای و برنامه باید گرمناقصه

 .گردد تنریح قسم  این دد دوالهای تس ، و اسیانداددها ها،چادچرب ابزادها، و هادوش .نماید باان

 

  : سازی و انتقالپیشنهادی برای پیاده روش (02



 

 01/0011تاریخ :  ارزیابی فنی

 83از  08صفحه  درخواست ارائه طرح پیشنهادی برای تولید سامانه 

 

 برداری و افشای آن را نداردانتشار، کپیاست و هیچ کس بدون اجازه کتبی حق دانشگاه فرهنگیان این مستند متعلق به    

جدید ترلاد شده  های مرجرد سا مان به سامانهسامانه ا انیقال اطلاعات  برای خرد ابزادهای و برنامه باید گرمناقصه

 دد ،گرهای یانان و تجرباات گذشیه مناقصهی بکاد دفیه دد یروژهابزادها و هادوش .نماید باان قسم  این دددا 

 .گردد باان قسم  این

 

  : پشتیبانی برای ادیهپیشن روش  (03

 گرهمناقصمنظرد  این برای .نماید هادای کامل صردت هب سامانه، ا  دا ینیابانی بردهدا دد این بخش، بایس می گرهمناقص

 با خدمات کافا  سطح هنامترافق یک ادسالی ادهیانن دد باید ساسیم، ا  ینیابانی ایهفرآیند و اهابزاد هادای بر هعلاو

 انراع بندیهدسی ددخراس ، دوی اقدام  مان ی، حداقلعطق  مان حداقل مانند( لا م ایهمعااد هکلا گرفین نظر دد

 لزوم صردت دد و سیاد دد مسیقر افراد شامل ینیاانی تام فنی مچنان منخصاته نماید، هادای دا( مرادد سایر و منکل

 .کند منخص دا ینیابانی و اسیقراد مقاطع هددکلا اهاسیان هب اعزام

 

  



 

 01/0011تاریخ :  ارزیابی فنی

 83از  00صفحه  درخواست ارائه طرح پیشنهادی برای تولید سامانه 

 

 برداری و افشای آن را نداردانتشار، کپیاست و هیچ کس بدون اجازه کتبی حق دانشگاه فرهنگیان این مستند متعلق به    

 :  سامانه( الزامات محتوایی، کیفی و فنی 1یوست پ

اد لا م به تأک باشد.دد این بخش حداقل انیظادات کادفرما ا  سامانه طراحی و ترلاد شده یامانکاد قابل مناهده می

 نای ع با که خراهدگر میمناقصه ا  کادفرما. شردمی تلقی یامانکاد ا  انیظادات حداقل عنران این الزامات بهاس  که 

 و همگن هایناا مندیو  کرده بردسی ترجامع و ترکادبردی تر،دقاق دا هااین ناا مندی خرد، تجرباات و دانش به

 دسیاوددها، ا  یک هر اصلی هایبخش تعاان با و منخص دسیاوددهای چادچرب دد و بندیدسیه دا کادفرما مرتبط

 نماید .د یاننها سامانهی و فن یفاک ،ییالزامات محیرا بخش دد

، ISO9126  ،ISO14598های مدنظر دول  الکیروناک و معاادهای مطرح دد اسیانداددهای الزامات  یر بر اسا  شاخص

ISO25010   گاری های مدنظر کادفرما جه  تحریلمعااد، تدوین گردیده و به عنران یکی ا  چک لاس  8دد قال

 باشد :دسیاوددهای نهایی یروژه مطرح می

 

  : دابط کادبری (1

 ها و مرادد مدنظر دد این معااد عبادتند ا  :شاخص

د

د

ی

 ف

 شرح

و

 

 ن

یا

 

 خ

 در نظر گرفته شده است؟ یشناخت ییبایو ز هنریاصول  ،یرابط کاربر یدر طراح اآی و جذاب است؟ بازی سامانه هرظا اآی 0
5

% 

 

 باشد؟یطرح سامانه خلاق و منحصر به فرد م ایآ 2
5

% 

 

 (است؟ شده استفاده واحدالگو  کیاز  طراحی در) باشد؟می هماهنگقالب ثابت و  کی یسامانه دارا ایآ 3
8

% 

 

 است؟ شده گرفته نظر در هاجداکننده و هاکنندهمیفضاها، تقس ها،هلای از مؤثر استفاده اصولدر قالب سامانه،  ایآ 4
5

% 

 

 استفاده شده است؟ یسامانه به صورت مناسب شینما یهام تلف موجود در صفحه یارائه اطلاعات، از فضاها یبرا ایآ 5
5

% 

 

 باشد؟یاطلاعات در هر صفحه از سامانه مناسب م نیحجم اطلاعات ارائه شده و نظم ا ایآ 6
5

% 

 

 استفاده شده است؟ یدگیچیپ نیو با کمتر تیفیاز جداول به شکل باک ایآ 7
5

% 

 



 

 01/0011تاریخ :  ارزیابی فنی

 83از  05صفحه  درخواست ارائه طرح پیشنهادی برای تولید سامانه 

 

 برداری و افشای آن را نداردانتشار، کپیاست و هیچ کس بدون اجازه کتبی حق دانشگاه فرهنگیان این مستند متعلق به    

 فونت مناسب است( 8 یال 1) باشد؟یاستفاده شده، مناسب م یهاتعداد تنوع فونت ایآ 8
5

% 

 

 و اعداد استفاده شده است؟ نیلات ،یمتون فارس یمناسب و محبوب برا یهادر سامانه از فونت ایآ 0
5

% 

 

0

1 
 در نظر گرفته شده است؟ درستی به فونت اندازه ها،عنوان ،یپاورق ،یدر انواع متون مانند متون اصل ایآ

5

% 

 

0

0 
 مناسب و هماهنگ با قالب و متون استفاده شده است؟ یهااز رنگ ایآ

4

% 

 

0

2 
 استفاده شده است؟ ییدر سامانه از تضاد رنگ جهت بالابردن خوانا ایآ

3

% 

 

0

3 
 شود؟یداده م شینما لاتهای ایمش ص  یخطا با رنگ اآی

3

% 

 

0

4 
 دارد؟ قرار انکاربر دیبرنامه در معرض د یامکانات اصل اآی

2

% 

 

0

5 
 باشد؟یبر قرار م زیتما مهمرغی و همم یمحتوا نیب ایآ

2

% 

 

0

6 
 و...( به شکل درست و مناسب استفاده شده است؟ ستیچک ل ست،یآکاردئون، ل در،یمتنوع )اسلا یهااز المان ایآ

3

% 

 

0

7 
 باشد؟می (Responsive) گراواکنش یرابط کاربر یطراح اآی

1

0

% 

 

0

8 
 است؟ شده و قابل فهم قرار داده اتجزیی با یراهنما لدیهر ف یبرا اآی

2

% 

 

0

0 
 است؟ دهگردی قابل فهم ارائه یحتوفی شده برده کار به جداول و نمودار اشکال، ر،یتمام تصاو یبرا اآی

2

% 

 

2

1 
 شود؟ می اجرا کاربر، انت اب توسط است سامانه قرار داده شده روی بر که یریتصو ای یصوت لیفا اآی

2

% 

 

2

0 
 دارد؟ را کاربر توسط نمودن پنهان ای( امکان توقف دری)مانند اسلا کنندمی حرکت خودکار که به طور ییمحتوا اآی

2

% 

 

2

2 
 گردد؟نمی صفحه در یگردی عنصر به پرش موجب( صفحه، دکلی صفحه ای)با موس  ییبا بزرگنما اآی

2

% 

 

2

3 
 شود؟نمی( محتوا در چه )چه در ظاهر و یناگهان رتغیی ( صفحه، دچاردکلی صفحه ای)با موس  ییبا بزرگنما اآی

2

% 

 



 

 01/0011تاریخ :  ارزیابی فنی

 83از  06صفحه  درخواست ارائه طرح پیشنهادی برای تولید سامانه 

 

 برداری و افشای آن را نداردانتشار، کپیاست و هیچ کس بدون اجازه کتبی حق دانشگاه فرهنگیان این مستند متعلق به    

2

4 
 دارد؟ وجود و ساده ایو گو شمحتوای با متناسب یفیعنوان توص کی در هر صفحه از سامانه اآی

1

% 

 

2

5 
 باشد؟یم نچیراست محتوا سامانه به صورت اآی

5

% 

 

2

6 
 و فونت در سامانه توسط کاربر وجود دارد؟ یتم رنگ رییمانند تغ یش ص یهامیامکان انجام تنظ ایآ

2

% 

 

  



 

 01/0011تاریخ :  ارزیابی فنی

 83از  07صفحه  درخواست ارائه طرح پیشنهادی برای تولید سامانه 

 

 برداری و افشای آن را نداردانتشار، کپیاست و هیچ کس بدون اجازه کتبی حق دانشگاه فرهنگیان این مستند متعلق به    

 

 

 

  

ددی

 ف
 شرح

و 

 ن

یا 

 خ

  %3 باشد؟یم تینقشه سا یسامانه دارا اآی 57

  %2 صفحات وجود دارد؟ یعنوان در تمام ایآ 58

  %2 شده است؟ ینشد( طراح دای)صفحه پ 010صفحات  یقالب مناسب برا ایآ 50

  %2 محتوا، وجود دارد؟ یگانیبا یبرا یدر سامانه ب ش ایآ 61

  %2 وجود دارد؟ یبه صورت درخت یگانیو مشاهده با یامکان دسترس ایآ 60

  %2 سامانه وجود دارد؟ یگانیعبارت و ... در با خ،یبر اساس تار شرفتهیپ یامکان جستجو ایآ 62

  %2 شده است؟ دیکاربر ق یبرا ،یدانلود یهالیحجم و نوع فا افت،یزمان در ایآ 63

  %1 کاربر وجود دارد؟ IPآدرس  شینما تیدر سامانه قابل ایآ 64

  %1 نوع مرورگر کاربر وجود دارد؟ شینما تیدر سامانه قابل ایآ 65

  %1 تبلت و ...( ل،یموبا وتر،ینوع دستگاه استفاده شده توسط کاربر وجود دارد؟ )کامپ شینما تیدر سامانه قابل ایآ 66

  %1 سامانه وجود دارد؟ یدر صفحات اصل یبروزرسان خیتار ایآ 67

  %2 شده است؟ یطراح "در دست ساخت"صفحه  یقالب مناسب برا ایآ 68

  %1 شده است؟ هیتعب "در دست ساخت"شدن صفحات  لیذکر زمان تکم تیقابل ایآ 60

71 
  است؟ شده یگذارکاربر برچسب یازهایاطلاعات بر اساس ن اآی

 (ستمیس یشده برا شنهادیپ محتوای و سامانه لغات کاربر رهیسامانه، دا یمحتوا نیی)جهت تع
1% 

 



 

 01/0011تاریخ :  ارزیابی فنی

 83از  03صفحه  درخواست ارائه طرح پیشنهادی برای تولید سامانه 

 

 برداری و افشای آن را نداردانتشار، کپیاست و هیچ کس بدون اجازه کتبی حق دانشگاه فرهنگیان این مستند متعلق به    

د

د

ی

 ف

 شرح

و

 

 ن

ای

 

 خ

2

8 

1 مفهوم از دو واژه متفاوت استفاده نشده باشد( کی انیب ی)برا اند؟در تمام صفحات مورد استفاده قرار گرفته کدستیها به صورت واژه ایآ

% 

 

2

0 

1 کرده اس ؟   تبعا...( و انبرام هایداکادبر دد صفحات برنامه، کل داهبری) هاسامانه ریسامانه ا  عرف سا اآی

% 

 

3

1 

1 است؟ شده گرفته نظر در افراد ناتوان یبرا ژهیو لاتهیدر سامانه تس ایآ

% 

 

3

0 

2 وجود دارد؟ نایافراد ناب یمانند صوت محتوا، برا یداریدر سامانه امکانات شن ایآ

% 

 

3

2 

1 دارد؟ وجود موردنظر ایهکاربر به پاسخ دسترسی سهولتدر سامانه  ایآ

% 

 

3

3 

2 باشد؟می مناسب ،م اطب یاطلاعات هایازیتا رفع ن ازیموردن کیتعداد کل ایآ

% 

 

3

4 

2 سامانه وجود دارد؟ یدر صفحه اصل زخدمتیم نکیو ل حاتیتوف ایآ

% 

 

3

5 

1 دارد؟ وجود صفحه هرسطح بالاتر در  کیرفتن به  نیمچنه و قبل بازگشت به صفحه قبل و مرحله تیقابل ایآ

% 

 

3

6 

1 صفحات وجود دارد؟ یسامانه از تمام اصلی صفحه بازگشت به تیقابل ایآ

% 

 

3

7 

1  باشد؟می مش ص صفحه، هر در کاربر وجود دارد و مکان یناوبر تیقابل ایآ

% 

 

3

8 

1 باشد؟می کسانیدر تمام صفحات  یقالب ناوبر ایآ

% 

 

3

0 

1 دارد؟ وجود بدون ماوس یامکان ناوبر ایآ

% 

 

4

1 

1 وجود دارد؟ س،یمانند آف یجانب هایبه ابزار یدر استفاده از سامانه عدم وابستگ ایآ

% 

 

4

0 

1 است؟ شده گرفته نظر در اهاستفاده از مرتبطات، مترادفات، وابسته یبرا یتمیدر سامانه الگور ایآ

% 

 



 

 01/0011تاریخ :  ارزیابی فنی

 83از  09صفحه  درخواست ارائه طرح پیشنهادی برای تولید سامانه 

 

 برداری و افشای آن را نداردانتشار، کپیاست و هیچ کس بدون اجازه کتبی حق دانشگاه فرهنگیان این مستند متعلق به    

 

 : ییاامنالزامات  (2

4

2 

1 باشد؟یخطا، قابل فهم و وافح م یهاامیپ ایآ

% 

 

4

3 

2 گردد؟یمجوز آگاه م افتیدر اینام مانند مراحل ثبت دهدیکه انجام م یاتیدر هر مرحله کاربر از عمل ایآ

% 

 

4

4 

1 را دارد؟ یریادآورپذی یژگوی شده یطراح ستمیس اآی

% 

 

4

5 

1 است؟ آسان چقدر سامانه نحوه استفاده از یریادگی یعنی (Learnability) باشد؟یم یریپذآموزش یژگیو یدارا ستمیس اآی

% 

 

4

6 

2 از سامانه استفاده کند؟ یو به راحت ادیبدون تلاش ز تواندیکاربر م اآی

% 

 

4

7 

2 کنند؟ دایپ عسری و یراحت به را خود نظر مورد اطلاعات توانندیکاربران م اآی

% 

 

4

8 

2  .است گرفته قرار یمناسب یکه در جا ددهی نانیاطم دکنندهبازدی به است؟ کرده انبی وافح و روشن را زیشده همه چ یمدل طراح ایآ

% 

 

4

0 

2 بدهد؟(  (App-like را لیسامانه موبا کی حس است که یبصورت یطراح اآی

% 

 

5

1 

2 (فیفع نترنتای با ایو  نترنتیبه ا ازنی بدون از برنامه، نسبی استفاده امکان) دارد؟ وجود نآفلای امکان استفاده بصورت اآی

% 

 

5

0 

2 ( PWA) باشد؟می شروندهیوب پ یهاشنیکاپلی سامانه بصورت یطراح ،لیموبا شنیکاپلیمشابه  یبا هدف احساس تجربه کاربر اآی

% 

 

5

2 

2  باشد؟میاست مطلع  شیرو شپیکه  ییهانهیو راهنما، کاربر از گز آموزشی ینکهایبا استفاده از ل اآی

% 

 

5

3 

1 گردند؟یم لیتکم فرضشیپ ریسامانه، به صورت خودکار، با مقاد یهافرم ایآ

% 

 

5

4 

1 و ... مش ص شده است؟ هانههزی مدارک، زمان، مکان، مانند خدمت افتیشروع در یچگونگ ایآ

% 

 

5

5 

1 رفع خطا مناسب است؟ یموجود برا یخطا مواجه شده و راهکارها نیدر استفاده از سامانه، کاربر با کمتر ایآ

% 

 

5

6 

1 اصلاح آن در صورت رخداد خطا، در ورود اطلاعات توسط کاربر وجود دارد؟ یچگونگ شنهادیامکان ارائه مورد خطا و پ اآی

% 

 



 

 01/0011تاریخ :  ارزیابی فنی

 83از  11صفحه  درخواست ارائه طرح پیشنهادی برای تولید سامانه 

 

 برداری و افشای آن را نداردانتشار، کپیاست و هیچ کس بدون اجازه کتبی حق دانشگاه فرهنگیان این مستند متعلق به    

 ها و مرادد مدنظر دد این معااد عبادتند ا  :شاخص

 

 

 

 : سامانه امنیتیالزامات ( 2پیوست 

 یاسخ و ن شرح ددیف

0 
 مجوز وجود دارد؟  یاش اص دارا یبه اطلاعات فقط برا یدسترس تیقابل ایآ
 (باشدیم یدسترس تیریو مد قیدق فیتعر یکاربران برا تیریمد ستمیس یسامانه دارا یعنی) 

8% 
 

  %7 شده کاربران لحاظ شده است؟ رهیذخ یهاحفظ اطلاعات و داده یبرا یتیامن یراهکارها ایآ 2

  %7 است؟ شده استفاده اطلاعات و هاداده یرمزگذار هایتمیدر سامانه از الگور ایآ 3

  %3 شود؟یم یابیارزمناسب  یکوک یرمزنگارآیا  4

  %3 کاربر وجود دارد؟ لهیبه وس یکوک شیرایامکان و ایآ 5

  %3 وجود دارد؟ هایارسال کوک یامن برا یهااستفاده از پروتکل ایآ 6

  %3 وجود دارد؟ یشدن کوک رفعالیغ یبازه زمان ایآ 7

  %3 شود؟یم یابیسامانه ناامن در مرورگر کاربر مناسب ارز یتیمربوط به هشدار امن فرضشیصفحه پ شینما ایآ 8

  %8 شدن جلسات وجود دارد؟ اعتباریب یبرا یبازه زمان ایآ 0

  %3 وجود دارد؟ یکاربر انسان صیتش  تمیدر سامانه الگور ایآ 01

  %3 وجود دارد؟ یادر سامانه امکان ورود دو مرحله ایآ 00

  %5 شود؟یداده م شیمناسب به کاربر نما غامیخصوص پ نیوجود دارد و در ا انهیکاربر به صورت همزمان از دو پا کیعدم امکان ورود  ایآ 02

  %4 ورود کاربر وجود دارد؟ نیزمان آخر شیدر سامانه امکان نما ایآ 03

  %4 در صورت فراموش کردن کلمه عبور وجود دارد؟ یارسال کلمه عبور قبل ای دیامکان ساختن کلمه عبور جد ایآ 04

  %4 در صورت فراموش کردن کلمه عبور وجود دارد؟ یتیسوال امن دنیامکان پرس ایآ 05

  %4 کلمات عبور سست در نظر گرفته شده است؟ صیتش  تمیدر سامانه الگور ایآ 06

  %4 مسدود کردن کاربر در صورت ورود کلمه عبور نادرست به تعداد دفعات مش ص وجود دارد؟ تیقابل ایآ 07

  %5 باشد؟یعدم انکار م ستمیاثبات اعمال صورت گرفته و س تیقابل یسامانه دارا ایآ 08

  %5 باشد؟یعمل به عامل م یابیرد تیقابل یسامانه دارا ایآ 00

21 
 تیرمز، وفع یهافاکتور دنباله 5از منظر  "SSL/TLS یتیابزار خودکار تست امن" شیبراساس آزما SSL/TLS یتیتست امن ایآ

 انجام شده است؟  تالیجید یو گواه یریپذبیپروتکل، آس ،یگواه
7% 

 

20 
از سامانه که  ییهاقسمت یبرا SSLشده با استفاده از پروتکل  یامکان تبادل اطلاعات کاربر به سرور به صورت رمزنگار ایآ

 وجود دارد؟ شودیمنابع مهم و حساس را شامل م
7% 
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 83از  10صفحه  درخواست ارائه طرح پیشنهادی برای تولید سامانه 

 

 برداری و افشای آن را نداردانتشار، کپیاست و هیچ کس بدون اجازه کتبی حق دانشگاه فرهنگیان این مستند متعلق به    

دد داسیای ترجه ویژه به الزامات امنایی، مرادد مطرح شده دد این بخش ا  تعهدات یامانکاد دد طراحی و ترلاد سامانه و 

 گردد.مرادد کادکرد امنایی سامانه، محسرب می

 های امنایی  یر دا فراهم کند :فرم مرضرع قرادداد باید ویژگییل 

  ینیابانی ا  کنیرل دسیرسی 

 های مرتبط با دویدادهااطمانان ا  یکپادچگی داده 

  تنخاص حملات فازیکی و وادد شدن به حال  مراقب 

  ا  مراکز مردد تایاد سا مان فناودی اطلاعات  معیبر اییامن یهاانامهگراهدادای 

 

 

 اهداف امنیتی سامانه

 یر  هایدهد. لذا سامانه باید الزاما ناا مندیاین قسم  اهداف امنایی ادائه شده ترسط محاط عملااتی دا شرح می

 دا برآودده سا د.

 :سامانه باید دسیرسی کادبران دا به کادکردها و داده ها کنیرل کند. هدف کنیرل دسیرسی 

 :یدادهای مهم دا ثب  کند.سامانه باید دو هدف ثب  دویداد 

 :سامانه باید یکپادچگی داده ها دا حفظ کند. هدف یکپادچگی 

 : ها دا داه اندا ی کند.های شناسایی و احرا  هری  برای کادبران و ساسیمسامانه باید سا  و کاد هدف احرا  هری 

 :های ودودی با دق  انجام شرد.سامانه باید اطمانان حاصل کند که یردا ش دوی داده هدف کادکرد 

 :ها دا دد هنگام انیقال حفظ کند.سامانه باید محرمانگی و یکپادچگی داده هدف انیقال 

 

 ممیزی امنیت 

 د.باشمیممازی امنا  شامل شناسایی، ثب ، ذخاره سا ی و تحلال اطلاعات مربرط به فعالا  های امنایی 

 های ممیزیایجاد داده 

کند. باان می افیندها دا برای ثب  دویدادهای امنایی که تح  کنیرل کادکرد امنایی سامانه اتفاق میاین بخش، ناا مندی

های مربرطه این مؤلفه مراددی مانند سطح ممازی )دد دو سطح انجام مانرد، سطح اول به ثب  نرع دویداد و منخصه

کند(، نرع دویدادهایی که باید سطح دوم علاوه بر مرادد قبل، منخصات کادبر فاعل دویداد دا ناز ثب  می یردا د ومی

 کند.ممازی شرند و حداقل اطلاعاتی که باید دد هر دکردد ممازی ثب  شرد دا منخص می

  کند :یذیر  یر ترلاد کادکرد امنایی سامانه باید بیراند دکرددی ممازی ا  دویدادهای ممازی 

  شروع و یایان کادکردهای ممازی 

  تمامی دویدادهای قابل ممازی که سطح ممازی آنها تعاان ننده اس 
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 برداری و افشای آن را نداردانتشار، کپیاست و هیچ کس بدون اجازه کتبی حق دانشگاه فرهنگیان این مستند متعلق به    

 گارندهرگرنه تغاار دد مجمرعه دویدادهایی که مردد ممازی قراد می 

 های احرا  هری  کادبرتمامی تلاش 

 رشش یرل دسیرسی یهای کنای که به واسطه سااس تغاارات مسیقام دد سطرح دسیرسی به مؤلفه

 شرندداده می

 : تادیخ و  مان دویداد، نرع دویداد،  کادکرد امنایی سامانه باید دد هر دکردد ممازی حداقل مرادد  یر دا ثب  کند

 نیاجه دویداد ) مرفقا  یا عدم مرفقا (

 شرند: مرادد  یر ثب های کادکردی امنایی مدیرییی که دد هدف امنایی نرشیه مانرند، باید برای تمامی ناا مندی 

 )هری  کادبری که کاد مدیرییی دا انجام داده اس  )یا سعی بر انجام آن دادد 

 . چه کادی انجام شده اس  و آنچه ترسط کادبر اجرایی به عنران بخنی ا  عملاات مدیری  تغاار داده شده اس 

   شده دا فراهم کند.کادکرد امنایی سامانه، باید بیراند قابلا  خراندن ا  سرابق ممازی ثب 

 .کادکرد امنایی سامانه، باید به نحری دکرددهای ممازی دا ثب  کند که دد  اطلاعات آنها ترسط کادبر ساده باشد 

 .کادکرد امنایی سامانه باید ا  حذف بدون مجر  دکرددهای ممازی دد ممازی جلرگاری کند 

  بدون مجر  دکرددهای ممازی دد ممازی دا داشیه باشد.کادکرد امنایی سامانه باید قابلا  جلرگاری ا  تغاارات 

  اطلاعات هری  و اطلاعات شخصی کادبران دا دمزنگادی نماید.سامانه باید 

  هایی های کنیرل دسیرسی به مؤلفه دا بر اسا  لاس  کادبران مؤلفه و برنامهکادکرد امنایی سامانه، باید سااس

 اعمال نماید.کنند، که  یر نظر این سااس  فعالا  می

 

 خصوصیات امنیتی اولیه

 اات ها و خصرصهای کنیرل جریان اطلاعات شبکه دا بر اسا  نرع برنامهامنایی سامانه، باید سااس  کادکرد

 امنا  اطلاعات  یر اعمال کند.

 احراز هویت کاربر قبل از انجام هر کاری

امانه س انجام عملاات ا  طریق خرد دا بدهد، احرا  هری  کند.کادکرد امنایی سامانه، باید هر کادبر دا قبل ا  آنکه اجا ه 

 داننگاه و ینجره خدمات الکیروناک دول  دا داشیه باشد. SSOاتصال به  قابلا باید 

کادکرد امنایی سامانه، باید قابلا  تغاار دد دفیادهای کادکردهای احرا  هری  مبینی بر کلمه عبرد دا با ترجه به 

س  برآودده شرند تا کادبران عملاات دا انجام دهند محدود کند و به کادبران اجا ه دهد تا قراعدی قراعدی که لا م ا

 ا  جمله مرادد ذیل دا برای یذیرش کلمات عبرد انیخاب کنند :

 .بیران ا  حروف بزدگ، حروف کرچک، ادقام و کاداکیرهای خاص دد کلمه عبرد اسیفاده کرد 

  تعریف شرد کاداکیر یا بانیر 8طرل کمانه 
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 تعاان شرد که کلمات عبرد حداقل یک دقم و یک کاداکیر خاص داشیه باشند 

  به کلمات عبردی که قبلا کادبر ا  آنها اسیفاده کرده اس ، اجا ه اسیفاده مجدد داده ننرد و تادیخچه آنها

 کلمه عبرد قبل( 3ذخاره شرد ) حداقل تا 

 

 قابلیت ثبت رخداد

 باشند. ثب  دخداد برای تحلال وقایع امنایی،یاگاری و تحلال ناا مند ثب  دخداد می ها جه  ثب  وقایع،سامانه

 باشند.شناسی سایبری قابلایی بسااد مهم میهمچنان مباحث جرم

 سا ی انراع مخیلفی ا  دویدادها دا داشیه باشد.لذا سامانه مرددنظر باید قابلا  ذخاره

سا ی های ذخارهبندیهای سامانه، کادبران و سایر دسیه، دسیرسیاین دخدادها شامل دخدادهای ددون سامانه

گردد سامانه مردد انیظاد دادای ویژگی ها و دخدادها دا میناس  با نرع سامانه دادا باشد. ترصاه میدویدادنامه

 سا ی انراع دخدادها با دویکرد امنا  دا داشیه باشد. ذخاره

های لا م بگرنه ای که به داحیی ترسط مدیر ساسیم قابل ه  انجام کنیرلثب  کلاه وقایع و دویدادهای ساسیم ج

 باشد.ماه می 6مدت  مان مطلرب نگهدادی دخدادها حداقل  بردسی باشد، انجام گارد. 

 

 سایر موارد امنیتی مدنظر در این سند :

  دسیرسیRemote . به سرودها به هر نحری غارمجا  اس 

 به صردت مسیمر نص  خراهد شد. بدیهی اس   ساسیم عامل و یایگاه دادههای امنایی مربرط به آخرین وصله

 باشد.ها، شرک  مرظف به دفع مرادد می( سامانه با وصلهCompatibilityدد صردت برو  هرگرنه عدم همخرانی )

 غاار ترسط افزاد تنظام شده و تمنرفایل یاکربندی  کلاه تنظامات مربرط به برقرادی ادتباط با  بانک اطلاعاتی دد

Admin   یذیر باشد.امکان داننگاه فرهنگاان مرکز داده اصلی 

 بایس  مرادد به صردت مکیرب به اداده کل دد صردت ناا  به نص  هر گرنه سامانه جانبی بر دوی سرود، می

 م ادائه خراهد گردید.های نرین و امنا  مجا ی اعلام گردد. بدیهی اس  یس ا  بردسی مجر  لا آودیفن

 های غارمعمرل ناا  به اخذ مجر  ا  های معمرل مجا  برده و دد صردت اسیفاده ا  یردتصرفاً اسیفاده ا  یردت

 باشد.های نرین و امنا  مجا ی میآودیاداده کل فن

 ع مانکاد ملزم به دفگارد و یاای و بعضاً دد مرادد خاص به لحاظ امنایی مردد تس  قراد میسامانه به صردت دوده

 باشد. های منخص شده دد اسرع وق  مییذیریآسا 


