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 مساله . ١

پروژه تامين    و شركت كنندگان  الزامات فني و امنيتيدر اين سند    "امور فناوري اطلاعات و ارتباطات"بانك توسعه تعاون

لامي از سوي شركت سامانه صندوق امانات و دستگاه هاي كنترل تردد مرتبط را مطرح مي كند. رعايت كليه بندهاي اع

  . پيمانكار الزاميست و مسوليت خوداظهاري آن برعهده شركت مي باشد

 الزامات فني 

  عناوين الزامات 

و سرورهاي خدمات دهنده    Oracleداده    به بالا جهت سرورهاي پايگاه  8نسخه    Oracle Linuxبه بالا يا    8نسخه    Centos Linuxبكارگيري سيستم عامل( 

Web Logic) يا (Windows Advance Server 2019 X64  هاي   جهت پايگاه دادهSQL Server    و سرورهاي خدمات دهندهIIS (   ) سيستم يا

  و به بالا )  Apache 2.4و سرور خدمات دهنده   MariaDBو به بالا براي پايگاه داده  11نسخه   Debianعامل 

  در زيرساخت مجازي سازي  VM (Linux ESX 6.7)بكارگيري 

 Web Applicationاستفاده از معماري 

   Rest APIيا  Soap APIو يا برون سپاري آن با استانداردهاي   Web Serviceارايه 

 ) در آنها كاربرد دارد. Relationalاي (هايي كه پايگاه داده رابطهجهت سامانه 2019نسخه  SQL Serverيا  19نسخه  Oracle Databaseبكارگيري پايگاه داده 

 Web Serviceهاي مبتني بر  پشتيباني از مديريت خطا در تبادل داده

  ) Rollbackموفق و امكان عقب گرد ( يبارگزار ت ير يمد  ،خطا  ت ير يمد

  موجود در بانك  Syslogبه سامانه  ي ديتول يها Log و ها Log File ارسالكاربران و امكان  ت يكامل از فعال logبا    هاتراكنشتمام كامل از  ي ريگگزارش

  هاي مختلف سامانه) (درصورت نياز بكارگيري آن، در لايه Load Balanceو  Clusteringز امكان ا سامانه پشتيباني

  )Encryptedشده ( گذاري  اطلاعات محرمانه به شكل رمزاز    يبرخ  يساز رهيذخ
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يا ساير پسوندهاي    xls  ،.pdf   ،.doc  ،.txt.) در گزارشات سامانه به شكل يكي از استانداردهاي رايج و درخواستي بانك مانند Exportانتقال اقلام اطلاعاتي ( 

  استاندارد موجود 

  عنوان بد افزار شناسايي نكند.هاي مذكور را بههاي امنيتي و آنتي ويروس استاندارد نصب شده در بانك، فايلافزاراي توليد شوند كه نرم هاي به گونهفايل

  تضمين توسعه پذيري، مقياس پذيري، انعطاف پذيري فريم سخت افزار 

  هاي آتي هاي لازم، جهت ارايه سرويس SDKو  اي ) آن با استفاده از توابع كتابخانهInterfaceهاي ( توسعه سامانه و رابط

 الزامات امنيتي 

  

  كنترل اصلي  توضيحات -كنترل (كنترل هاي فرعي)

 مشخص بودن ليست كامل مجوزهاي اعطا شده به همراه ثبت رخداد 

 اختصاص مجوز ها به كاربران 

 عدم قبول گذرواژه خالي 

 پروژه) پشتيباني از احراز هويت چند عاملي ( بسته به نياز 

 اعتبار سنجي در تمام نشست ها 

  براي مدير سيستم  Session Timeoutقابليت تنظيم 

 احراز هويت مجدد براي تنظيمات حساس

 قابليت تنظيم حداكثر تلاش ناموفق 

 ثبت وقايع با جزئيات براي تلاش هاي ناموفق 

 پروژه) گرفتن مجدد گذرواژه براي عمليات حساس ( بسته به 

  بررسي گذرواژه و عدم پذيرش گذرواژه ساده

  مدت زمان اجباري تعويض گذرواژه 

 اجبار در تغيير گذرواژه در زمان اولين ورود كاربر 

 عدم قبول دو كاربر با شناسه يكسان 

  تغيير يا حذف حساب هاي پيش فرض سيستم

 عدم نمايش گذرواژه هنگام ورود
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  ) Cacheگذرواژه در حافظه موقتي ( عدم ذخيره  

  )Hashنگهداري گذرواژه بصورت درهم (

   HTTPS رمزنگاري قوي گذرواژه حين انتقال در شبكه

 كنترل دسترسي جهت دسترسي به اطلاعات احراز هويت 

 

 رمزنگاري اطلاعات حساس هنگام ذخيره سازي 

 حفاظت از اطلاعات حساس 

  مي باشد  webصورتي كه برنامه مبتني بر  ر  د http getبجاي   http postاستفاده از 

 وجود امكان امضاء ديجيتالي 

 مستند بودن تمام واسط هاي دسترسي به برنامه 

  جهت دسترسي مدير سيستم  MACو  IPامكان فيلترينگ 

  فايل بر روي سيستم Uploadامكان جلوگيري از  

  

 ترتيبيعدم ايجاد شناسه ها بصورت 

  مديريت نشست 

 عدم توليد شناسه ضعيف و قابل حدس 

  عدم استفاده از داده هاي محرمانه مانند اسم رمز در توليد شناسه 

  رمزنگاري اطلاعات نشست هنگام ارسال 

  هشدار به كاربر قبل از ذخيره كوكي در مرورگر 

  ديگر بدون رمزنگاري عدم ذخيره اطلاعات حساس در كوكي يا مكانيزمهاي مشابه 

  احراز هويت جهت هر نشست جديد 

  رعايت حداكثر نشست براي هر كاربر 

  امكان تعريف انقضاي نشست پس از عدم فعاليت به مدت قابل تنظيم معتبر 

  امكان قطع و يا به تعليق درآوردن يك نشست توسط مدير سيستم

  نشست ها باز پس گيري تمام اطلاعات نشست پس از خاتمه 

  

  رويداد نگاري و مميزي   و ثبت وقايع  NTPامكان هماهنگي با 

  وجود مكانيزمي براي هشدار به مدير هنگام پر شدن فايل مميزي (فايل لاگ) 
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اطمينان از ثبت كليه ي رويدادهاي مستند شده ي ثبت شدني بسته به حساسيت و نوع برنامه هاي  

  كاربردي به همراه جزئيات مورد نياز 

  واكنش در برابر خطا و استثنا

  امكان تعريف روال جهت بايگاني فايل هاي وقايع 

  وجود مجوز صحيح و كنترل دسترسي مناسب براي فايل هاي رويدادنگاري 

  عدم فعاليت برنامه ي كاربردي بعد از توقف مكانيزم رويدادنگاري 

  رويدادنگاري وجود ويژگي هاي واكنش به خطا /استثنا در 

  رويدادنگاري صحيح و كامل هر خطا 

  عدم اجازه ي دسترسي هاي غير معمول در شرايط پس از خطا در سيستم 

  وجود روال هاي پيش بيني شده پس از شكست يا خطا در هر بخش از سيستم

  

  انجام اعتبارسنجي ورودي ها بطور كامل

  مقاوم بودن در مقابل حملات 

  پذيري سرريز بافر آسيبعدم وجود 

 XSSپذيريعدم وجود آسيب

  پذيري در برابر تزريق كد عدم آسيب

  ها از حافظه موقت  objectپاك كردن 

  عدم وجود كدهاي حساس در برنامه : در فرانت  

  

  قابليت پشتيبان گيري و بازيابي 

  پشتيبان گيريوجود مكانيزم هاي امنيتي در   مقاومت در برابر خرابي 

  وجود طرح ترميم خرابي ناشي از حوادث 

  

  وجود راهنماي كامل نصب و پيكربندي امنيتي شامل هر گونه پيكربندي امنيتي لازم براي سيستمها 

  حذف يا تغيير حساب و يا گذرواژه هاي پيش فرض   امكان نصب نرم افزار بصورت امن 

  غيرفعال بودن توابع خطائي 

  

  مستندسازي ( بسته به نياز پروژه)   سازي پيكربندي و تنظيمات مربوط با گواهي نامه ها و رمزنگاري مستند 
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  افزاري تحت وب هاي نرمچك ليست امنيتي سيستم

  ) … مستند شرائط امنيتي خاص براي شبكه (بسته بودن پورت ها ، نياز به ديواره آتش و 

  مستند سازي كنترل هاي لازم مورد نياز برنامه در ارتباط با سيستم عامل 

  پيكربندي مورد نياز برنامه كاربردي براي حفاظت و ارتباط با پايگاه دادهمستند شدن 

 Cross site Scriptingپذيريبررسي آسيب

  SQL Injectionپذيري بررسي آسيب

  LDAP Injectionپذيريبررسي آسيب

 ORM Injectionپذيريبررسي آسيب

 XML Injectionپذيري بررسي آسيب

 XXE Injectionپذيري بررسي آسيب

 SSI Injectionپذيري بررسي آسيب

  XQuery Injectionپذيري بررسي آسيب

 IMAP/SMTP Injectionپذيريبررسي آسيب

 Command Injectionپذيريبررسي آسيب

    HTTP Splittingپذيريبررسي آسيب

    HTTP Verb Tamperingپذيريآسيببررسي 

   Local File Inclusionپذيريبررسي آسيب

   Remote File Inclusionپذيريبررسي آسيب

   CSRF(Cross Site Request Forgery)پذيريبررسي آسيب

 SSRF(Server Sider Request Forgery)پذيري بررسي آسيب

    Click jackingپذيريبررسي آسيب

هاي پيچيده استفاده شود و در تمام صفحات نشست كار بررسي    Session IDبايست از  ها: براي اين منظور ميبررسي نشت كاربر در تمامي صفحه

  شود.

  هاي بي شماري توليد كنند و پايگاه داده را پر كنند.هاي ورود اطلاعات: تا نفوذگران نتوانند درخواستدر صفحه CAPTCHAاستفاده از 
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  )Desktop Applications(مربوط به  Client/Serverافزاري هاي نرمچك ليست امنيتي سيستم

level checks-Assembly  

توانند با آپلود اين  هاي وب شل پيشگيري شود. نفوذگران ميهاي آپلود شده از سمت كاربر از نظر نوع و حجم فايل: تا امكان آپلود فايلبررسي فايل

  ها، دسترسي كامل سرور را به دست بگيرند.فايل

  هاي خطايي كه حاوي اطلاعات هستند به كاربر جلوگيري شود.هاي توليد شده: تا از نمايش پيغام Exceptionمديريت 

بايست كلمات عبور خود را با تركيب حروف بزرگ،  استفاده از قوانين اجبار كاركنان به استفاده از كلمات عبور پيچيده: براي اين منظور كاربران ميامكان 

  پيشگيري شود.  brute force  و dictionaryسازند و از شكستن پسورد با تكنيك كوچك، علائم و اعداد مي

  استفاده از هدرهاي  

o X-Frame-options 

o X-XSS-Protection 

o X-Content-Type-options 

o Http Only  

  گيرد.)انجام مي web.config(اين تنظيمات معمولاً در فايل 

  عبور كاربران به خطر نيفتد. هاي رمزنگاري قوي براي ذخيره كلمات عبور: تا با به خطر افتادن پايگاه داده، كلمات استفاده از الگوريتم

پسورد اصلي    hashنهاي، تلفيقي از  hashشود و براي ذخيره كلمات عبور: براي اين منظور عباراتي به انتهاي كلمه عبور استفاده مي  Saltاستفاده از 

  شود.پيشگيري مي  Rainbow tableخواهد بود. با اين كار از شكستن پسورد با استفاده از تكنيك   saltعبارت  hashو 

  افزار هاي فعال روي نرممحافظ

هاي پيشرفته وجود دارد. در اين  : يك قابليت امنيتي است كه در سيستم عامل DEP  )(Data Execution Preventionمحافظ   •

هايي كه در ناحيه اجرايي قرار دارند  شود و تنها به دادهنشانه گذاري مي  » غيراجرايي«يا    » اجرايي  « ويژگي، نواحي مختلف حافظه به عنوان

 اجرا شوند.  …ها و  ها، درايورهاي دستگاهها، سرويسدهد كه توسط برنامهاجازه مي

يك تكنيك امنيت كامپيوتري است كه در برابر حملات سرريزي    ):ASLR  )Address space layout randomizationمحافظ   •

شود. به عبارتي  بافر محافظت به عمل ميĤورد. براي جلوگيري از اينكه نفوذگر بتواند به تابع قابل اكسپلويت در حافظه پرش كند استفاده مي

 تواند از شل كد استفاده كند.ديگر با استفاده از اين تكنيك، نفوذگر نمي

  دهد. كند و مواردي مانند تابع آسيب پذير را پوشش مي: اين تابع از حملات سرريزي بافر محافظت ميGSمحافظ  •
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Secrets 

Exception management 

Unmanaged code access 

 الزام شركت هاي شركت كننده 

 باشند.  ي كنترل تردددستگاه هاسامانه وشركت توليد كننده  •

 شركت دانش بنيان باشد.  •

 باشد. و يا در حال داراي گواهي افتا شركت  •

 باشد. را داشته    مرتبط ترددكنترل  دستگاه   سامانه صندوق امانات واجراي موفق پروژه  تجربه   بانك  يكحداقل در  •

  بر روي نرم افزار   Debuggingهاي فعال ضد محافظ

 شود. : با استفاده از يك يا چند تكنيك در اجراي كد كه مانع عمل مهندسي معكوس ميDebuggerمحافظ تشخيص  •

 ) p-codeكند (تبديل كد محافظت شده به هاي محافظت شده كد حفاظت مي: از قسمت Emulatorمحافظ تشخيص   •

 اجرايي محافظت شده : روشي براي جلوگيري از دسترسي به فايل API-Tracerمحافظ تشخيص   •

  باشد.: روشي براي ممانعت از تجزيه كد اجريي ميDecompilingمحافظ تشخيص  •

o  ذخيره نكردن كلمات عبور به صورتClear-text افزار: براي اينكه با به دست آوردن اين فايل، كلمات عبور آشكار نشود.هاي پيكربندي نرمدر فايل  

o   ذخيره نكردن كلمات عبور به صورتClear-text   درRAM  براي مدت زمان طولاني  

o ذگر  ذخيره كلمات عبور به صورت رمز شده: با به خطر افتادن پايگاه داده، كلمات عبور بصورت رمز شده خواهد بود و امكان دسترسي را براي نفو

  كند. بسيار دشوارتر مي

  هاي خطايي كه حاوي اطلاعات هستند به كاربر نشان داده نشود.ها: تا پيغام Exceptionتمام مديريت 

  هاي توليد شده  Exceptionثبت تمام  

  Exceptionعدم نمايش اطلاعات حساس در اطلاعات بازگشتي به سمت كاربر در صورت بروز  

ها از نظر تعداد و نوع و همچنين فيلتر كردن كاراكترهاي مخرب، احتمال  نظر طول و نوع داده: با بررسي وروديهاي ورودي و خروجي از  بررسي داده

  يابد. ها كاهش ميپذيريبروز بسياري از آسيب

  شود. هايي كه مديريت حافظه روي آنها انجام نميAPIاستفاده نكردن از  

  )++C/Cهاي توليد شده با (در برنامه  Privateگرها در برنامه به صورت  تعريف اشاره
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 در استانها داراي نمايندگي باشد.  •

 سال  10دستگاه هاي فروخته شده به مدت سامانه وپشتيباني از  •


