
 

  

 

 

 402/ 384/س  شمارهاستعلام  طیشرا -یک شماره پیوست

 استعلام:  عمومی شرایطالف( 

 خراسان   یابرق منطقه یشبکه صنعت یو امن ساز تیامن یابیارز یو مهندس یخدمات فن موضوع استعلام : -1

 باشد.  یم یشمس ماه 12:  خدماتانجام  مدت -2

 برق منطقه ای خراسان : خدماتانجام  محل -3

 می باشد. الیر 10.000.000.000:   پروژه یبرآورد مبلغ -4

 یو جان یاز هر گونه خسارت مال یریلازم جهت جلوگ داتیدر تعهد مشاور بوده و لازم است مشاور تمه یمنیمسائل ا تیرعا -5

 خواهد بود. یمعمول نموده و در هر صورت مسئول جبران هر گونه خسارت احتمال

 .باشد یبه عهده مشاور م یکسورات قانون هیبر ارزش افزوده( وکل اتی)به جز مال اتیمال مه،ی،ب یها نهیهز -6

 یقرارداد به همراه گواه رادر زمان انعقاد یشتتنهادیمبلغ پ %5 زانیتعهدات به مانجام  نیبرنده استتتع م مو ا استتت ت تتم -7

 .دیمجاز ارائه نما یصاحبان ام ا یام اء مح ر 

 نینامه ت تتم نییپرداخت  مطابا آ شیدرصتتد از کل حا الزحمه را به عنوان پ 25در صتتورت درخواستتت مشتتاور ، کارفرما   -8

شماره  یمعام ت دولت شاور پرداخت  هیدر مقابل ارا 22/09/1394هتتتت  مور   50659ت /123402به  ضمانتنامه معتبر ، به م

 . خواهد شد

شرکت مندرج در  راتییتغ نیآخر یو آگه سیتأس یارزش افزوده، اساسنامه ، آگه یباشند گواه یدهندگان مو ا م شنهادیپ -9

سم سامانه  شنهادیرا در زمان ثبت  پ  یام ا مح ر یمجاز و تعهد آور و گواه یدارندگان ام ا نییبا تع یروزنامه ر در 

 .  ندینما یستاد  بارگذار

 باشد. یم یتوسط برنده استع م  الزام ،یمدارک درخواست ریانجام تعهدات و سا نیزمان اع م شده جهت ارائه ت م تیرعا -10

 باشد. یم یآن پس از مهر و ام ا در سامانه ستاد الزام یو بارگذار ---- شماره وستیمندرج در پ متیق شنهادیفرم پ لیتکم -11

 باشد.  یم یالزام ----شماره   وستیمندرج در جدول  پ یفهایرد هیکل یبرا متیق اع م -12

ستاد با یینها متیق -13 سامانه  ستی)جدول پ متیق شنهادیکل مندرج در فرم پ متیمطابا با ق یستیمندرج در  (  ---ماره ش و

 .باشد 

ستیقرارداد طبا نمونه پ  -14 شرح خدمات و و شد.  ستیمندرج در قرارداد پ طیشرا هیکل مبادله خواهد  شاور  دیمورد تائ و م

 .باشدیم

 استع م معتبر باشد. شنهاداتیپ شیگشا خیروز پس از تار 45حداقل  یبرا یستیبا ثیاز هر ح یشنهادیپ متیق -15

 .ردیگ یتعلا نم یلیتعد چگونهیها ه متیبه مبالغ ق -16

 .باشدیقرارداد م نفکیاز اسناد لا متیق شنهادیمندرج در فرم پ طیشرا -17

ستورالعمل راهنما -18 شماره  ید سط به  شاور  در معام ت کوچک و متو ست ، 08/06/1401مور   3042/11نحوه انتخاب م پیو

 .می باشد

 

 

 

 

 

 

 



 

  

 

 رایط اختصاصی استعلام:شب( 

 مشاوران باید دارای گواهینامه افتا در زمینه مشاور و استقرار استاندارهای امنیت اطلاعات و ارتباطات باشند.  •

 باشند؛« و تبادل اطلاعات دیتول یفضا تیامن» نهیدر زم کیانفورمات یعال یاز شوراگواهینامه صلاحیت  یدارا  دیمشاوران با •

مشابه در  ینمونه سابقه مشاوره ا  2باشند ) مستندات حداقل   ازیخدمات مشاوره مورد ن  نهیدر زم یحسن سوابق تجرب یدارا دیمشاوران با  •

 شود(  . یبارگذار مانهمربوطه را در سا یپروژه ها یبرا  یقبل انیکارفرما زیآم تیرضا یابیبا ارز ریسال اخ 5حداکثر در مورد نظر  نهیزم

دستگاه نظارت  دییرا به تا یابیخراسان، فرم مربوط به ارز یدر شرکت برق منطقه ا یمشاور موظف است در صورت داشتن سوابق تجرب• •

 . دیمربوطه اعمال نما یپروژه ها ی، فرم مذکور رابرا یابیرا دارد که در ارز اریاخت نیصورت شرکت برق ا نیا ریغ دربرساند،

 .ارائه نمایند همراه پیشنهاد قیمت برای هر بخش MSPمشاوران باید برنامه زمانبندی خدمات در فرمت  •

 را داشته باشند  :  لیبا  موارد ذ یکاف ییآشنا یستیمشاوران با •

 از حملات   یریالملل و نحوه جلوگ نیدر سطح ب scadaبا حملات به  ییآشنا •

  نیبه صنعت برق اوکرا 2016و  2015سال  یبریحملات سا قیدق زیو آنال ییآشنا •

•  
 

  :پروژه محل آدرس •

o واقع در خراسان رضوی مشهد انتهای بلوار وکیل آباد  دیسپاچینگ مرکزی 

o 8 یخراسان رضوی، شمالی و جنوب پست بر اساس اعلام کارفرما در سه استان 

o :برنده موظف است از پست های ذیل بازدید به عمل آورد 

 یجام خیشو  سپاد-نیبدرالد-دانشجو -بابا امان-بجنورد-نیاسفرا-ابوطالب  

 

 

مورخ  3042/11نحوه انتخاب مشتتاور  در ملاملات کو ک و متوستت  به شتتماره  یمطابق دستتتوراللمل راهنما:  یمال یابینحوه انجام ارز •
 :صورت خواهد پذیرفت ذیلبه شرح  هاشنهادیپ یمال یابینحوه انجام ارز شده توس  اعضای کمیته، و بررسی های انجام   08/06/1401

شند  %70تر از  نییپا ایبرآورد و  %150که بالاتر از  یشنهادیپ یهامتیق الف( ستفاده قرار برآورد با ، حذف گردیده و در ادامه فرایند مورد ا
 .گیرندنمی

 
ساس مبر یمال یابیارز :(M) موزون نیانگیم نییتع ب( و برآورد و با واقع در دامنه مندرج در بند الف   یشنهادیپ یهامتیموزون ق نیانگیا

 .شودیانجام م ریتاث بیاحتساب ضر
 :شودیم نییمحاسبه و تع ریموزون مطابق با رابطه ز نیانگیم -

𝑀 =
∑ 𝐴𝑖 + 𝑘𝑍𝑛
𝑖=1

𝑛 + 𝑘
 

- M واقع در دامنه مندرج در بند الف یشنهادیپ یهامتیموزون ق نیانگی: م 
- Ai از مشاوران پس از اعمال بند الف  یافتیدر متیدرج شده در پاکت ق یشنهادیپ متی: ق 
- Z ی: مبلغ برآورد 
- k گرددیم نییتع 1، عدد دقت برآورد انجام شده   زانیبرآورد کارفرما، که بر اساس ساختار و م ریتاث بی:ضر. 
- n از مشاوران پس از اعمال بند الف  یافتیدر متی: تعداد پاکت ق 

 خارج از دامنه: یهاشنهادیو حذف پ ریز بیقابل قبول به ترت شنهاداتیدامنه پ نییتع (ج

حد بالا  :   L1= 1.2 M  

=L2  نییپا حد: 0.80 M 
 .خواهد شد نییمانده، بعنوان مشاور منتخب تع یباق یشنهادهایپ انیاز م یشنهادیپ متیق نیکمتر د(



 

  

 

 

 پیشنهاد دهندگان بایستی لیست نفرات کلیدی پروژه  را مطابا جدول ذیل تکمیل نمایند: -

 

 جدول پیوست شماره یک : لیست نفرات کلیدی پروژه

در پروژه کلیدی مؤثرکارکنان فهرست  1-جدول  

 سابقه کار)سال( نام دانشگاه رشته تحصیلی مدرک تحصیلی شماره ملی نام و نام خانوادگی ردیف

1.        

2.        

3.        

4.        

5.        

فهرست  ای با عنوانشامل لیست مشخصات افرادی که در پروژه به کار گرفته می شوند و مدارک طی پوشه 1جدول 

مرتبط با موضوع پروژه  نفرات معرفی شده بایستی سابقه و رشته تحصیلیبارگذاری گردد.  کلیدی مؤثر در پروژهکارکنان 

 باشد.

 حاصل نمایید. تماس  کرمانیمهندس   آقا  -05136103442 با شماره خصوص پروژه، در جهت کسب اطلاعات بیشتر  "

 

محل مهر و امضای صاحبان امضای مجاز" 



 

  

 

 384/402س/   استعلام شماره متیق شنهادیفرم پو   خدمات شرح   –پیوست شماره  دو 

 "خراسان   یابرق منطقه یشبکه صنعت یو امن ساز تیامن یابیارز یو مهندس یخدمات فن "

 

پیشنهاد قیمت پروژه بر اساس فازبندی  فرم  1-2-پیوست  

 زمان اجرا توضیحات عنوان فاز

 )نفر ساعت(

 قیمت پیشنهادی

1.  

 شناسایی
های برق های سایبرفیزیکی پستشناسایی دارایی

 عامل هاو شبکه ارتباطی و سیستم

 
800  

2.  
 حفاظت

راه امنیت سایبری و ارائه طرح مقام سازی، نقشه 

  800 مدل بلوغ سازمانی امنیتی

3.  

 مشاوره
سند امن سازی اضطرای مشاوره استقرار 

های حیاتی سازمان پدافند غیر عامل زیرساخت

 پیوست
900  

0052 جمع کل   

 

 

 محل مهر و امضای صاحبان امضای مجاز

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

  

 

 ازیشرح خدمات مورد ن 2-2-پیوست

 

 :باشدشرح خدمات کلان این پروژه شامل موارد زیر می -

 های فشارقوی برق و شبکه ارتباطیهای سایبرفیزیکی پستشناسایی، مطالعه و ارزیابی امنیتی دارایی •

 های امنیتی شبکه کنترل صنعتی برق خراسانارائه و تدوین سیاست •

ی شامل مکان فیزیکی، ابزارهای لازم، فرآیندها، بریسا حوادث به پاسخ و تیامن اتیعمل مرکز طراحیمطالعه و  •

 نیروی انسانی و محل فیزیکی استقرار

 یابی رخدادها و حوادث امنیتی؛شناسایی، تحلیل، پاسخ و ریشه •

 بررسی، شناسایی و تدوین، بروز رسانی و پیاده سازی مستند سناریوهای امنیتی؛  •

 روزرسانی فرآیندها و ابزارهای مورد استفاده متناسب با تغییرات تهدیدات سایبری.ا و بهآموزش مستمر نیروه •

 پیاده سازی پایگاه داده تجهیزات و دارایی های سایبری •

 :شرح تفصیلی خدمات
o تجهیزات و محاسبه ریسک  گذاریارزشrisk assessment   بر اساس استانداردISO/IEC 27005 

o به منظورسناریوهای لازم  تعریف ( بررسی انطباقCompliance) با استاندارد ISO/IEC 27002 27001   ،

 ی ریاست جمهوری افتاطرح امن سازی مرکز   و CIS20چهارجوب 

o  راه اندازی پایگاه دانش سایبری در سازمان 

o سازی با قوانین مربوط به فعالیت کاربران و قابلیت یکپارچهAssetها 

o مرتبط با هر یهایریپذبیآس شینماو  اسکن آسیب پذیری هاییکپارچه شدن با سامانه Asset در پایگاه داده

 تجهیزات سایبرفیزیکی

o  انجام مراحل امن سازی شبکه صنعتی بر اساس استانداردIEC 62443 

 های امنیتی زیر ارائه کند:مشاور موظف است راهکار مناسبی برای مقابله با ریسک

 ها موجود نیست   داراییهای که در لیست مدیریت دارایی −

 ها ها و رلهای و مدیریت پسوردهای سیستم عاملتغییر دوره −

− Misconfiguration تجهیزات امنیتی نصب شده در محدوده پروژه 

 راهکار مقابله با نقض سیاست های امنیتی شرکت −

 های غیر مجاز ترافیک −

 حملات تحت وب و ایمیل های سازمانی  −

 هاینتتهدیدات امنیتی سمت کلا −

 بدافزار هایی که شناسایی شده اند  −

 غیره وMS SQL و  Active Directoryها شناخته شده مانند حملات سرویس −

 ویروس شناسایی نشده اند بدافزارهایی که توسط راه کارهای انتی −

 وب و ایمیل -  APTشناسایی و مقابله با حملات  −

 و غیره  HTTP  ،DNSاستفاده غیر مجاز از پروتکل های رایج مانند  −

 شناسایی نقاط اتصال شبکه کنترل صنعتی و شبکه فناوری اطلاعات شرکت  −

 سیستم ها USBراهکار استفاده امن از پورت  −



 

  

 

 :باشدشامل موارد زیر می CSIRTشرح خدمات راهبری سامانه، مرکز عملیات امنیت و تیم 

ات با سابقه کار عاطا یفناور یاز شاخه ها یدر یک یمدرک دانشگاه ینفر نیرو که دارا 1 تموظف اس مشاور •

 .نماید جهت ارتباط با شرکت معرفیرا  و مورد تایید کارفرما تدر حوزه امنی

  مشاوراعضا توسط  و آموزش مشاورشرکت تشکیل تیم پاسخ به رخدادهای امنیتی از پرسنل شرکت برق و  •

 و ارائه عکس العمل مناسبرصد فضای سایبری به منظور شناسایی تهدیدات با اولویت بالا  •

 و توسط تیم فنی پیمانکار CSIRTای و سیستمی توسط تیم انجام عملیات فارنزیک شبکه •

 مشاورو توسط تیم فنی  CSIRTهای مشکوک توسط تیم انجام عملیات تحلیل بدافزار یا فایل •

 مدیریتی  های حوادث امنیتی به صورت خلاصه و جامع در سطح کارشناسی وتهیه و ارائه گزارش •

و ایجاد هشدار در صورت مشاهده آسیب پذیری یا حملات مرتبط با دارایی  CSIRTرصد فضای سایبری توسط  •

 های شرکت

 جهت شناسایی تهدیدات بالقوه  CSIRTرصد فضای سایبری توسط تیم  •

 بررسی و ارائه گزارشات امنیتی شرکت دراگوس و کاسپراسکی در زمینه امنیت شبکه صنعتی •

 نی تمام مستندات موجود پس از انجام هر گونه تغییرات بروزرسا •

 های بحران و خاص بنا به درخواست کارفرما حضور کارشناسان و متخصصان فنی پیمانکار در زمان •

 سازی و آموزش تیم فنی کارفرما توانمند •

 خدمات پشتیبانی پایگاه داده تجهیزات 

 زیر است:خدمات این بخش در طول مدت قرارداد، شامل موارد 

بروز رسانی سامانه پس از انتشار و تست نسخه نهایی سامانه مدیریت تجهیزات سایبر فیزیکی در طول مدت  •

 قرارداد

 تهیه نسخه پشتیبانی و آرشیو از تمامی داده های ذخیره شده  •

 رفع خطاهای امنیتی سامانه  •

 ای و ارائه گزارش بازدید دوره •

 ول های اضافه شده به محصآموزش قابلیت •

 ارائه کلیه مستندات مربوط به سامانه و مورد نیاز کارفرما •

 :آموزش 

جهت توانمند سازی تیم کارفرما آموزش های ذیل  هادوره یو برگزار یبریسا تیامن یآموزش یدورهها یهامشخص نمودن سرفصل •

 مورد نیاز می باشد:

 نفرساعت پیشنهادی نام دوره ردیف

1 SANS 504 120 نفر ساعت 

2 SANS 511 120 نفر ساعت  

3 SANS 450 120 نفر ساعت  

4 SANS 555 120 نفر ساعت  

5 SANS ICS410 120 نفر ساعت  

6 SANS ICS515 15  نفر روز 

 بدیهی است زمان، نحوه برگزاری و مدرس دوره بایستی با نظر کارفرما تعیین شود.

 



 

  

 

   :ای خراسانشبکه صنعتی برق منطقهفنی و مهندسی ارزیابی امنیت و امن سازی  خدمات شرح -

 موضوع خدمات  .1

 ارائه خدمات مشاوره ای و اجرایی جهت انجام خدمات ذیل:

 ای خراسانی کنترل صنعتی برق منطقههاشبکهو تجهیزات  رساختیزمقاوم سازی سایبری  •

 ی تحت شبکه.هاسیسروارزیابی امنیت  •

 اصلاح جریان ترافیک بر مبنای معماری امن شبکه. •

 ها.راهکارهای کاهش آسیب پذیری ارائهو  هایریپذبیآسارزیابی  •

 ی برنامه آگاهی بخشی امنیت فضای سایبری در سازمان.سازادهیپطراحی و  •

 سازمان. تیبااهمگیری از اطلاعات های انجام کار و مستندسازی سیستم پشتیبانروش •

 سازمان. ارزش بای هاراییدامورد افزایش سطح امنیت  •

 .اطلاعات  تیامن تیریمد •

 در حوزه امنیت سایبری شبکه کنترل صنعتی سازمانو برنامه های عملیاتی نقشه راه  نیتدو •

 تعیین مشخصات تجهیزات سخت افزاری و نرم افزاری مورد نیاز امنیت شبکه. •

 

 نحوه ارائه خدمات مورد نیاز .2

به منظور ارائه  در محل کارفرما ماه 12ساعت به مدت -نفر 212 یک روز در هر دو هفته و جمعا ًمشاوره موظف است  مدیر یا مسئول تیم •

 حضورداشته باشد.خدمات مشاروه 

به منظور ارائه خدمات  در محل کارفرما ماه 12ساعت به مدت -نفر 424و جمعاً  روز در هفته کیمشاوره موظف است حداقل  کارشناس تیم •

 حضورداشته باشد.مشاروه 

به  یاو مشاوره یها و اصول متداول فنقرارداد را با بکار بردن روش نیشرح خدمات قرارداد، تعهدات مربوط به ا مشاور متعهد است در چارچوب •

 .انجام برساند

خصوص مشاور  نیتوسط مجری محرمانه تلقی شده و از هرگونه افشاء و انتشار آن به دیگران خودداری نماید. در ا ستیبایاطلاعات کارفرما م •

 .دیاقدام نما NDAاطلاعات  یتوافقنامه عدم افشا یه امضانسبت ب یستیبا

 

 مراحل اجرای پروژه . 3

 دیده شده است که می توانند به صورت مجزا یا همزمان پیاده شوند و شامل موارد زیر اجرای پروژه در سه مرحله

 باشند:می 

 عامل هاهای برق و شبکه ارتباطی و سیستمهای سایبرفیزیکی پستشناسایی دارایی –مرحله اول 

  ارائه طرح مقام سازی، نقشه راه امنیت سایبری و مدل بلوغ سازمانی امنیتی -حفاظت –مرحله دوم 

 عامل های حیاتی سازمان پدافند غیرمشاوره در زمینه استقرار سند امن سازی اضطرای زیرساخت –مرحله سوم 



 

  

 

 مرحله اول :  نیازسنجی و شناسایی 

 نیازمندی های این بخش در بخش فیزیکی و منطقی دیده شده است که شامل موارد زیر می باشد:

 هایی و چگونه باید مانیتورینگ شود(ها )چه داراییدارایی مانیتورینگ سند تدوین •

 تدوین سند سناریوهای امنیتی مرتبط با کسب و کار و حوزه سایبری شرکت  •

 های شرکت جهت اولویت بندی اجرای پروژهها و سرویسبررسی و ارزش گذاری دارایی •

 شناسایی و رصد ریسک های تجاری، فنی و سایبری شرکت •

 تدوین سیاست و فرآیند های امنیتی کلان شرکت  •

 PMامن جهت گروهای های عملیاتی ا و دستورالعملشناسایی سیاست ها، فرآینده •

 تدوین نقشه راه و سایت های امنیتی شرکت  •

 شبکه  زاتیاز تجه یدانیم دیو بازد هزاتیمدارک مستندات تج افتیدر •

 شبکه یو توپولوژ یمدارک طراح هیکل یبررس •

 سکیر یابیو ارز یبریسا یهایدارائ یبند دسته •

 سایبرفیزیکی  زاتیتجه یبانک اطلاعات جادیا  •

 های ارتباطی صنعتیبررسی ساختار شبکه کنترل صنعتی شرکت برق و پروتکل •

 کاسپراسکی kicsاستقرار سامانه  منظور به مانیتورینگ و امنیتی تجهیزات بررسی •

 جهت استخراج سناریو های امنیتی مرتبط با کسب و کار سازمان Threat Modelingانجام فرآیند  •

های مرتبط و رمز های تجهیزات و پیاده سازی و نصب پایگاه داده تجیهزات سایبر فیزیکی و کلیه کانفیک •

 در سامانه  CVEهای موجود در آسیب پذیری

 

 

 حفاظت و ارائه طرح مقام سازی، نقشه راه امنیت سایبری و مدل بلوغ سازمانی امنیتی  –مرحله دوم 

 شده ییشناسا یهایریپذ بیبرطرف نمودن آس یراهکارها یبررس •

 ی شبکه صنعتیساز امن یسند راهکارها نیتدو •

 کارو ارائه راه پسوردها تیریمد یراهکارها یرسبر •

 و کلیه مدیاها عامل و ارتباطات یهاستمی،س هاییچوس hardening  یمقاوم ساز یارائه راهکارها •

در پستها و شبکه کنترل  ی( شبکه صنعتیری)لاگ گ عیو ثبت وقا شیارائه نرم افزار و سخت افزار پا یبررس •

 دیجهت خر یصنعت

ها و استاندارد های بین المللی و شناخته تشکیل تیم واکنش به رخدادهای امنیت سایبری منطبق با چهارچوب •

 NISTو  FIRST ،ISO 27035شده مانند 

 یبریبه حوادث سا ییپاسخگو میتتدوین سیاست ها و فرآیند های کلان  •



 

  

 

 CSIRTلیست سیاست ها، فرآیندها و دستور العمل های عملیاتیشناسایی و  •

 مورد نیاز های Incident Response Plan (IRP)مستندات طراحی  •

 در حوزه مقابله با تهدیدات امنیت سایبری تداوم کسب و کار تدوین سند طرح •

 تشکیل تیم های مانور امنیت سایبری و سناریوهای پیشنهادی •

 شناسایی لیست نرم افزار ها و سامانه های مورد نیاز جهت امن سازی یکپارچه شبکه   •

 صنعتی SOCو  CSIRTمرکز  HLDتهیه مستند  •

 

 
 

 1 شماره وستیعامل پ ریسازمان پدافند غ یاتیح یهارساختیز ریاضطرا یسند امن سازمشاوره استقرار  –مرحله سوم 

کلیه اسناد و مدارک بدست آمده توسط پیمانکار اجرا شده و به واحدهای مختلف شرکت ابلاغ گردد. خروجی این بخش 

 شامل : 

 های برقتدوین دستورالعمل نحوه اتصال امن جهت به روز رسانی و تغییر تنظیمات در حین انجام کار در پست •

 یت رخدادهاتدوین دستورالعمل نحوه پاسخ به حوادث سایبری و مدیر •

 recovery planها بعد از حمله سایبری تدوین دستورالعمل بازیابی سیستم •

 پیاده سازی پایگاه داده تجهیزات سایبرفیزیکی و با امکان جستجو و بروزرسانی و ذخیره کلیه مستندات ارائه شده  •

سازگار با  رهیو غ وبیمع زیتجه ضیوصله، تعو تیریمد ها،یبروزرسان رات،ییاعمال تغ یهاهیرو یسازادهیو پ نیتدو •

 یکنترل صنعت یهاستمیس یمنیو ا یریپذالزامات دسترس


