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 ثؿٕٝ تٗبِي

 ؾبظٔبٖ ٔطوعي
 

 

 راه اندازی و پشتیبانی فایروال و نصباسناد و شرایط 
 

ؾتبز ٔطوعي زا٘كٍبٜ ّْٖٛ پعقىي قٟيس نسٚلي زض ٘ٓط زاضز ٘هت ضاٜ ا٘ساظي ٚ پكتيجب٘ي فبيطٚاَ زا٘كٍبٜ ضا ثٝ قطوت ٞبي 

 :زاضاي نلاحيت ثطٖٚ ؾپبضي ٕ٘بيس

ثٝ ٕٞطاٜ  100Fفبيطٚاَ ثٝ ٕٞطاٜ يه ٖسز  Fortigate 600Fزؾتٍبٜ فبيطٚاَ  ا٘ساظي ٚ پيىطثٙسي زٚ ٘هت، ضاٜ  :موضوع استعلام

 پكتيجب٘ي يىؿبِٝ ٚ آٔٛظـ ٚ ا٘تمبَ زا٘ف

 

 زا٘كٍبٜ ّْٖٛ پعقىي ٚ ذسٔبت ثٟساقتي زضٔب٘ي قٟيس نسٚلي يعز :دستگاه استعلام گسار

 

 نحوه ارائه قیمت:
 ليٕت پيكٟٙبزي ثهٛضت ضيبِي زض ثطي پيكٟٙبز ليٕت اٖلاْ ٌطزز ٚ ٖلاٜٚ ثط زضد زض ؾبٔب٘ٝ ، ثبضٌصاضي ٌطزز.

. 

 مدت تحویل پروشه:
 

  روش پرداخت:
 

 هساضک هَضز ًیاظکِ تایس العاها زض ساهاًِ ستاز ایطاى تاضگصاضی گطزز:

 

 ٝ٘ٔزٛظ فٗبِيت زاضاي اٖتجبض اظ ؾبظٔبٖ ٘ٓبْ نٙفي ضايب 

 )ْاؾبؾٙبٔٝ قطوت ثٝ ٕٞطاٜ آٌٟي تأؾيؽ قطوت )اُ٘جبق ٔٛيٛٔ اؾبؾٙبٔٝ ٚ آذطيٗ تغييطات ثب ٔٛيٛٔ اؾتٗلا 

 ).آذطيٗ تغييطات قطوت زض ضٚظ٘بٔٝ ضؾٕي )زاضاي اٖتجبض ثبقس ٚ زاض٘سٌبٖ حك أًبي تٟٗس آٚض قطوت زض آٖ ٔٗطفي ٚ ٔكرم ثبقٙس 

 قٙبؾٙبٔٝ ٚ وبضت ّٔي نبحجبٖ أًب 

  تٝؾبَ ٌصق 5ؾٛاثك فٗبِيت ٚ ٌٛاٞي حؿٗ ا٘زبْ وبض )ضيبيت ٘بٔٝ( ٔىتٛة وبضفطٔبيبٖ لجّي زض اضتجبٌ ثب ٔٛيٛٔ اؾتٗلاْ َي 

 

 )ٟٔط ٚ أًبي وّيٝ نفحبت اؾٙبز اؾتٗلاْ )افطاز ٔزبظ ثٝ أًبي تٟٗسآٚض 

  ٌٜٛاٞي ضتجٝ ثٙسي قٛضاي ٖبِي ا٘فٛضٔبتيه زض ظٔيٙٝ قجىٝ زاز 

  ٌٛاٞي افتب زض ظٔيٙٝ ٔكبٚضٜ ٚ اؾتمطاض اؾتب٘ساضزٞبي أٙيت اَلاٖبت 
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 ثؿٕٝ تٗبِي

 ؾبظٔبٖ ٔطوعي
 

 )ٌٛاٞي افتب زض ظٔيٙٝ ذسٔبت ّٖٕيبتي افتب )آظٖٔٛ ٚ اضظيبثي أٙيتي 

 )ٌٛاٞي افتب زض ظٔيٙٝ ذسٔبت ّٖٕيبتي افتب )أٗ ؾبظي ٚ ٔمبْٚ ؾبظي ؾبٔب٘ٝ ٞب، ظيطؾبذت ٞب ٚ ؾطٚيؽ ٞب 

 )ٌٛاٞي افتب زض ظٔيٙٝ ذسٔبت فٙي افتب )٘هت ٚ پكتيجب٘ي ٔحهٛلات فتب 

  ؾبظي حٛظٜ پسافٙس ؾبيجطي ثب وبضثطي َطاحي ٚ پيبزٌٜٛاٞيٙبٔٝ نلاحيت اضائٝ ذسٔبت زض 

 ٝٞههبي  اضائههٝ ٌٛاٞيٙبٔههSANS504 ،SANS503 ،CEH ،Advance Network Forensic Analyst ،SOC Analyst-1 ،

LPIC-1 ،LPIC-2 ،SSNGFW ،CCIE 

 NSE1 ،NSE2 ،Splunk ،Cyber Security Awareness ،ICSI (CNSS) ،Risk Management Framwork  ، 

 

 شرایط اختصاصی و مراحل انجام کار: -1
 
 ًصة ضاُ اًساظی ٍ پطتیثاًی فایطٍال  

تِ ّوطاُ پطتیثاًی یکسالِ ٍ  100Fفایطٍال تِ ّوطاُ یک عسز  FFortigate 600زستگاُ فایطٍال  اًساظی ٍ پیکطتٌسی زٍ ًصة، ضاُ

 آهَظش ٍ اًتقال زاًص ضاهل:

 ٞبي وبضفطٔب ٚ َطح اضائٝ قسٜ اظ ؾٛي ٔزطي پيىطثٙسي أٙيتي تزٟيعات فبيطٚاَ ُٔبثك ثب اِعأبت ٚ اؾتب٘ساضٞبي ٔطثَٛٝ زض ٔبٜ اَٚ ُٔبثك ثب زضذٛاؾت 

  َا٘تمبRuleٞب اظ فبيطٚاَ لسيٓ ثٝ رسيس 

 ضٚظ ضؾب٘ي ٝث Firmware 

 فطو ٚ ٔحسٚز وطزٖ زؾتطؾي ثٝ آٖ پيف ٞبيتغييط پٛضت 

 طؾي ثؿتٗ زؾتhttp  ثٝ فبيطٚاَ ثط ضٚيinterface  ؾٕتLAN 

  ٔحسٚز وطزٖ زؾتطؾي ثٝ فبيطٚاَ اظ َطيكIP  

 ٞب ثطاؾبؼ ٔحسٚزؾبظي زؾتطؾي Geo IP 

  تُٙيٓ ؾبٖت ٚ تبضيد زؾتٍبٜ ثهٛضت ذٛزوبض يب اؾتفبزٜ اظNTP   ٜؾطٚض ثٝ ٔٙٓٛض وبضوطز ٔٙبؾت زؾتٍب 

 ٞب ثط اؾبؼ ؾطٚيؽ ٚ پٛضت ٔٛضز ٘ٓط ٚ ٖسْ اؾتفبزٜ اظ اٖٕبَ پبِيؿيall ٞب ٞبي ٔزبظ زض پبِيؿيثطاي ؾطٚيؽ 

  زليك تطافيه ٖجٛضي ٞب رٟت پبيف ٚ ٘ٓبضت ضٚي پبِيؿيثط فٗبَ ؾبظي لاي 

 ُٞبي ٔرتّف ايزبز پطٚفبيApplication control رٟت ٔحسٚز  ٞبزض پبِيؿيٞب آٖ اؾتفبزٜ اظٞبي ٔٛرٛز ٚ ٞب ٚ زؾتطؾيٞط وساْ ثط اؾبؼ پبِيؿي

 ٞبي ذبل ثط اؾبؼ ؾيبؾت ؾبظٔبٖ ٞب ثٝ ثط٘بٔٝوطزٖ زؾتطؾي
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 ثؿٕٝ تٗبِي

 ؾبظٔبٖ ٔطوعي
 

 ُٞبي ٔرتّفايزبز پطٚفبيIntrusion Prevention  رٟت رٌّٛيطي  ٞبزض پبِيؿيٞب آٖاؾتفبزٜ اظ ٞبي ٔٛرٛز ٚ ٞب ٚ زؾتطؾيٞط وساْ ثط اؾبؼ پبِيؿي

 اظ ٘فٛش

  َطاحيIPS٘ٓط تب وٕتطيٗ ؾطثبض ثطضٚي فبيطٚاَ ايزبز قٛز  ٞب ثطاؾبؼ ؾطٚيؽ ٔٛضز 

  اؾتفبزٜ ٔٙبؾت اظWeb Filter ُثب ؾيبؾت ؾبظٔبٖ ٔغبيطت زاضز. ٝٞبيي ورٟت فيّتط ؾبيتٞبي ٔٙبؾت ثب ايزبز پطٚفبي 

  پيىطثٙسي ٔٙبؾتVPN ٚٞب ٞبي زاذُ ؾبظٔبٖ ٚ ٔحسٚزؾبظي زؾتطؾييؽرٟت زؾتطؾي اظ ايٙتط٘ت ثٝ ؾط 

 ٜا٘ساظي ضاSNMP V3 ًٙرٟت اضؾبَ لاي ثٝ زؾتٍبٜ ٔب٘يتٛضي  

 يؾُح زؾتطؾ ُيپطٚفب ٗييزؾتطؾي ثٝ تزٟيع ٚ تٗ ئحسٚزؾبظ 

 فطو  فيپ ٛظضي يطيٌوبضٝ ثadmin 

 ْسٜيچيأٗ ٚ پ يپؿٛضزٞب يطيٌوبضٝ زض ث اِعا 

 ياپؿٛضز وبضثطاٖ ثهٛضت زٚضٜ طييتغ يثطا يبؾتيٚرٛز ؾ 

  اؾتفبزٜ اظSSL Inspection 

 پكتيجب٘ي يىؿبِٝ حًٛضي ثٙب ثٝ زضذٛاؾت وبضفطٔب زض ََٛ ٔست لطاضزاز 

 آٔٛظـ ٔٛاضز ارطا قسٜ ثٝ پطؾُٙ ٚاحس فٙبٚضي اَلاٖبت 

 Web Application Firewallساظی پیازُ

 تِ ّوطاُ پطتیثاًی یکسالِ ٍ آهَظش: Fortiweb 1000Fاًساظی ٍ پیکطتٌسی یک زستگاُ  ، ضاُ ًصة

  پيىطثٙسي أٙيتي تزٟيعاتWAF ٞبي وبضفطٔب ٚ َطح اضائٝ قسٜ اظ ؾٛي ٔزطي ُٔبثك ثب اِعأبت ٚ اؾتب٘ساضٞبي ٔطثَٛٝ زض ٔبٜ اَٚ ُٔبثك ثب زضذٛاؾت 

 ّٕىطز ٖ ذُب زض بيٞط ٌٛ٘ٝ ٘مم  ييقٙبؾب ترٟ يٙتط٘تيا يّىطز ؾبٔب٘ٝ ٞبٖٕ ُيٚ تحّ ثطضؾيWAF 

 ت ثٟجٛزرٟ يتيأٙ يٚ اضائٝ ٚ ا٘زبْ ضاٞىبضٞب ي٘مبٌ يٗف احتٕبِ ييٚ قٙبؾب يتيأٙ ٕبتيتٙٓ يبثيٚ اضظ ثطضؾي 

 يٙتط٘تيا يٞب ثب ؾبٔب٘ٝ جٍحُ ٔكىلات ٔطت ترٟ يب٘پكتيج 

 يتطٔسي  ٚTuning ت وبضفطٔبثٝ زضذٛاؾ ٕبتيتٙٓ ههيتر 

 َتيعاتزٟ يثط ضٚ زفبٖي ٕبتتٙٓي اٖٕب WAF  اضائٝ ضاٞىبض ٚWeb Vulnerability Scan 

 يحٕلات آت فٔرطة ٚ وبٞ يٞب هئؿسٚز وطزٖ تطاف ،يٚض ثٟطٜ افعايف ثٝ ٔٙٓٛض ٕبتيتٙٓ يؾبظ ٙٝثٟي 

 ٟيعاتتز ٕبتيزض تٙٓ طاتييتغ اٖٕبَٚ  يؾبٔب٘ٝ، اضائٝ ضاٜ وبض فٙ يٌصاض ثط ضٚحطايع تزٟ يذُبٞب يثطضؾ 

 يزضؾت ٗييقسٜ، تٗ حجت يتيأٙ يٚ ضذسازٞب هيتطاف ثطضؾي، False Positive  ٚطا٘ٝيكٍيپ ٕبتيتٙٓ َاٖٕب بي 

 ْاٖلا Incident يوبضثطز يٚ اضائٝ ٚ ارطا ضاٞىبضٞب Incident Handling حٕلات ييپؽ اظ قٙبؾب 

 يٞب يؿيپبِ ٕبتتٙٓي WAF  ،ثط اؾبؼTop 10 list OWASP يتيأٙ يٞب تٛؾئُبثك ثب پ 

 پكتيجب٘ي يىؿبِٝ حًٛضي ثٙب ثٝ زضذٛاؾت وبضفطٔب زض ََٛ ٔست لطاضزاز 



 

 

 

  /ح 21717/1/17 قٕبضٜ:

 2/2/1403 تبضيد:

دارد  پيٛؾت:  ن
 

 

  –سازمان مركسي داوشگاٌ علًم پسشكي ي خدمات بهداشتي ،درماوي شهيد صديقي يسد  –ميدان شهيد دكتر باهىر  –يسد 

 www.ssu.ac.irآدرس سايت 8  38751850ومابر 8      38710484-5تلفه 8     6748786188كد پستي 8 
 

 

 ثؿٕٝ تٗبِي

 ؾبظٔبٖ ٔطوعي
 

 آٔٛظـ ٔٛاضز ارطا قسٜ ثٝ پطؾُٙ ٚاحس فٙبٚضي اَلاٖبت 

 

 :FortiAnalyzer ساظی پیازُ

 تِ ّوطاُ پطتیثاًی یکسالِ ٍ آهَظش: FAZ-300Gاًساظی ٍ پیکطتٌسی یک زستگاُ  ، ضاُ ًصة

 عيتزٟ يؾبظ ٚ أٗ ،يىطثٙسيپ ،يؾبظ بزٜيپ FortiAnalyzer ٞبي وبضفطٔب ٚ َطح  ُٔبثك ثب اِعأبت ٚ اؾتب٘ساضٞبي ٔطثَٛٝ زض ٔبٜ اَٚ ُٔبثك ثب زضذٛاؾت

 اضائٝ قسٜ اظ ؾٛي ٔزطي

 عضيآ٘بلا يزؾتٍبٜ فٛضت تيطيٚ ٔس يضاٞجط 

 زض قجىٝ يطي٘حٜٛ لطاضٌ يالسأبت لاظْ ثطا 

 حجت ٚ ٔسيطيت تزٟيعات 

 ٟٔٛضز ٘ٓط بؾتيٌعاضقبت ٔتٙٛٔ ثب تٛرٝ ثٝ ؾ بفتيٚ زض يؾبظ ٙٝيث 

 ٞبي ٔتٕطوع ا٘زبْ تٙٓيٕبت لاظْ رٟت اضائٝ لاي 

 ٌيطي ٚ ثبظيبثي اَلاٖبت آح ثه 

 

 SIEMساظی ساهاًِ  پیازُ

ٍ  Splunk SIEM 1000G/dayتِ ّوطاُ لایسٌس  (SIEMاًساظی ٍ پیکطتٌسی ساهاًِ تحلیل ٍ آًالیع ضٍیسازّای ضثکِ ) ، ضاُ ًصة

App SIEM (ES) :یکسال پطتیثاًی ٍ آهَظش ضاهل ٍ 

 ططح ظیطساذت  -1

 ُٜٔبِٗٝ ؾبظٔبٖ زض رٟت ثطضؾي ظيطؾبذت ٞب، ؾطٚيؽ ٞب ٚ تزٟيعات أٙيتي ٚ تحّيُ ٔيعاٖ لاي تِٛيس قس 

  تحّيُ ٔيعاٖ فًبي ٔٛضز ٘يبظ زازٜ ٞبيCLOD,WARM,HOT 

  ٕٚتحّيُ لاي  ُٔبِٗٝ ٚ َطاحي ظيطؾبذت شذيطٜ ؾبظي ٔٛضز ٘يبظ پيبزٜ ؾبظي ؾبٔب٘ٝ تزٕي 

 تحّيُ ٚ َطاحي ؾرت افعاض ٔٛضز ٘يبظ پيبزٜ ظيطؾبذت ؾبٔب٘ٝ ٔٛضز ٘ٓط 

  َطاحي ظيطؾبذت ؾبظٔبٖ ثب زض ٘ٓط ٌطفتٗ تٕبٔي لبثّيت ٞبيHIGH AVAILABILITY 

 ٞبيي وٝ لاظْ اؾت اظ َطيك  ثطضؾي ٚ تحّيُ ٚيٗيت ٔٛرٛز قبُٔ تزٟيعات ٚ ؾطٚيؽSIEM آ٘بِيع قٛ٘س 

 ثطضؾي ٚ تسٚيٗ ضٚـ ٞبي ٔٙبؾت ثطاي اضؾبَ لاي ٞب ثطاؾبؼ ٘ٛٔ تزٟيعات  ٚؾطٚيؽ ٞبي ٔٛرٛز ٚ پطاوٙسٌي رغطافيبيي 

  ٔكبٚضٜ زض ذهٛل ثٟيٙٝ ؾبظي ظيطؾبذت شذيطٜ ؾبظي 

 ٝٔكبٚضٜ زض ذهٛل ثٟيٙٝ ؾبظي ظيطؾبذت قجى 
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 ثؿٕٝ تٗبِي

 ؾبظٔبٖ ٔطوعي
 

 پیازُ ساظی ظیطساذت -2

 ٝقبُٔ: پيبزٜ ؾبظي ظيطؾبذت ثب تٛرٝ ثٝ َطاحي نٛضت پصيطفت 

  تٙٓيٕبت ٔطيٌٛ ثٝ ضاٜ ا٘ساظيSEARCH HEAD CLUSTER 

  ضاٜ ا٘ساظي ٚ پيىط ثٙسيDEPLOYER 

  ضاٜ ا٘ساظي ٚ پيىطثٙسي اًٖبي ولاؾتطCLUSTER MEMBERS 

  ضاٜ ا٘ساظي ٚ پيىطثٙسيCAPTAIN زض ولاؾتطSHC 

  يىپبضچٝ ٕ٘ٛزٖ ولاؾتطINDEXER CLUSTER ثب SEARCH HEAD CLUSTER 

  اؾتفبزٜ اظDEPLOYER  ثٝ ٔٙٓٛض ٘هت ٚ ثٝ ضٚظ ضؾب٘يAPP ثطٚي ولاؾتطSHC 

  پيبزٜ ؾبظيINDEXER CLUSTER 

  ا٘زبْ تٙٓيٕبت ٚ پيىطثٙسيMASTER NODE 

  ا٘زبْ تٙٓيٕبت ٚ پيىطثٙسيPEER NODES 

  ا٘زبْ تٙٓيٕبت ٚ پيىطثٙسيSEARCH HEAD 

 پيىطثٙسيINDEXING  زض ولاؾتطPEER NODES 

  ٔسيطيت پيىطثٙسي ٞبي ٔكتطن ٔبثيٗ تٕبٔيPEERٞب 

  ؾبذتبضCONFIGURATION BUNDLE 

  ٕتٛظيCONFIGURATION BUNDLE 

  ٘هت ٚ ضاٜ ا٘ساظيSIEM 

 ايبفٝ ٕ٘ٛزٖ تٕبٔي ؾٙؿٛضٞبي أٙيتي ٚ غيطٜ ٔٛرٛز 

  فٗبَ ؾبظي، ثٟيٙٝ ؾبظي، تٙٓيٓ ٚ ضاٜ ا٘ساظيCORRELATION SEARCH 

  پيىطثٙسي ٚ ثٝ ضٚظ ضؾب٘يTHREAT INTELLIGENCE 

  ضاٜ ا٘ساظيTICKETING 

  پيبزٜ ؾبظي ؾبذتبضINCIDENT MANAGEMENT 

  پيبزٜ ؾبظي زازٜ ٞبي شذيطٜ قسٜ ثطاؾبؼ َطاحي نٛضت پصيطفتٝ زض لؿٕتWARM,COLD,HOT 

  ٖايبفٝ ٕ٘ٛزADD-ON ٖٞبيي ٔٛضز ٘يبظ ؾبظٔب 

  تسٚيٗ ٚ تٗطيف ذطٚري ٞبي ٟ٘بيي ٔٛضز ٘يبظ اظSIEM 

 ٛضز ٞبي ٔٛضز ٘يبظ ؾبظٔبٖ اضائٝ زاقج 

  َطاحي ٌعاضقبت ٔٛضز ٘يبظ ؾبظٔبٖ زض لبِت ٞبي ٔٛضز ٘ٓط 
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 ثؿٕٝ تٗبِي

 ؾبظٔبٖ ٔطوعي
 

 :ُٔثٟجٛز ؾيؿتٓ قب 

  ضفٕ ٔٛاضزFALSE-POSITIVE 

  ثٝ ضٚظ ضؾب٘يCORRELATION 

 تؿت ثٝ نٛضت ٔطحّٝ ثٝ ٔطحّٝ ا٘زبْ وبض 

 اجطا ٍ پطتیثاًی -3

 ايزبز لبثّيت يبزٌيطي ضفتبضٞبي ٔتٗبضف ؾبظٔبٖ -1

 ايزبز لبثّيت تٛظيٕ پصيطي ثب تٛرٝ ثٝ ٕٔٗبضي قجىٝ -2

 تٛا٘بيي تٛؾٗٝ ثٛٔي ؾبٔب٘ٝ ٚ تٕبٔي ظيط ؾبٔب٘ٝ ٞبي آٖ -3

 ارطا أٙيت اضتجبٌ ثيٗ ارعاي ؾبٔب٘ٝ ٚ ثطذٛضزاضي اظ ٔسَ أٙيتي -4

 ايزبز تيٓ پكتيجب٘ي ٘طْ افعاضي ٚتيٓ ٔكبٚضٜ أٙيتي -5

 ٘ٓط ؾبظٔبٖ  ٚاضائٝ ضإٞٙبي حٕلات ٚ ؾٙبضيٛٞب ثطٌعاضي زٚضٜ ٞبي آٔٛظقي لاظْ ثطاي ٘يطٚٞبي ٔٛضز -6

 ايزبز لبثّيت تكريم ذٛزوبض زاضايي ٞبي رسيس ؾبظٔبٖ -7

 WEB BASEDفطاٞٓ وطزٖ لبثّيت ٘ٓبضت ثط تٕبْ ٚيػٌي ٞبي ؾيؿتٓ ثٝ نٛضت  -8

 فطاٞٓ وطزٖ پكتيجب٘ي اظ تزٟيعات قٙبذتٝ قسٜ، پطوبضثطز -9

 بضفتٛا٘بيي ايبفٝ وطزٖ لاي تزٟيعات ذبل ٚ غيط ٔتٗ -:1

ٞبي پبييٗ زؾتي ( ثسٖٚ ٔحسٚزيت زض پطٚتىُ ٔٛضز  SIEMٞب ثب ثط٘سٞبي ٔتفبٚت )اظ  SIEMفطاٞٓ وطزٖ لبثّيت زضيبفت ٚ آ٘بِيع لاي ٞب ٚ ضذسازٞبي أٙيتي  -11

 اؾتفبزٜ ٚثطاؾبؼ ٘يبظ وبضفطٔب

 ايزبز ٔب٘يتٛضيًٙ ثلازضً٘ ٚ ٔتٕطوع ضٚيسازٞبي أٙيتي -12

 يٗٔسيطيت تُبثك ثب اؾتب٘ساضٞب ٚ لٛا٘ -13

 ايزبز فيّتط ضٚيسازٞبي ٟٔٓ:لبثّيت زضيبفت ضٚيسازٞبي ذبل ثطاؾبؼ ٘يبظ وبضفطٔب -14

 تٛا٘بيي ٚ ؾبثمٝ وبفي زض پيىطثٙسي ٔٙبؾت ؾبٔب٘ٝ -15

 ايزبز لبثّيت ٔب٘يتٛضيًٙ تطافيه قجىٝ -16

 ايزبز ٔهٛض ؾبظي اَلاٖبت ٚ ضٚيسازٞبي أٙيتي ٚ ٕ٘بيف ٌطاف حٕلات -17

 ٚ..... IDMEF,CEEٔب٘ٙس پكتيجب٘ي اظ فطنت ٞبي لاي قٙبذتٝ قسٜ -18

 :ٔسيطيت زازٜ ٞب ثٝ نٛضت پيكطفتٝ -19

 ايزبز ثبلاتطيٗ ؾُح فكطزٜ ؾبظي زازٜ ٞب 

  شذيطٜ ؾبظي زازٜ ٞب ثٝ نٛضت ضٔع قسٜ رٟت اؾتفبزٜ زض زٖبٚي  لب٘ٛ٘يForensics 
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 ثؿٕٝ تٗبِي

 ؾبظٔبٖ ٔطوعي
 

  اضؾبَ زضيبفت لاي ثٝ نٛضت أٗ رٟت حفّ ٔحطٔبٍ٘ي ٚ نحت زازٜ ٞب زض ََٛ ٔؿيط اضتجبَي 

 ٙٔ بؾت ثطاي اتهبَ ثٝ َطاحيsan يبnas  ثطاي ٍٟ٘ساضي َٛلا٘ي ٔست لاي ٞب 

پٛضت ٔجسا ٚٔمهس ،  ايزبز ٚ فطاٞٓ وطزٖ ٔٛاضز لاظْ ثطاي رؿتزٛي ضٚيسازٞب ٚ ٞكساضٞب ثطاؾبؼ پبضأتطٞبي ٔرتّف ٔب٘ٙس، ظٔبٖ، ؾبٖت، آزضؼ ٔجساٚٔمهس ،قٕبضٜ -:2

 ٔحتٛاي ثؿتٝ ٚ ...

 زضً٘ ضٚيسازٞب ثب لبثّيت فيّتطوطزٖ آٖ ٞبايزبز ظيطؾبذت ٔٙبؾت ثطاي ٔكبٞسٜ ثلا -21

 ثطٚظضؾب٘ي آ٘لايٗ ٚ آفلايٗ ؾبٔب٘ٝ  -22

  ٚ ثطٚظضؾب٘ي لٛا٘يٗ ٕٞجؿتٍيsignature 

 ٝ٘ثطٚظ ضؾب٘ي پبيٍبٜ زا٘ف ؾبٔب 

 ٝ٘ثطٚظضؾب٘ي ٔبغَٚ ٞبي ؾبٔب 

  ثطٚظضؾب٘يfirmware 

 ٔسيطيت وبضثطاٖ  -23

  ٝ٘تٗطيف زؾتطؾي ثٝ نٛضت اذتهبني ثطاي ٞطوبضثط ثٝ اظاي ٔبغَٚ ٞبي ٔرتّف ؾبٔب 

  ٝ٘حجت ٚ ٕ٘بيف فٗبِيت ٞبي وبضثطاٖ تٗطيف قسٜ زض ؾبٔب 

 لبثّيت فيّتط وطزٖ فٗبِيتٟبي وبضثطاٖ وٝ لطاض اؾت اظ آٖ ٞب ٌعاضـ ٌطفتٝ قٛز 

 wmi,snmpفبيُ  syslogٔىب٘يعْ ٞبي ٔرتّف ٔب٘ٙس  زضيبفت لاي اظ َطيك -24

 ا٘زبْ تٙٓيٕبت لاظْ رٟت زضيبفت، ٘طٔبَ ؾبظي، تحّيُ ٚ شذيطٜ ؾبظي  -25

 ٔبغَٚ تحّيُ لاي ٞبي ثط٘بٔٝ ٞبي وبضثطزي تحت ٚة -26

  زضيبفت لاي اظ زيٛاضٜ آتف ثط٘بٔٝ وبضثطزي تحت ٚةweb ٖٔٛرٛز زض ؾبظٔب 

 ي وبضثطزي تحت ٚة)قبُٔ زاقجٛضز ٚ ٌعاضقبت( ثطاي ٕ٘بيف ٚيٗيت أٙيت ثط٘بٔٝ ٞب ؾبذت پُٙ ٔزعا 

  ا٘زبْ تٙٓيٕبت لاظْ رٟت زضيبفتMirror ٖتطافيه لايٝ ٚة ٚ تحّيُ ٚ ٕ٘بيف ٚيٗيت زضذٛاؾت ٞبي ضؾيسٜ ثٝ ثط٘بٔٝ ٞبي وبضثطزي تحت ٚة ؾبظٔب 

 اضظيبثي ضيؿه ٚ اضائٝ ٚيٗيت أٙيت ٞط تزٟيع قجىٝ ثطاؾبؼ اضظـ تٗطيف قسٜ ثطاي آٖ تزٟيع  -27

  ٝاثعاضٞبي شذيطٜ ؾبظي ذبضريا٘تمبَ فبيُ ٞبي پكتيجبٖ ث 

 

 

 ّاLOGتجویع کٌٌسُ 

 زضيبفت اَلاٖبت اظ ا٘ٛأ ٔٙبثٕ تِٛيس لاي آٖ اظ اثعاضٞبي أٙيتي، ؾطٚضٞب ٚ تزٟيعات شذيطٜ ؾبظي  -1

 ٍٟ٘ساضي لاي ٞبي زضيبفتي زض نٛضت لُٕ اضتجبٌ قجىٝ ثيٗ ثرف تزٕيٕ وٙٙسٜ ٚ ٔطوع زازٜ ي ؾبٔب٘ٝ -2
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 ثؿٕٝ تٗبِي

 ؾبظٔبٖ ٔطوعي
 

 تٗطيف فيّتطٞبي ٔرتّف رٟت زضيبفت لاي ٞبي ٔٛضز ٘يبظ ٚ حصف لاي ٞبي ٘بٔطتجٍ -3

 فكطزٜ ؾبظي ٚ ضٔع ٍ٘بضي زض ٍٞٙبْ اضؾبَ اَلاٖبت ثٝ ؾبٔب٘ٝ -4

 حفّ ٔحطٔبٍ٘ي ٚ نحت زض ٍٞٙبْ اضؾبَ اَلاٖبت ثٝ ؾبٔب٘ٝ  -5

 افعٚزٖ ٞط ٘ٛٔ وبضثطز يب تزٟيع رسيس ذبل ثٝ ؾبٔب٘ٝ -6

 ضيبفت لاي ٞبي ٘بٔطتجٍتٗطيف فيّتطٞبي ٔرتّف رٟت ز -7

 فكطزٜ ؾبظي ٚ ضٔع ٍ٘بضي زض ٍٞٙبْ اضؾبَ اَلاٖبت ثٝ ؾبٔب٘ٝ  -8

 اظ تزٟيعات قجىٝ ٚ أٙيت قجىٝ  NETFLOWزضيبفت ٚ آ٘بِيع أٙيتي تطافيه  -9

 ٚ ... SYSLOGا٘زبْ تٙٓيٕبت لاظْ رٟت زضيبفت لاي اظ پطٚتىُ ٞبي ٔرتّف اظ لجُ  -:1

 شذیطُ ضذسازّا:

 ٜ ٞب ثٝ نٛضت لبثُ تٙٓيٓ ثطاؾبؼ ؾيبؾت ٞبي أٙيتي ؾبظٔبٖ ٍٟ٘ساضي ثّٙس ٔست زاز -1

 ايزبز لبثّيت ٞبي زازٜ ٞبي اؾتب٘ساضز ثطاي ٍٟ٘ساضي حّٕٝ ٚ حبزحٝ ٚ حساوخطاُ٘ٗبف پصيطي زض اضتجبٌ ثب ؾبيط ٔحهٛلات ٚ ضاٜ وبضٞب  -2

 ثبظيبثي ثلازضً٘ ضذسازٞب زض ثبظٜ ٞبي ظٔب٘ي ٔٛضز ٘ٓط  -3

 ازٜ ثٝ ٔست َٛلا٘ي ٚ اؾتفبزٜ زض رطْ قٙبؾي زيزيتبِي ٍٟ٘ساضي ضذسازٞب زض ٔطاوع ز -4

 ا٘زبْ تٙٓيٕبت لاظْ رٟت آضقيٛ زازٜ ٞب ثهٛضت أٗ ٚ ثب فكطزٜ ؾبظي ثبلا  -5

 پيبزٜ ؾبظي آضقيٛ ٔطوع زازٜ ثط ضٚي ا٘ٛأ وبضٞبي شذيطؾبظي زازٜ -6

 زضيبفت ٌعاضـ ٞبي ٔرتّف اظ ضٚيسازٞب ٚ حٛازث ثٝ نٛضت ِحٓٝ اي ٚ زٜٚ اي ٚ ظٔبٖ ثٙسي قسٜ -7

 ايزبز لبِت ٞبي زازٜ اؾتب٘ساضز ثطاي ٍٟ٘ساضي حّٕٝ ٚ حبزحٝ -8

 فطاٞٓ وطزٖ ثؿتط ٔٙبؾت رٟت رؿتزٛ ثط ضٚي زازٜ ٞبي ٔٛرٛز زض آضقيٛ ثطاؾبؼ ٚيػٌي ٞبي ٔرتّف ضٚيسازٞب ٚ حٛازث -9

 

 هَتَض ّثستگی ساظی :

 حصف ٚضٚزي ٞبي ٔخجت وبشة ثطاؾبؼ قطايٍ ؾبظٔبٖ زاقتٝ ثبقس -1

 ٕٞجؿتٝ ؾبظي ٔجتٙي ثط ؾٙبضيٛ :تٗطيف ؾٙبضيٛٞبي حٕلات ثطاؾبؼ ٘يبظ ٚ ؾٙبضيٛٞبي اذتهبني ؾبظٔبٖ -2

ضٚـ ٞبي ٔجتٙي ثط ٔىب٘يعٞبي ٞٛـ ٔهٖٙٛي ٚوبٚـ زازٜ  ٕٞجؿتٝ ؾبظي ٔجتٙي ثط ضٚقٟبي زازٜ وبٚي : لاظْ زض ٕٞجؿتٝ ؾبظي ٖلاٜٚ ثطضٚـ ٔجتٙي ثط ؾٙبضيٛ ،اظ -3

 ٞب ضا ٞٓ اؾتفبزٜ ٕ٘بيس.

 تكريم زٞس. ٕٞجؿتٝ ؾبظي چٙس ٔطحّٝ اي :ا٘تربة تٙٓيٕبت ٚ ايزبز فطايٙسٞبي ٔٙبؾت رٟت تحّيُ حٕلات پيچيسٜ  ٚآٞؿتٝ ضا زض ثبظٜ ٞبي ظٔب٘ي ثّٙس ٔست -4



 

 

 

  /ح 21717/1/17 قٕبضٜ:

 2/2/1403 تبضيد:

دارد  پيٛؾت:  ن
 

 

  –سازمان مركسي داوشگاٌ علًم پسشكي ي خدمات بهداشتي ،درماوي شهيد صديقي يسد  –ميدان شهيد دكتر باهىر  –يسد 

 www.ssu.ac.irآدرس سايت 8  38751850ومابر 8      38710484-5تلفه 8     6748786188كد پستي 8 
 

 

 ثؿٕٝ تٗبِي

 ؾبظٔبٖ ٔطوعي
 

ثٝ قىّي وٝ ٔٛتٛض ٕٞجؿتٝ ؾبظي ثبيس زض ٖيٗ ٔهطف ٔٙبؾت ؾرت افعاض  SIEMبذت ُٔبثك ثب اؾتب٘ساضزٞبي وبضايي ٔٛتٛض ٕٞجؿتٝ ؾبظي : َطاحي ٚ ارطاي ظيطؾ -5

ثتٛا٘ٙس  SOCاي ثتٛا٘س وبٞف لبثُ ٔلاحٓٝ اي زض تحّيُ ٚضٚزي ٞب ايزبز وٙس. ٔيعاٖ ويفيت وبٞف ثبيس ثٝ نٛضتي ثبقس وٝ اظ يه َطف پطؾُٙ پيكٟٙبز قسٜ ثط

 اظ َطف زيٍط ثب ٚرٛز وبٞف تحّيُ ٚضٚزي ٞب ٞيچ حبزحٝ ٟٕٔي ٘جبيس اظ زؾت ثطٚز.ثٝ آٖ ٞب ضؾيسٌي وٙٙس ٚ 

قسٜ ثٝ قىّي ثٛزٜ تب ّٖٕىطز زض ٘طخ ثبلا: ايزبز تٕٟيسات لاظْ رٟت ارطاي ظيطؾبذت ثب ثبلاتطيٗ ٘طخ لاظْ ثطاي پٛقف ٔٙبؾت حؿٍط ٞب، َطاحي ٚ ظيط ؾبذت ارطا  -6

 لاي ظيبز ضا ٘يع زاقتٝ ثبقس. زض ظٔبٖ ٚلٛٔ حٕلات أىبٖ زضيبفت تٗساز

لبثُ قٙبؾبيي  اظ  پطزاظـ اَلاٖبت رطيبٖ تطافيه: اَلاٖبت رطيبٖ تطافيه زض ؾُح لايٝ وبضثطز ٚ لايٝ قجىٝ ثبيس زض ؾيؿتٓ ٔٛضز پطزاظـ لطاض ٌطفتٝ ٚ حٕلات -7

 َطيك آٖ ٞب قٙبؾبيي قٛ٘س.

 ٞب ٔٛضز تحّيُ ٕٞجؿتٝ ؾبظي لطاض ٌيطز  LOGيبٖ تطافيه ثبيس ثب ٞب:ذطٚري پطزاظـ اَلاٖبت رط LOGٕٞجؿتٝ ؾبظي اَلاٖبت رطيبٖ ثب  -8

 تحّيُ ٞكساضٞبي ؾٙؿٛض أٙيتي زض وٙبض ضٚيسازٞبي زيٍط ؾٙؿٛضٞبي قجىٝ  -9

 ا٘زبْ تٙٓيٕبت لاظْ ثط ضٚي ؾٙبضيٛٞبي اظ پيف تٗييٗ قسٜ رٟت تكريم حٕلات  -:1

 پبيف ضذساز ٞب ٚ اٖلاْ ثلازضً٘ حٕلات -11

 ؾبظٔبٖ ٚ ؾٙبضيٛٞبي پيچيسٜ ايزبز ؾٙبضيٛٞبي زضذٛاؾتي -12

 السأبت لاظْ رٟت تكريم حٕلات پيچيسٜ ثب تٛرٝ ثٝ ؾٙبضيٛ ٞبي پيف فطو ٚ ايزبز قسٜ -13

 اؾتفبزٜ اظ ضذساز ٞبي حجت قسٜ تٛؾٍ اثعاضٞبي أٙيتي زض تكريم حٕلات -14

 وٝ ثبٖج وبٞف حزٓ ضذساز ٞبي ٘بٔطتجٍ زضيبفتي ٔي قٛز  Noiseتٗطيف ٚ حصف لاي ٞبي  -15

 ي ؾيبيت ٞبي أٙيتي  ؾبظٔبٖ زض ؾبٔب٘ٝ ٚ اؾتفبزٜ اظ آٟ٘ب زض تكريم حٕلات پيبزٜ ؾبظ -16

 ا٘زبْ تٙٓيٕبت ٚ السأبت لاظْ رٟت تكريم حٕلا ثط اؾبؼ ضفتبض قجىٝ ٚ تكريم ضفتبض ٞبي غيط َٕٔٗٛ  -17

 السأبت لاظْ رٟت تكريم حٕلات چٙسٌبٔي ٚ آٞؿتٝ ثب پٙزطٜ ظٔب٘ي  -18

 تحّيُ ٞكساضٞبي ؾٙؿٛضٞبي أٙيتي زض وٙبض ضٚيسازٞبي زيٍط ؾٙؿٛض ٞبي قجىٝ  -19

 رٟت تكريم ٚ السزاْ ثٝ ٔٛلٕ زض ٔمبثُ حٕلات SIEMثطٚظضؾب٘ي زٚضٜ اي ؾٙبضيٛ ٞبي اظ پيف تٗييٗ قسٜ ٘طْ افعاض  -:2

 ايزبز ثؿتط ٔٙبؾت رٟت پبيف ضذسازٞب ٚ اٖلاْ ثلازضً٘ حٕلات -21

 ؾٙبضيٛٞبي پيچيسٜ ثٝ تٗساز ٘بٔحسٚز ٚ زضذٛاؾتي ؾبظٔبٖايزبز ؾٙبضيٛٞبي ٔٛضز ٘ٓط ٚ  -22

 ٚ... رٟت اؾتفبزٔ اظ ضذساز ٞبي حجت قسٜ تٛؾٍ اثعاضٞبي أٙيتي زض تكريم ثٟتط حٕلا texiiٞبي ثب اؾتفبزٔ اظ  signatureٚاضز وطزٖ  -23

 ت آٖ ثط ضٚي تٛپِٛٛغي قجىٕٝ٘بيف زازٜ ٞبي حّٕٝ ثط اؾبؼ ٘ٛٔ حّٕٝ، ٔجسا، ٔمهس، ؾُح ضيؿه ٚ تٗساز ضٚيسازٞب ٚ ٍ٘بق -24

 ا٘زبْ تٙٓيٕبت لاظْ رٟت ٕٞجؿتٍي ثيٗ تٕبٔي ضٚيساز ٞبي رٕٕ آٚضي قسٜ  -25

  PCI DSSلٛا٘يٗ ٕٞجؿتٍي ثطاي وٙتطَ ٚ تِٛيس ٞكساض زض نٛضت ثطآٚضزٜ ٘كسٖ وٙتطَ ٞبي  -26

 پایگاُ زاًص:
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 ثؿٕٝ تٗبِي

 ؾبظٔبٖ ٔطوعي
 

 اظ َطيك فبيُ ٞبي ثٝ ضٚظ ضؾب٘ي فطاٞٓ وطزٖ ثٝ ضٚظضؾب٘ي اظ ضاٜ زٚض ٚ اظ َطيك قطوت ٚ ثٝ ضٚظ ضؾّٙي آفلايٗ  -1

 أىبٖ رؿتزٛ زض ٕ٘ٛ٘ٝ ضذسازٞبي لبثُ پكتيجب٘ي زض ؾبٔب٘ٝ ٚ ثطضؾي ذهٛنيبت ٚ زؾتٝ ثٙسيٟبي آٟ٘ب  -2

  threat intelligence feedsپكتيجب٘ي اظ  -3

 لبثّيت ثٝ ضٚظ ضؾب٘ي آفلايٗ اظ َطيك فبيُ ٞبي ثٝ ضٚظ ضؾب٘ي  -4

 ٞب ٚ لٛا٘يٗ قرهي ؾبظي قسٜ ثٝ نٛضت زؾتي ٚ اتٛٔبتيه ثطاي قٙبؾبيي حٕلات ذبل تٛؾٍ ضاٞجط signatureتِٛيس ٚ پيطايف  -5

 هسیطیت حَازث:

 ا٘زبْ تٙٓيٕبت لاظْ رٟت اٖلاْ ضذساز ٞبي أٙيتي ٔٛضز ٘ٓط وبضقٙبؾبٖ تٛؾٍ ايٕيُ -1

 ايزبز فطآيٙسٞبي ضؾيسٌي ثٝ حٛازث حجت قسٜ  -2

 تيىت ٚ ترهيم آٖ ثٝ ٌطٜٚ ٞبي أساز ضايٙٝ اي ٚ وبضقٙبؾبٖ ٔطوعضاٜ ا٘ساظي ثؿتط لاظْ رٟت ايزبز ٚ پيٍيطي  -3

 ا٘زبْ تٙٓيٕبت لاظْ رٟت تٗبُٔ ثب ٔطاوع أٙيت ثبلازؾتي يب ظيطزؾتي  -4

 ؾفبضقي ؾبظي ٚ اتهبَ  ثٝ ؾبيط ضاٜ وبضٞبي ٔٛرٛز زض ٔطوع ّٖٕيبت أٙيت  -5

 لبثّيت ايزبز ٌعاضقبت  -6

 آٔٛظـ ٞبي لاظْ رٟت تٗطيف لبِت ٞبي ٞكساض تٛؾٍ ضاٞجط ؾيؿتٓ -7

 ٍٟ٘ساضي ٚ ٔسيطيت پبيٍبٜ زا٘ف حبٚي ٔؿتٙسات ٔطثٌٛ ثٝ السأبت ٔمبثّٝ اي وٝ تٛؾٍ تيٓ أساز ا٘زبْ قسٜ اؾت. -8

 ٔسيطيت ٔربَطات ٚ تٗييٗ ضيؿه ضذسازٞبي أٙيتي ٞطزاضايي -9

 صيطي ٞبثٝ ضٚظ ضؾب٘ي پبيٍبٜ زا٘ف ؾيؿتٓ ٔسيطيت آؾيت پ -:1

 ٍاسط کاضتط:

 تٗييٗ ٔحسٚزٜ زؾتطؾي ثطاي وبضثطاٖ ؾبٔب٘ٝ ثط اؾبؼ زا٘ف ٚ ٔؿئِٛيت ٞبي وبضقٙبؾبٖ  -1

 ايزبز زضربت ٔرتّف زؾتطؾي ثٝ ؾبٔب٘ٝ ٚ تٗييٗ ٔحسٚزٜ ظٔبٖ زؾتطؾي -2

 ؾبذت فيّتط ٞب ٚ ٌعاضقبت ٚ ؾٙبضيٛٞبي ٔٛضز ٘يبظ ؾبظٔبٖ -3

 بؼ  اؾتب٘ساضز ٞب ٚ تُبثك ٞب ايزبز ٌعاضقبت آٔبضي ٚ ٕ٘ٛزاضي پيف فطو ثط اؾ -4

 ايزبز تٛؾٗٝ زاقجٛضز ٚيٗيت أٙيتي ٚ ٚيٗيت وّي ؾبٔب٘ٝ ٚ ارعا آٖ -5

 تٟيٝ ٘ؿرٝ پكتيجبٖ اظ تٙٓيٕبت ؾبٔب٘ٝ  -6

 ايزبز ثرف ٞبي ٔطثٌٛ ثٝ ضٚظ ضؾب٘ي ؾبٔب٘ٝ ٚ ٕ٘بيف ٘ؿرٝ ٚ لايؿٙؽ ؾبٔب٘ٝ -7

 زاقجٛضز پبيف ٚيٗيت ٔٙبثٕ ؾبٔب٘ٝ  -8

 

 ضثکِ:پایص جطیاى تطافیک زازّای 
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 ثؿٕٝ تٗبِي

 ؾبظٔبٖ ٔطوعي
 

 ٖلاٜٚ ثط اؾترطاد اَلاٖبت رطيبٖ اظ تطافيه ذبْ netflowزضيبفت ٌعاضـ ٞبي  -1

 ايزبز ثؿتط ٔٙبؾت رٟت ٍٟ٘ساضي ٚ رؿتزٛ ثط ضٚي رطيبٖ ٞبي تطافيه -2

 ا٘زبْ تٙٓيٕبت لاظْ رٟت پبيف تطافيه ٔيعاٖ تجبزَ زازٜ ٞب زض قجىٝ  -3

 ايٙزبز ٌعاضقبت ٔطتجٍ ثب تطافيه زازٜ ٞب  -4

 ايزبز ٕٞجؿتٍي ثيٗ اَلاٖبت تطافيه قجىٝ ٚ ؾبيط ٔٙبثٕ تِٛيس ضذساز أٙيتي  -5

 ٖلاٜٚ ثط اؾترطاد اَلاٖبت رطيباٖ اظ تطافيه ذبْ  netfloeزضيبفت ٌعاضـ ٞبي  -6

 ٍٟ٘ساضي ٚ رؿتزٛ ثط ضٚي رطيبٖ ٞبي تطافيه -7

 پبيف تطافيه ٚ ٔيعاٖ تجبزَ زازٜ ٞب زض قجىٝ  -8

 ٞب ايزبز ٌعاضقبت ٔطتجٍ ثب تطافيه زازٜ -9

 لیست زاضثَضز ّای هطکع عولیات اهٌیت:

 ٚيٗيت زاضائي ٞب  -1

 حّٕٝ وٙٙسٌبٖ اذيط -2

 ٔمبنس حّٕٝ اذيط زض ؾبظٔبٖ -3

 ٚيٗيت ثسافعاضٞب  -4

 ٚيٗيت آؾيت پصيطي ٞبي ؾبظٔبٖ -5

 ٚيٗيت رطيبٖ ٞبي تطافيه قجىٝ زض لايٝ وبضثطز -6

 يٝ قجىٝ ٚيٗيت رطيبٖ ٞبي تطافيه قجىٝ زض لا -7

 ا٘ٛأ حٕلات اذيط ٚ ؾطٚيؽ ٞب ٚ ٔٙبثٕ ٔٛضز حّٕٝ اذيط -8

 ٚيٗيت وّي أٙيتي ؾبظٔبٖ -9

 افعٚزٖ ؾبيط زاقجٛضز ٞبي أٙيتي ٔٛضز ٘يبظ  -:1

 افعٚزٖ ؾبيط زاقجٛضز ٞبي أٙيتي ٔٛضز ٘يبظ ٔطوع ّٖٕيبت أٙيتي ثٝ تٗساز ٘بٔحسٚز  -11

 ، ؾطٚيؽ، ٘ٛٔ حّٕٝ، ظٔبٖ حّٕٝ ٚ غيطٜ IPؾبؼ ايزبز زاقجٛضز ٞبي ؾفبضقي فيّتط وطزٖ ٕ٘بيف حٕلات ثط ا -12

 سٜ تٛؾٍ ضاٞجط.لبثّيت ٕ٘بيف زيبٌطاْ ٞب ٚ ٕ٘ٛزاضٞبي ٌطافيىي ا٘ٛأ ذٕلات ثط ضٚي ٞط يه اظ زاضايي ٞبي ؾيؿتٕي  ٚ قجىٝ اي زض ثبظٜ ٞبي ظٔب٘ي ٔكرم ق -13

 اضائٝ زاقجٛضز ٞبي ترههي ثط اؾبؼ ٘ٛٔ حٕلات، ٘ٛٔ زاضايي ٞب، ثبظٜ ٞبي ظٔب٘ي ٚ... -14

 آٔٛظـ ٞبي لاظْ رٟت تٗطيف زاقجٛضز ٞبي رسيس تٛؾٍ وبضثطٞبي ؾبظٔبٖ -15

 َطاحي ٚ پيبزٜ ؾبظي ظيط ؾبذت ٔتٙبؾت ثطاي ايزبز زاقجٛضز ٞبي لازضً٘ ثطاي ٔب٘يتٛضيًٙ ٚ تحّيُ آ٘ي ٚيٗيت أٙيت قجىٝ  -16

 ايزبز ٕ٘بيف ٔؿيط ٚ ٌطاف حٕلات -17
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 ثؿٕٝ تٗبِي

 ؾبظٔبٖ ٔطوعي
 

 ساهاًِ ایجاز زاًص ٍ تطریص تْسیسات ًاضٌاذتِ:

ٞٗط قجىٝ ٚالٕ ُٔبثك ثب قطايٍ ٔحيُي ٚ ٔتٙبؾت ثب وؿت ٚ وبض ؾبظٔبٖ ٚ تبحيط آٖ ثط ضٚي ؾطٚيؿٟبي ٔٛرٛز زض قجىٝ فٙبٚضي اَلاٖبت، ضٚيسازٞبي ذبني زض  -1

ت ثب قطايٍ ؾبظٔبٖ ثٝ ضٚظضؾب٘ي زا٘ف تحّيُ ٚ ضؾيسٌي ثٝ حٕلات ُٔبثك ثب قطايٍ ٔحيُي أطي يطٚضي اؾت. ٔي قٛ٘س. رٟت پطزاظـ ٕٞٝ ا٘ٛأ اتفبلبت ٔتٙبؾ

يطز. اثعاضٞبي ايٗ فٗبِيتٟبي ثٝ َٛض پيٛؾتٝ لاظْ اؾت تٛؾٍ وبضقٙبؾبتٗ ٔطوع ّٖٕيبت أٙيت ثٝ ٔٙٓٛض ٔيعاٖ ؾبظي ٚ تمٛيت لسضت تكريم تٟسيسات ا٘زبْ ٌ

 ( ثسيٗ ٔٙٓٛض زض ٔطاوع ّٖٕيبت أٙيت ٔٛضز اؾتفبزٜ لطاض ٔي ٌيط٘س. ذطٚري ايٗ ثرف ثبيس قطايٍ ظيط ضا زاقتٝ ثبقس:Treath intelligenceتِٛيس زا٘ف )

 اضايٝ ٌطاف اضتجبٌ ثيٗ اٍِٛٞبي وكف قسٜ ثٝ نٛضت ثهطي ٚ ثب لبثّيت فيّتط ٌصاضي اٍِٛٞب  -2

 تٙٓيٓ ٔيعاٖ ٕٞجؿتٍي ثيٗ اٍِٛٞبي ٔرتّف ٔٛضز ا٘تٓبض  -3

 ة ا٘ٛأ حؿٍطٞبيي وٝ وكف اٍِٛ ثط ضٚي آٟ٘ب ا٘زبْ ٔي قٛز ا٘ترب -4

ٔتٙبؾت ثب قطايٍ قجىٝ ٚ وكف اٍِٛٞبي ٔرتّف اظ ا٘ٛأ اٍِٛٞبي تٛظيٕ قسٜ ٌي ضٚيسازٞب، اٍِٛٞبي پطتىطاض، اٍِٛٞبي وٓ تىطاض، اٍِٛٞبي ذٛقٝ ثٙسي وّيٝ ضٚيسازٞب  -5

 ظٔبٖ

 تجسيُ اٍِٛٞبي ثسؾت آٔسٜ ثٝ ؾيبؾتٟبي تُبثك ؾٙزي  -6

 اضايٝ اٍِٛٞب ٔجتٙي ثط آزضؼ ٞبي قجىٝ ٚ ٘ٛٔ ضٚيسازٞب -7

 اؾترطاد اٍِٛٞب ٔجتٙي ثط اَلاٖبت ؾبذتبض قجىٝ -8

 

 قاتلیت گعاضش گیطی:

 تٟيٝ ٌعاضـ اظ ضٚيسازٞب ٚ حٕلات ثٝ تفىيه -1

 ٌعاضـ ٌيطي اظ زاضايي ٞبي ؾيؿتٕي ٚ قجىٝ اي ثط اؾبؼ پبضأتطٞبي ٔتفبٚت -2

 ٌعاضـ ٌيطي زض ذهٛل ٚيٗيت أٙيتي تٕبٔي ِٔٛفٝ ٞب ٚ ؾطٚيؽ ٞبي ٞط يه اظ زاضايي ٞبي ؾيؿتٕي ٚقجىٝ -3

 ٌعاضـ ٌيطي اظ آؾيت پصيطي ٞبي زاضايي ٞبي ؾيؿتٕي ٚ قجىٝ -4

 ٚ... HTML,PDF,Excelشذيطٜ ؾبظي ٌعاضـ ثب لبِت  ٞبي  -5

 ؾفبضقي وطزٖ رٕٕ آٚضي ٌعاضقبت -6

 قرهي ؾبظي ٌعاضـ ٚ زاقجٛضز -7

 ٚ... html,PDFتِٛيس ٌعاضـ اظ ضٚيسازٞب، ٞكساض، اتفبلبت ؾبٔب٘ٝ ثٝ فطٔت ٞبي  -8

 تِٛيس ٌعاضقبت ثب فيّتط ٞبي اذتهبني ٚ ضيعزاٍ٘ي ٔٙبؾت -9

 ظٔب٘جٙسي تِٛيس ٌعاضـ ٞب -:1

 اضؾبَ ذٛزوبض ٌعاضقبت اظ َطيك ايٕيُ ثٝ ٔسيطاٖ ٚ وبضثطاٖ تٗطيف قسٜ زض ؾبٔب٘ٝ -11

 ٕلات قٙبؾبيي قسٜاضؾبَ ايٕيُ ٚ اؼ اْ اؼ ثٝ اظاي ح -12
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 ثؿٕٝ تٗبِي

 ؾبظٔبٖ ٔطوعي
 

 قاتلیت سفاضضی ساظی:

 ؾفبضقي ؾبظي ثطاؾبؼ ٘يبظ وبضفطٔب -1

 ؾفبضقي ؾبظي لبِت ٌعاضقبت -2

 ؾفبضقي ؾبظي زاقجٛضزٞب -3

 ؾفبضقي ؾبظي پبضؾطٞبي ٘طٔبَ ؾبظي ثطاي ا٘زبْ تحّيُ ضٚي پبضٔتطٞب ٚ فيّس ٞبي ذبل لاي ٞب  -4

 

 Zabbixساظی ساهاًِ  پیازُ

 تِ ّوطاُ پطتیثاًی یکسالِ ٍ آهَظش: Zabbizاًساظی ٍ پیکطتٌسی ساهاًِ  ، ضاُ ًصة

 

 زضیافت ٍب سطٍض
 

 .قٛز اؾتفبزٜ ٔي Zabbix ٌطزز. ايٗ ٚة ؾطٚض ثطاي ارطاي ضاثٍ وبضثطي ا٘ساظي ٔي ضاٜ Nginx يب Apache ، ثبيس يه ٚة ؾطٚض ٔب٘ٙسZabbixلجُ اظ ٘هت 
 

 ًصة پایگاُ زازُ
 

وهٝ ثهطاي    ؾهبذتٝ قهٛز  وٙس. ثٗس اظ ٘هت، ثبيس يه پبيٍبٜ زازٜ ذهبِي   اظ ايٗ زٚ پبيٍبٜ زازٜ پكتيجب٘ي ٔي ٌطزز. ظثيىؽ ضاٜ ا٘ساظي ٔي PostgreSQL يب MySQL پبيٍبٜ زازٜ

 اؾتفبزٜ ذٛاٞس قس Zabbix ٘هت

. 

 Zabbix  ًصة ًطم افعاض
 

 ٌطزز. ٔيٖبُٔ ٘هت  ٞبي ٘هجي ثطاي ؾيؿتٓ اؾت. ثؿتٝ Zabbix ٔطحّٝ ثٗسي، ٘هت ذٛز

 

 Zabbix پیکطتٌسی
 

 .ثٝ زضؾتي وبض وٙس  Zabbix تب ٌطزز ٔيزض ايٗ ٔطحّٝ، اَلاٖبت پبيٍبٜ زازٜ ٚ تٙٓيٕبت اضتجبَي ٚاضز ٌطزز.  پيىطثٙسي Zabbix ثٗس اظ ٘هت، ثبيس

 

 تٌظیوات اٍلیِ
 

  Zabbix  زض ّاستایجاز 
 

 .زؾتطؾي زاقتٞب  ٞبؾتثٝ  DNS يب ٘بْ IP اظ َطيك آزضؼ تٛاٖ ٔي. ٌطزز ٔي، ايبفٝ وٙيٓ٘ٓبضت  Zabbix زض ذٛاٞيٓ ٔيضا وٝ  ٞبيي ٞبؾتثٗس اظ پيىطثٙسي اِٚيٝ، ثبيس 

 

 ّا ٍ اقلام هاًیتَضیٌگ اضافِ کطزى هجوَعِ
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 ثؿٕٝ تٗبِي

 ؾبظٔبٖ ٔطوعي
 

 ٞهب  ٞبؾهت وٙٙهس وهٝ چهٝ اَلاٖهبتي اظ      ٞب ٚ اللاْ ٔب٘يتٛضيٙهً تٗيهيٗ ٔهي    . ايٗ ٔزٕٖٛٝوطزايبفٝ  Zabbix ٞب ٚ اللاْ ٔب٘يتٛضيًٙ ضا ثٝ ، ثبيس ٔزٕٖٛٝٞبؾتثٗس اظ ايبفٝ وطزٖ 

 .ٞب ضا ٘ٓبضت وٙيس آٚضي قٛز ٚ چٍٛ٘ٝ آٖ رٕٕ

 

 تٌظیوات اضتثاطی
 .وطزاظ َطيك ايٕيُ، پيبٔه يب اضتجبٌ تّفٙي اَلاٖبت ضا زضيبفت  تٛاٖ ٔي. ٌطزززض ايٗ ٔطحّٝ، ثبيس تٙٓيٕبت اضتجبَي ثطاي اضؾبَ اَلاٖبت ٚ زضيبفت ٞكساضٞب ضا پيىطثٙسي 

 

 تعطیف عولیات ًظاضتی
ٞبي ٘ٓبضتي ضا تٗطيف وٙيس تب زض نٛضت ثهطٚظ ٔكهىلات، ٞكهساض ثٍيطيهس ٚ الهسأبت لاظْ ضا       تٛا٘يس ّٖٕيبت آذطيٗ ٔطحّٝ اظ تٙٓيٕبت اِٚيٝ، تٗطيف ّٖٕيبت ٘ٓبضتي اؾت. قٕب ٔي

 .ا٘زبْ زٞيس

 

 Zabbix استفازُ اظًحَُ 

 

 ّا زاضثَضزّا ٍ گعاضش
 

Zabbix ٞبيي اؾت وٝ ثٝ قٕب وٕه ٔي زاضاي زاقجٛضزٞب ٚ ٌعاضـ   ٖ ٝ   وٙس تب ثٝ َٛض ؾطيٕ ٚ ٔٛحط، اَلاٖبت ٔطثٌٛ ثهٝ ٔيعثهب  ـ  ٞهب ضا ٔكهبٞسٜ وٙيهس.    ٞهب ٚ قهجى ٞهب ٚ   ايهٗ ٌهعاض

 .وٙٙس تب ٚيٗيت وّي ؾيؿتٓ ضا ثطضؾي وٙيس ٚ ثٝ ٔكىلات پيف آٔسٜ پي ثجطيس زاقجٛضزٞب ثٝ قٕب وٕه ٔي

 

 ّا ٍ ّطساضّا اعلاى
 

Zabbix طٕٔٗهَٛ زض قهجىٝ، ثهٝ ؾهطٖت     ٞب ٚ ٞكساضٞبيي تٙٓيٓ وٙيس. ثٝ ايٗ تطتيت، زض نٛضت ثطٚظ ٔكىلات يب تغييهطات غي  زٞس تب ثطاي قطايٍ ذبل، اٖلاٖ ثٝ قٕب اربظٜ ٔي

 .آٌبٜ قسٜ ٚ ثطذٛضز وٙيس

 ّا ٍ ضٍیسازّا ًظاضت تط لاگ
 

Zabbix آٚضي وٙيس ٚ ثطضؾي وٙيس وٝ آيب ٞطٌٛ٘ٝ ضٚيسازي ثطاي ؾيؿتٓ قٕب ضخ زازٜ اؾت يب ذيط ٞب ضا رٕٕ تٛا٘يس لاي ٞب ٚ ضٚيسازٞب ضا زاضز. قٕب ٔي لبثّيت ٘ٓبضت ثط لاي. 

 

 ّا ًظاضت تط عولکطز سطٍضّا ٍ ضثکِ
 

Zabbix ٝتٛا٘يس ّٖٕىطز ؾطٚضٞب ضا ثطضؾي وٙيس ٚ ثٝ ٔكىلات پي ثجطيهس تهب ثتٛا٘يهس اظ لُٗهي ؾهطٚضٞب       زٞس. قٕب ٔي ٞب ضا ٔي ثٝ قٕب أىبٖ ٔب٘يتٛضيًٙ ّٖٕىطز ؾطٚضٞب ٚ قجى

 .ؾبظي وٙيس رٌّٛيطي وٙيس ٚ ثٟيٙٝ

 

 

 ضاّکاضّای پیططفتِ
 

 API Zabbix  اتصال تِ
 

Zabbix زاضاي API ٓزٞس. قٕب ٔي ٞب ٚ اثعاضٞب ضا ٔي لسضتٕٙسي اؾت وٝ ثٝ قٕب أىبٖ اتهبَ ثٝ ؾبيط ؾيؿت   ٗ ضا ثهب   Zabbix اؾهتفبزٜ وٙيهس تهب اَلاٖهبت     API تٛا٘يهس اظ ايه

 .ٞبي ذٛزوبض ضا ارطا وٙيس ٞبي زيٍط ثٝ اقتطان ثٍصاضيس ٚ ّٖٕيبت ؾيؿتٓ
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 ثؿٕٝ تٗبِي

 ؾبظٔبٖ ٔطوعي
 

 

 تٌظیوات اهٌیتی
 .ٞب تٛرٝ وٙيس. ثبيس تٙٓيٕبت أٙيتي ٔٙبؾجي اٖٕبَ وٙيس تب ثٝ اَلاٖبت ٔحطٔب٘ٝ زؾتطؾي ٘بذٛاؾتٝ ٘ساقتٝ ثبقيس ٞب ٚ زؾتطؾي ، ثٝ أٙيت زازZabbixٜ اؾتفبزٜ اظ زض ٍٞٙبْ

 ساظی ّا ٍ سفاضضی زّی افعًٍِ تَسعِ
Zabbix ٝٗٞب ٚ لسضت ٞب، لبثّيت ؾبظي ٞب ٚ ؾفبضقي زٞي افعٚ٘ٝ تٛا٘يس ثب تٛؾٗٝ پصيطي زاضز ٚ قٕب ٔي لبثّيت تٛؾ Zabbix     زٞهس تهب   ضا ٌؿتطـ زٞيس. ايٗ ثهٝ قهٕب أىهبٖ ٔهي 

Zabbix ضا ثطاؾبؼ ٘يبظٞبي ذٛز تٙٓيٓ ٚ پيىطثٙسي وٙيس 

 

 ( ضاهل:SOCاضائِ ططح هطکع عولیات اهٌیت )

 بظٔبٖقٙبؾبيي ٘يبظٞبي ؾ 

  تٗييٗ ٞسفSOC 

  َطاحيSOC 

 ْافعاضٞبي  ا٘تربة ٘طSOC 

  ٓتٗييٗ تيSOC 

 ساظهاى  یاظّایً ضٌاسایی

ٚ  ياَلاٖهبت ٔهبِ   بٖ،يوٝ ؾبظٔبٖ لهس حفبْت اظ آٟ٘هب ضا زاضز، پطزاذتهٝ قهٛز. ثهٝ ٖٙهٛاٖ ٔخهبَ، اَلاٖهبت ٔكهتط         يحؿبؼ ٚ اَلاٖبت يٞب ييزاضا ييثٝ قٙبؾب سئطحّٝ ثب ٗيزض ا

 يجطيؾهب  ساتيه قهٛز. تٟس  ييقٙبؾهب  ٞهب  يهي زاضا ٗيا ئٛرٛز ثطا يجطيؾب ساتيتٟس سيحؿبؼ، ثب يٞب ييزاضا يياظ قٙبؾب پؽ. ؾبيط ٔٛاضزٚ  يتيطيٚ ٔس ياَلاٖبت ازاض ،يحؿبثساض

 ثبقس. ي، اقتجبٞبت ا٘ؿب٘ي ٚ افكب آَلاٖبتارتٕبٖ يٞب قجىٝ كيقبُٔ ٘فٛش اظ َط تٛا٘س ئ

 تياظ ٚلٛٔ آؾ يطيٚ رٌّٛ يجطيؾب ساتيتٟس تيطيزض ٔس يب٘ياَلاٖبت آٌبٜ قس ٚ ثٝ ؾبظٔبٖ وٕه قب تيأٙ ٙٝيؾبظٔبٖ زض ظٔ يبظٞبياظ ٘ يثثٝ ذٛ تٛاٖ ئ هيا٘زبْ ٔطحّٝ  ثب

 آٖ اضائٝ زاز. يٞب ييثٝ زاضا

 :سيتٛرٝ وٙ طيثٝ ٔٛاضز ظ سيتٛا٘ ئٛرٛز زض ؾبظٔبٖ، ٔ يٚ اَلاٖبت يتيأٙ يٞب ؽيٚ قٙبذت ؾطٚ يثطضؾ يثطا

 : رٟت اؾترطاد ٔٛاضز حيبتي اظ زيسٌبٜ ؾبظٔبEvent of Interestٖثطٌعاضي رّؿبت  -1

 .سيوٙ ييضا قٙبؾب يٚ اَلاٖبت يتيأٙ يٞب ؽيٚ ثب اؾتفبزٜ اظ آٟ٘ب ؾطٚ سيوٙ يؾبظٔبٖ ضا ثطضؾ يتيأٙ يٞب بؾتيؾ سي: ثبي ٔٛرٛزتيأٙ يٞب بؾتيؾ يثطضؾ -2

 تَلاٖبا ٔٙيتا اضيفعا ْ٘طٚ  اضيفعا ؾرت زٔٛرٛ اتتزٟيع قٙبذتٚ  ؾيضثط -3

 .سئٙبؾت ضا ا٘تربة وٙ يتيأٙ يٞب ؽيٚ ثب تٛرٝ ثٝ آٖ، ؾطٚ سيوٙ يؾبظٔبٖ ضا ثطضؾ ياَلاٖبت يوبضثطاٖ ثٝ ؾبٔب٘ٝ ٞب يٞب يزؾتطؾ سي: ثبيؾُح زؾتطؾ يثطضؾ -4

 قطوت قجىٝ ضئٕٗبٚ  غيتٛپِٛٛ ِيٝاٚ قٙبؾبيي -5

  حيبتي يٞب يؽٚؾط قٙبؾبيي -6

ٔٙبؾهت   يٞهب  ؽيٚ ثب اؾتفبزٜ اظ آٟ٘ب، ؾهطٚ  سيوٙ يزٞٙس ضا ثطضؾ ياضائٝ ٔ يٚ اَلاٖبت يتيأٙ يٞب ؽيوٝ ؾطٚ يٞب ٚ ذسٔبت تيلبثّ سيٞب ٚ ذسٔبت: ثب تيلبثّ يثطضؾ -7

 .سيضا ا٘تربة وٙ
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 ثؿٕٝ تٗبِي

 ؾبظٔبٖ ٔطوعي
 

 SOCّسف  يییتع

ٌ  ئٕىهٗ اؾهت ثهطا    SOCٔخهبَ،   يثهطا  قٛز؟ ئ يضاٜ ا٘ساظ يچٝ ٞسف يثطا SOCقٛز وٝ  ٗييتٗ سيثب ،٘يبظٞبي ؾبظٔبٖ مياظ تكر ثٗس  ي ٚ يهب جطيؾهب  ساتيه اظ تٟس يطيرّهٛ

 ٔب٘ٙس: يٞب قبُٔ ٔٛاضز ٞسف ٗيا قٛز. يا٘ساظ ظٔبٖ ٕٔىٗ ضاٜ ٗيتطٕ يزض ؾط ساتيثٝ تٟس ييپبؾرٍٛ

 زض ؾبظٔبٖ يتيأٙ ساتيتٟس يبثيٚ ضز ميتكر -1

 ؾبظٔبٖ يجطيؾب ياظ ٘فٛش ٚ حٕلات ثٝ قجىٝ ٚ فًب يطيرٌّٛ -2

 يتيأٙ يٞب ؿتٓيٞب ٚ ضنس ّٖٕىطز قجىٝ ٚ ؾ زٜزا تيطئس -3

 يتيأٙ ساتيثٝ تٟس ييپبؾرٍٛ يٞب ثٟجٛز ضٚـ -4

ٖ  ئه  ،يته يأٙ ساتيه تٟس يبثيه ضز ياؾتفبزٜ وطز. ثٝ ٖٙٛاٖ ٔخبَ، ثطا يجطيؾب تيأٙ ٙٝينٙٗت زض ظٔ يٚ اؾتب٘ساضزٞب ٞب ٜٛيق ٗياظ ثٟتط تٛاٖ ي، SOCٔ يٞب ٞسف ٗييتٗ ثب اظ  تهٛا

اؾهتفبزٜ اظ   ٗ،ي. ٕٞچٙه قهٛز  ياؾهتفبزٜ ٔه   ساتيتٟس يثٙس ٚ زؾتٝ ييقٙبؾب يثطا سئف بضياؾتب٘ساضز ثؿ هياؾتفبزٜ وطز، وٝ ثٝ ٖٙٛاٖ  MITRE ATT&CK يتيچبضچٛة أٙ

 زاقتٝ ثبقس. SOCزض ّٖٕىطز  يثٟجٛز لبثُ تٛرٟ تٛا٘س ئ ،يٙئبق يطيبزٌيٚ  ئب٘ٙس ٞٛـ ٔهٖٙٛ سيرس يٞب يتىِٙٛٛغ

ٔمبٚٔهت   سٜيه چيٚ پ سيه رس يته يأٙ ساتيه قٛز تب ثتٛاٖ زض ٔمبثُ تٟس يٚ ثٝ ضٚظ ضؾب٘ يثٝ َٛض ٔساْٚ ثطضؾ سيثب SOCنٙٗت، ٞسف  يٚ اؾتب٘ساضزٞب ٞب ٜٛيق ٗياؾتفبزٜ اظ ثٟتط ثب

  وطز.

   SOCططاحی 

ٕ  سيه قٛز. ثٝ ٖٙٛاٖ ٔخهبَ، ثب  ي ٚ َطاحي ٔطوع ّٖٕيبت أٙيت ا٘زبْثطضؾ SOC يا٘ساظ ضاٜ ئٙبثٕ لاظْ ثطا سي، ثبSOCف اٞسا ثٗس اظ تٗييٗ  بيه  يزاذّه  SOCٌطفهت وهٝ    ٓيتهه

ثهٝ   SOC هيه  يا٘هساظ  ضاٜٚ ثٝ ؾٛالاتي اظ ايٗ زؾت پبؾد زاز. ثٝ َهٛض وّهي    ؿت؟يچ SOC يثطا بظئٛضز ٘ يتيأٙ يٞب ٚ زؾتٍبٜ ياِعأ يافعاضٞب اظ ٘طْ يثبقس؟ فٟطؾت يذبضر

 وطز: يثٙس زؾتٝ طيٞب ضا ثٝ قطح ظ آٖ تٛاٖ يزاضز وٝ ٔ بظي٘ ئٙبثٕ ٔرتّف

اظ حٕلات  يطيٚ رٌّٛ يتيأٙ ساتيتٟس ييثب قٙبؾب سيثب ٓيت ٗياؾت. ا يجطيؾب تيزض حٛظٜ أٙ يا ٔترهم ٚ حطفٝ ٓيثٝ ت بظي، SOC٘ هي يارطا يافطاز: ثطا -1

 ضا ثط ٖٟسٜ زاقتٝ ثبقس. SOCاضائٝ ذسٔبت  تئرتّف، ٔؿئِٛ

فًب  ٗيا ٗ،يؾبظٔبٖ فطاٞٓ وٙس. ٕٞچٙ يٞب ؿتٓيضنس قجىٝ ٚ ؾ يثطا ساضيأٗ ٚ پب يُيؾبِٗ وٙتطَ زاضز وٝ ٔح بيٚ  يازاض يثٝ فًب بظي٘ SOC هي: يازاض يفًب -2

 .پبؾرٍٛ ثبقس يتيأٙ ُيٚؾب طيضنس ٚ ؾب يٞب زؾتٍبٜ ،ياضتجبَ عاتئب٘ٙس ٘هت تزٟ يفٙ يبظٞبي٘ يثٝ تٕبٔ سيثب

 Logاظ رّٕهٝ   ٖٙهط ٗئٕٗٛلاً قبُٔ چٙس ئٕٗبض ٗي. اقٛز يؾبظٔبٖ اؾتفبزٜ ٔ هيٞب زض  لاي تيطيٚ ٔس يرٕٕ آٚض يثطا SOC ئٕٗبضَطاحي : SOCٕٔٗبضي  -3

Collector  ٜفطاٞٓ وٙٙس.  يتيٚ پبؾد ثٝ حٕلات أٙ ُيتحّ يتب اَلاٖبت لاظْ ضا ثطا وٙٙس يوبض ٔ ٍطيىسياؾت وٝ ثٝ ٕٞطا 

ْ  هيه ٞب ٕٔىٗ اؾهت   زؾتٍبٜ ٗي. اوٙٙس ئطوع ٔكتطن اضؾبَ ٔ هيٚ ثٝ  يضا رٕٕ آٚض ؿتٓيؾ يٞب ٞؿتٙس وٝ لاي ييٞب زؾتٍبٜ ،ئٕٗبض ٗيٖٙهط ا ٗياِٚ افهعاض   ٘هط

 ٔٛرٛز ٘هت قسٜ ثبقٙس. يٞب زؾتٍبٜ يثط ضٚ يافعاض ثٝ نٛضت ٘طْ بئزعا ثبقٙس  يافعاض ؾرت يذبل ثط ضٚ

ٔطوع ٕٔٗهٛلاً ثهٝ ٖٙهٛاٖ     ٗي. اوٙس ئ يآٚض ضا رٕٕ يؿتٕيؾ يٞب تئطثٌٛ ثٝ فٗبِ يٞب ٞب، زازٜ لاي ٗيٞب اؾت وٝ ثب اؾتفبزٜ اظ ا لاي يآٚض ٖٙهط، ٔطوع رٕٕ ٗيزٚٔ

 قٛز. يجب٘يپكت Log Collectorزؾتٍبٜ  ٗيتٛؾٍ چٙس تٛا٘س يٚ ٔ قٛز يزضٖٚ قجىٝ اضائٝ ٔ ؽيؾطٚ هي

 ٗيه ٔخهبَ، ا  ي. ثطاوٙس يلاي اؾترطاد ٔ يٞب ضا اظ زازٜ سياَلاٖبت ربِت ٚ ٔف ٗ،ئبق يطيبزٌي يٞب تٓيٞب اؾت وٝ ثب اؾتفبزٜ اظ اٍِٛض لاي ُيافعاض تحّ ؾْٛ، ٘طْ ٖٙهط

 .طيذ بيقسٜ اؾت  سٜيزض قجىٝ ز يطِٕٔٗٛيغ يٞب تيفٗبِ بيوٙس وٝ آ يثطضؾ تٛا٘س يافعاض ٔ ٘طْ
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 ثؿٕٝ تٗبِي

 ؾبظٔبٖ ٔطوعي
 

 ييالهسأبت لاظْ زض نهٛضت قٙبؾهب    يٚ ثهطا  وٙهس  يحٕلات اؾتفبزٜ ٔ ميتكر يٞب ثطا لاي ُيتحّ ذياؾت وٝ اظ ٘تب Log Managementٖٙهط چٟبضْ،  ت،يٟ٘ب زض

 . وٙس ياظ حّٕٝ، الساْ ٔ ي٘بق تيٞطٌٛ٘ٝ فٗبِ

 يتيأٙ عاتيتزٟ طيلاي ٚ ؾب يٞب زازٜ يؾبظ طٜي، شذIDS/IPS ،SIEM طٚاَ،يوٝ قبُٔ فب سيزاض يجطيؾب تئرهٛل أٙ عاتيثٝ تزٟ بظي: ٘افعاضٞب ٚ ٘طْ عاتيتزٟ -4

 اؾت. 

ٞب ضا ُٕٔئٗ  ثٝ آٖ ييٚ پبؾرٍٛ ييضا قٙبؾب يتيأٙ ساتي، تٟسISO27001  ٚNIST SP 800-61ٔب٘ٙس  ينٙٗت ياؾتفبزٜ اظ اؾتب٘ساضزٞب ٚ اؾتب٘ساضزٞب: ٙسٞبيفطآ -1

 .سٞب ٚرٛز زاقتٝ ثبق آٖ فيٚ آظٔب يؾبظ بزٜيپ يثطا يئكرم قسٜ ٚ اؾتب٘ساضزٞب سيثب يتيأٙ يٙسٞبيفطآ ٗ،ي. ٕٞچٙوٙس يتط ٔ

اؾهت   ئٙبثٕ وٕتط بظٔٙسي٘ يحبِت، قطوت ذبضر ٗي. زض اسياؾتفبزٜ وٙ Outsourcingثٝ نٛضت  SOCاظ ذسٔبت  سيتٛا٘ يثٝ نٛضت ٔٛحط، ٔ SOC هي يارطا يٖلاٜٚ، ثطا ثٝ

 اضائٝ زٞس. يذسٔبت ثٟتط تٛا٘س ئ ٗيٚ ٕٞچٙ

 قبُٔ ٔٛاضز ظيط اؾت:  ، ِحبِ قٛز SOCؾبيط ٔٛاضزي وٝ ثبيس زض َطاحي 

 ٖ زِرٛاٜ ؾبظٔبٖٔبظ تٔس ََٛزض  ظيؾب ٜذيطش رٟت ظ٘يب ضزٔٛ ٔٙبثٕٚ  قجىٝ فيهاتط ترٕيٗ ٚ  EPSترٕيٗ  .1

 SOC-CMM، پيكٟٙبز ٔٛضز ُّٔٛة ثط اؾبؼ SOCثطضؾي ا٘ٛأ ٕٔٗبضي  .2

 اتتٟسيس تكريمٚ  ظيؾب ٕٞجؿتٝ ٘يٗالٛثطضؾي  .3

 لذب اتٔربَط ثط ُٔٙجك يؾبيجط ٔٙيتا ضٖٔس يٞبضٞىبضاثطضؾي  .4

   ظ٘يب ضزٔٛ يٞب ترهم ثب (CSIRTپبؾرٍٛيي ثٝ ضٚيسازٞبي أٙيتي ) تيٓ اضؾتمطٚ ا زيزبا ٖٔىبا .5

 CSIRTٔطوع  (Reactive)ازذسض ثٝ وٙفٚا ضؾبذتب اظي٘سضاٜ ا .6

 

 

 

 

 

 

 

 SOC یافعاضّا اًتراب ًطم

 . زٞس ضا ٘كبٖ ٔي SOCرسَٚ ظيط اثعاضٞبي ٔٛضز اؾتفبزٜ زض اؾت.  يتيأٙ ٓيت يٞب يتٛإ٘ٙس ٗيؾبظٔبٖ ٚ ٕٞچٙ يبظٞبيثٝ قست ٚاثؿتٝ ثٝ ٘ SOC ئٙبؾت ثطا يا٘تربة ٘طْ افعاضٞب

 تَضیحات اتعاض

SIEM 

ٞب  لاي يٞب زازٜ يآٚض افعاض ثب رٕٕ ٘طْ ٗيلاظْ اؾت. ا SOC ياؾت وٝ ثطا يي٘طْ افعاضٞب ٗيتط ياظ انّ يىي

 ييبؾهب ضا قٙ يجطيؾهب  ساتيوطزٜ ٚ ثٝ نٛضت ذٛزوبض تٟس ُيٞب ضا تحّ آٖ ٞب، ؿتٓياظ ؾ يتيأٙ يسازٞبيٚ ضٚ
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 ثؿٕٝ تٗبِي

 ؾبظٔبٖ ٔطوعي
 

 تَضیحات اتعاض

 .وٙس ئ

IDS/IPS 

ٛ   ٘طْ ٗي. اقٛ٘س ياؾتفبزٜ ٔ يجطيؾب ساتياظ تٟس يطيٚ رٌّٛ ييقٙبؾب يثطا  هيه تطاف بيه افعاضٞب ثهٝ نهٛضت پ

 .وٙٙس ئ يئكىٛن، ثٝ نٛضت ذٛزوبض پبؾرٍٛ تيٞطٌٛ٘ٝ فٗبِ ميٚ ثب تكر وٙٙس ئ تٛضيقجىٝ ضا ٔب٘

Threat Intelligence Platform 

 ٗيه . ازٞهس  ياضائهٝ ٔه   يته يأٙ ٓيٞىط ضا ثهٝ ته   يٞب ٚ ٌطٜٚ يجطيؾب ساتيزضثبضٜ تٟس يافعاضٞب اَلاٖبت ٘طْ ٗيا

 .ط٘سيضا ثطٖٟسٜ ثٍ ساتيتٟس ييبيپٛ تئؿئِٛ يتب ثٝ نٛضت ثٟتط وٙس يوٕه ٔ يتيأٙ ٓياَلاٖبت ثٝ ت

EDR  

(Endpoint Detection and Response) 

. ثهب  قهٛز  يقجىٝ اؾهتفبزٜ ٔه   يٞب ٞبي ؾيؿتٓ Endpointثٝ اَلاٖبت  يزؾتطؾ ياؾت وٝ ثطا يافعاض ٘طْ

زض ؾهُح   يسيه ٞطٌٛ٘هٝ تٟس  ٕ،يٚ ؾهط  كيه ثهٝ نهٛضت زل   تٛا٘هس  ئه  يتيأٙ ٓيافعاضٞب، ت ٘طْ ٗياؾتفبزٜ اظ ا

 وٙس. ييبضا قٙبؾ بٖيپب يٞب ؿتٓيؾ

Scanner 

ٞب ٔي تٛاٖ اظ اؾىٙطٞبي آؾيت پصيطي ٔرتّف اؾتفبزٜ وطز. ثٝ ٔٙٓٛض تؿطيٕ زض أط ٔسيطيت آؾيت پصيطي

ٞهبي   ٞهبي آٖ، تٛا٘هبيي تكهريم آؾهيت پهصيطي      اؾىٙطٞبي آؾيت پصيطي، ثب پٛيف ٞسف، ٚ ثطضؾي ٘مم

ٔٛرٛز ضا زاض٘س. ثبيس تٛرٝ زاقت وٝ قٙبؾبيي آؾيت پصيطي تٛؾٍ ايٗ اؾىٙطٞب ثٝ ٔٙعِٝ ٚرٛز لُٗي ايٗ 

 ثبقٙس. False Positiveؾت ٘تبيذ حبنُ اظ اؾىٗ زاضاي ٘تبيذ آؾيت پصيطي ٞب ٘يؿت ٚ ٕٔىٗ ا

Firewall 

 َ ٞهبي   فبيطٚاَ ٞب ثٝ ٔٙٓٛض رٌّٛيطي اظ زؾتطؾي ثسٖٚ احطاظ انبِت اظ/ثٝ قجىٝ َطاحي قسٜ اؾت. فهبيطٚا

 ٞبي ٌٛ٘بٌٖٛ زض ثبظاض ٔٛرٛز اؾت.  ٔرتّفي ثب لبثّيت

Routers And Switches 

٘يبظ ثٝ َطاحي ؾبذتبض قجىٝ ٚ  SOCقجىٝ اظ ضٚتطٞب ٚ ؾٛئيچ ٞب تكىيُ قسٜ اؾت. ٕٔىٗ اؾت ٕٔٗبضي 

 ٞبي ذبل زاقتٝ ثبقس. يب ٘يبظ ثٝ تزٟعيبت قجىٝ ثب لبثّيت

Web Proxies 

ٞبي ثطاي ثطٚظ ضؾب٘ي فيّتط وطزٖ ٔحتٛا ٕٔٗٛلا اظ َطيك پطاوؿي ٚة يب فبيطٚاَ لايٝ وبضثطز وٝ زاضاي ثرف

ٞهب  تٛا٘س قهبُٔ زؾهتٝ ثٙهسي ٚة ؾهبيت    ٞب ٔيقٛز. ايٗ ثرفئٕي اظ ٔحيٍ ايٙتط٘ت فّٗي اؾت اضائٝ ٔيزا

 ٞب ثبقس. ٞب ثطاؾبؼ ذُطات ٔطتجٍ ٚ يب ؾبيط زازٜٞب يب ٔيعاٖ اٖتجبض آٖثطاؾبؼ ٔحتٛاي آٖ

Honeypots 

ضؾس، ٞب٘ي پبت، يه وبٔپيٛتط، ثركي اظ زازٜ ٚيب قجىٝ اؾت وٝ ثٝ ٖٙٛاٖ ثركي اظ قجىٝ ٚالٗي ثٝ ٘ٓط ٔي

ِٚي زض ٚالٕ زض حبَ ٔب٘يتٛض قسٖ ثٝ ٖٙٛاٖ يه تّٝ اؾت. اظ ايٗ ضٚـ ثطاي قٙبؾبيي ٘مم قجىٝ يب ثط٘بٔهٝ  

 .ٌطززاؾتفبزٜ ٔي
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 ثؿٕٝ تٗبِي

 ؾبظٔبٖ ٔطوعي
 

 تَضیحات اتعاض

Sandboxes 

Sandbox ٜٞبي ٔكىٛن اؾت.  ضٚـ زيٍطي ثطاي قٙبؾبيي ٘مٛل ٚ آظٔٛزٖ زازSandbox  ٍيه ٔحي

ٞب ثسٖٚ تبحيط ثط قهجىٝ ٔهٛضز اؾهتفبزٜ لهطاض ٔهي ٌيهطز.       ٔحبؾجبتي ايعِٚٝ اؾت وٝ اظ آٖ ثطاي تؿت ثط٘بٔٝ

Sandbox     ٚ  ٞب ثب تىِٙٛٛغي تزعيٝ ٚ تحّيُ تٟسيسات تطويت قسٜ ا٘س تب ثهٝ اثهعاضي ثهطاي تؿهت تطافيهه 

 ٔب٘يتٛض ٕ٘ٛزٖ ضفتبضٞبي ٔكىٛن تجسيُ قٛ٘س.

Tickting 

ثٝ َٛض ٔؿتميٓ ثٝ ثط٘بٔٝ پبؾد ثٝ حٛازث ٔتهُ اؾهت وهٝ زض آٖ زضذٛاؾهت ؾهطٚيؽ      Ticketٔسيطيت 

 حٛازث ايزبز، ثطٚظ ضؾب٘ي ٚ ثب تٛرٝ ثٝ فطايٙس ضؾيسٌي ثٝ حبزحٝ ثؿتٝ ٔي قٛ٘س.

Reporting 

ٞهبي ٔٛرهٛز    پهصيطي اضائٝ ٌعاضقبتي اظ ا٘ٛأ تٟسيسات پيف آٔسٜ، ٚيهٗيت ٚ آؾهيت   SOCيىي اظ اِعأبت 

 اؾت.

AntiVirus 

Antivirus  ٖٕٞچٙيٗ ثٝ ٖٙٛاAnti-Malware قٛز ثطاي قٙبؾهبيي، رّهٌٛيطي ٚ حهصف    قٙبذتٝ ٔي

 ٌيطز. ثسافعاضٞب ٔٛضز اؾتفبزٜ لطاض ٔي

Patch Management Patch ٖٕٝٛاي اظ تغييطات اؾت ثطاي آپسيت، ثٟجٛز ٚ يب حُ قسٖ ٔكىلات أٙيتي َطاحي قسٜ اؾت. ٔز 

Deep Packet Inspection 

DPI ٞبي زضذٛاؾتي اؾت. ٞط ثؿتٝ زازٜ، ٖلاٜٚ ثط ٔحتٛا،  تىٙيىي ثطاي قٙبؾبيي ثسافعاضٞب ٚ زيٍط تطافيه

اي ؾطآيٙسٞبؾت تب تٛؾٍ ضٚتطٞب ٚ زيٍط تزٟيعات لبثُ ٔؿهيطيبثي ثهط ضٚي ايٙتط٘هت ثبقهس.     زاضاي ٔزٕٖٛٝ

DPI ٝٞب ٚ ٔحتهٛاي زضٖٚ آٟ٘بؾهت.   ضٚقي ثطاي ثطضؾي ؾطآيٙس ثؿتDPI      ٖهسْ ضٖبيهت پطٚتىهُ، ٚرهٛز

قسٖ زاضز يهب ثبيهس ثهٝ     Passٚيطٚؼ، اؾپٓ ٚ ٔٛاضزي اظ ايٗ لجيُ تهٕيٓ ٌيطي ٔي ٕ٘بيس وٝ ثؿتٝ أىبٖ 

 قٛز.  Routمهس زيٍطي ٔ

 

ذهٛز ضا ثهٝ    يبظٞهب ي٘ يته يأٙ ٓياؾت تهب ته   بظئٙبؾت، ٘ يافعاضٞب ا٘تربة ٘طْ يحبَ، ثطا ٗئٙبؾت ثبقٙس. ثب ا SOC يثطا تٛا٘ٙس يافعاضٞب ٔ ٘طْ ٗيا ،يَٛض وّ ثٝ

 ٙس. ا٘تربة و SOCاؾتفبزٜ زض  يضا ثطا يىيٞب  آٖ ٗيوٙس ٚ اظ ث ٝيلبثُ اؾتفبزٜ تٟ يافعاضٞب اظ ٘طْ يوٙس ٚ پؽ اظ آٖ، فٟطؾت فيتٗط يزضؾت

 SOCتعییي تین 

 
اَلاٖهبت ٚ   تيه ضفهٕ اقهىبَ، ٟٔٙسؾهبٖ أٙ    ٗئترهه ٞب، ؿتٓيؾ ًٙيتٛضئب٘ ٗئترهه ت،يأٙ ٍّطاٖيقجىٝ، تحّ تيأٙ ٗيقبُٔ ٔترههٕٔٗٛلا  SOC ٓيت ياًٖبتٗييٗ 

 ٓيته ثٝ رع ٔسيطاٖ، ٕٔٗهٛلا   قطوت اؾت. يٞب ٚ زازٜ ٞب ؿتٓياظ ذؿبضت ثٝ ؾ يطيپبؾد ٚ رٌّٛ م،يتكر ،يجطيزض ثطاثط حٕلات ؾب SOC ٓيت يانّ ٞسفثبقٙس.  تيأٙ طاٖئس

SOC  ٝقٛز تمؿيٓ ٔئترهم  ٝيؾٝ لاث: 
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 ثؿٕٝ تٗبِي

 ؾبظٔبٖ ٔطوعي
 

ً يتٛضئب٘ يقطوت ٔكغَٛ ٞؿتٙس، ٚ ثب اؾهتفبزٜ اظ اثعاضٞهب   يٞب ؿتٓيزض قجىٝ ٚ ؾ يتيأٙ يسازٞبيضٚ يافطاز ثٝ ثطضؾ ٗي: اTier 1 – Security Analysts ٗي. ٔترهه1  ٙه

 زٞٙس. ميضا تكر يجطيتب حٕلات ؾب وٙٙس يتلاـ ٔ ؿتٓ،يقجىٝ ٚ ؾ

ٚ ضفهٕ   يته يأٙ يثهٝ وهبض ثهب اثعاضٞهب     عيه ٞهب ٘  . آٖوٙٙهس  يضفٕ آٖ الساْ ٔ يثطا ،يجطيحّٕٝ ؾب هي ميافطاز پؽ اظ تكر ٗي: اTier 2 – Incident Response ٗي. ٔترهه2

 قطوت تؿٍّ زاض٘س. يٞب ؿتٓيزض ؾ يتيأٙ يٞب تيآؾ

اَلاٖهبت لاظْ   يآٚض ّٖت حّٕٝ، رٕٕ ُيتحّ يافطاز ثطا ٗيثبقس، ا عيآٔ تئٛفم يجطيحّٕٝ ؾب هيوٝ  ي: زض نٛضتTier 3 – Threat Hunter and Forensic ٗي. ٔترهه3

 حٕلات ذٛاٞٙس زاقت. ٔٝاظ ازا يطيزض رٌّٛ يذٛز، ؾٗ يٚ تزطثٝ قره يتيأٙ يٞب يثب اؾتفبزٜ اظ تىِٙٛٛغ عيٞب ٘ ٔٙبؾت، ٔكغَٛ ثٝ وبض ذٛاٞٙس ثٛز. آٖ يٞب پبؾد زبزيٚ ا

 زٞس.  ضا ٕ٘بيف ٔي SOCٞبي لاظْ ثطاي ٞط لايٝ  رسَٚ ظيط ٟٔبضت

 

 SOC ٞبٓ يت بظئٛضز٘ يٞب ٟٔبضت -1رسَٚ 

 ّای هَضز ًیاظ هْاضت تین ضزیف

1 
Tier1 – Security 

Analyst 

SANS SEC301: Introduction to Cyber Security 

SANS SEC401: Security Essentials Bootcamp Style 

EC-Council Certified Incident Handler (ECIH) 

SANS SEC511: Continuous Monitoring and Security 

Operations 

2 
Tier 2- Incident 

Response 

SEC555 SIEM with Tactical Analytics  

SANS SEC503: Intrusion Detection In-Depth 
SANS FOR610: Reverse-Engineering Malware: 

Malware Analysis Tools and Techniques 

3 
Tier 3- Threat 

Hunting 

SEC599 Defeating Advanced Adversaries: Purple Team 

Tactics and Kill Chain Defenses 

eLearnSecurity - Threat Hunting Professional (THP) 

4 Tier 3- Forensic 

EC council CHFI: Computer Hacking Forensic 

Investigation 

FOR578 Cyber Threat Intelligence 
FOR610 Reverse-Engineering Malware: Malware 

Analysis Tools and Techniques 

6 

 
SOC Manager 

MGT512 SANS Security Leadership Essentials for 

Managers with Knowledge Compression™ 

MGT514 Security Strategic Planning, Policy, and 

Leadership 

SEC566 Implementing and Auditing the Critical 

Security Controls - In-Depth 
Certified Information Systems Security Professional 
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 ثؿٕٝ تٗبِي

 ؾبظٔبٖ ٔطوعي
 

(CISSP) 

 
 تٛا٘س ٔتغيط ثبقس. ثب ٕٞبٍٞٙي ثب وبضفطٔب ٚ قطايٍ زا٘كٍبٜ ٔي SOCاؾتب٘ساضز اؾت ثسيٟي اؾت تٗييٗ اًٖبي تيٓ  SOCلاظْ ثٝ شوط اؾت ٔٛاضز فٛق رٟت يه 

 

 

 آهَظش ٍ اًتقال زاًص تِ کاضضٌاساى ٍاحس هسیطیت آهاض ٍ فٌاٍضی اطلاعات

 
 اِصوط فٛقتٕبٔي ٔٛاضز ثطٌعاضي ولاؼ آٔٛظقي ترههي ٚ ا٘تمبَ زا٘ف 

 
 

 ضطایط ضطکت کٌٌسگاى زض استعلام

  ٌٛاٞي ضتجٝ ثٙسي قٛضاي ٖبِي ا٘فٛضٔبتيه زض ظٔيٙٝ أٙيت فًبي تِٛيس ٚ تجبزَ اَلاٖبت 

  ٌٜٛاٞي ضتجٝ ثٙسي قٛضاي ٖبِي ا٘فٛضٔبتيه زض ظٔيٙٝ قجىٝ زاز 

  ٌٛاٞي افتب زض ظٔيٙٝ ٔكبٚضٜ ٚ اؾتمطاض اؾتب٘ساضزٞبي أٙيت اَلاٖبت 

 )ٌٛاٞي افتب زض ظٔيٙٝ ذسٔبت ّٖٕيبتي افتب )آظٖٔٛ ٚ اضظيبثي أٙيتي 

 )ٌٛاٞي افتب زض ظٔيٙٝ ذسٔبت ّٖٕيبتي افتب )أٗ ؾبظي ٚ ٔمبْٚ ؾبظي ؾبٔب٘ٝ ٞب، ظيطؾبذت ٞب ٚ ؾطٚيؽ ٞب 

 )ٌٛاٞي افتب زض ظٔيٙٝ ذسٔبت فٙي افتب )٘هت ٚ پكتيجب٘ي ٔحهٛلات فتب 

  ؾبظي حٛظٜ پسافٙس ؾبيجطي ثب وبضثطي َطاحي ٚ پيبزٌٜٛاٞيٙبٔٝ نلاحيت اضائٝ ذسٔبت زض 

 ٝٔٞبي  اضائٝ ٌٛاٞيٙبSANS504 ،SANS503 ،CEH ،Advance Network Forensic Analyst ،SOC Analyst-1 ،LPIC-1 ،LPIC-2 ،SSNGFW ،CCIE 

i.  NSE1 ،NSE2 ،Splunk ،Cyber Security Awareness ،ICSI (CNSS) ،Risk Management Framwork ، 

 

 

 

 

 شرایط عمومی استعلام: -2

 

ٔٛيٛٔ فٗبِيت قطوت زض اؾبؾٙبٔٝ ٚ آٌٟي تغييطات ثبيس ثب ٔٛيٛٔ اؾتٗلاْ تُبثك زاقتٝ ثبقس؛ زض غيط ايٗ نٛضت تطتيت احطي ثٝ ٘طخ  2.1

 پيكٟٙبزي زازٜ ٘رٛاٞس قس.
ؾٕت ٔسيطاٖ ٚ اًٖبي ٞيأت ٔسيطٜ ٘جبيس ظائُ قسٜ ثبقس ٚ افطاز َجك آذطيٗ تغييطات زاضاي حك أًبء تٟٗس آٚض ثبقٙس ٚ آذطيٗ تغييطات  2.2

قطوت زاضاي اٖتجبض ثبقس؛ زض غيط ايٗ نٛضت تطتيت احطي ثٝ ٘طخ پيكٟٙبزي زازٜ ٘رٛاٞس قس. )ٔٙٓٛض اظ آذطيٗ تغيطات، تغيطاتي اؾت وٝ 

 سيطٜ ٚ افطاز ٔزبظ ثٝ أًبي اؾٙبز تٟٗس آٚض ٚ لطاضزازٞب زض آٖ ٔٗطفي ٚ ٔكرم ثبقٙس.( اًٖبي ٞيأت ٔ
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 ثؿٕٝ تٗبِي

 ؾبظٔبٖ ٔطوعي
 

 

 ثبقس. ضٚظ( )ثٝ اؾتخٙبي ايبْ تُٗيُ( ٔي20ٔست اٖتجبض پيكٟٙبزات اظ تبضيد ثبظٌكبيي پبوبت ثطاي ٔست حساوخط ثيؿت ضٚظ ) 2.3

ٚظ، ٘ؿجت ثٝ ا٘ٗمبز لطاضزاز ٚ ؾپطزٖ تًٕيٗ حؿٗ ا٘زبْ تٟٗسات ثط٘سٜ اؾتٗلاْ ْٔٛف اؾت پؽ اظ اثلا٘ ٘تيزٝ اؾتٗلاْ، ْطف ٔست يه ض 2.4

 الساْ ٕ٘بيس.

يٕب٘ت حؿٗ ا٘زبْ تٟٗسات: پيٕب٘ىبض ْٔٛف اؾت َجك آييٗ ٘بٔٝ تًٕيٙبت، يٕب٘ت ٘بٔٝ ثب٘ىي ٔٗتجط ثٝ ٖٙٛاٖ يٕب٘ت حؿٗ ا٘زبْ تٟٗس  -الف

بٜ ثبقس تٟيٝ ٚ تؿّيٓ ٕ٘بيس ٚ يب يٝ نٛضت ٘مسي ثٝ حؿبة ؾپطزٜ زا٘كٍبٜ ٚاضيع وٝ تب پبيبٖ ٔست لطاضزاز اٖتجبض زاقتٝ ٚ لبثُ تٕسيس ثٝ ٘بْ زا٘كٍ

 ٕ٘بيس. 

 ٔب٘س. %( اظ ٞط پطزاذتي ثٝ اؾتٗلاْ ٌط ثٝ ٖٙٛاٖ ؾپطزٜ حؿٗ ا٘زبْ لطاضزاز ٘عز وبضفطٔب ثبلي ٔي10يٕب٘ت حؿٗ ارطاي وبض: زٜ زضنس ) -ب

 ٌطزز. ٌط )پيٕب٘ىبض( ٔؿتطز ٔي ٞبي فٛق پؽ اظ ا٘زبْ وّيٝ ٔفبز لطاضزاز ٚ تؿٛيٝ حؿبة ٟ٘بيي ثٝ اؾتٗلاْ يٕب٘ت 

زض نٛضتي وٝ پيٕب٘ىبض ثٝ تٕبْ يب لؿٕتي اظ تٟٗسات ذٛز ُٖٕ ٘ىٙس زا٘كٍبٜ يٕب٘ت ٘بٔٝ حؿٗ ا٘زبْ تٟٗسات ضا ثٝ ٘فٕ ذٛز يجٍ ذٛاٞس  تثصطُ:

 .ٕ٘ٛز

 قٛز. ثٝ پيكٟٙبزات ٔجٟٓ، ٘بلم، ٔرسٚـ، ٔكطٌٚ ٚ پيكٟٙبزاتي وٝ ثٗس اظ ّٟٔت ٔمطض زض اؾٙبز اؾتٗلاْ ثطؾس، تطتيت احطي زازٜ ٕ٘ي 2.5
 ثبقس. اضائٝ انُ ٔساضن تهٛيطي ٍٞٙبْ ٖمس لطاضزاز اِعأي ٔي 2.6

ضات لب٘ٛ٘ي )آٖ اظ ٔبِيبت، ٖٛاضو ٚ ؾبيط ٔٛاضز( آييٗ ٘بٔٝ ٔبِي ٔٗبٔلاتي زا٘كٍبٜ، ٞط ٌٛ٘ٝ وؿٛ 64ٌعاض ٔىّف اؾت ثطاثط ٔبزٜ  اؾتٗلاْ 2.7

ثبقس ضا اظ ثٟبي وبضوطز يب وبلاي تحٛيّي زضٔٛلٕ پطزاذت  ٌيطز ٚ ٔؤؾؿٝ لب٘ٛ٘بً ٔىّف ثٝ وؿطآٖ ٔي وٝ ثبثت ٔٗبّٔٝ ثٝ َطف لطاضزاز تّٗك ٔي

 ُٔبِجبت اٚ وؿط ٕ٘بيس.

 ثبقس. ٌعاض زض ضز يب لجَٛ پيكٟٙبزات ٚانّٝ ٔرتبض ٔي زؾتٍبٜ اؾتٗلاْ 2.8

ٔٗتجط اؾت ٚ چٙب٘چٝ زاضاي ذٍ ذٛضزٌي، لان ٌطفتٍي ٚ ٔكطٌٚ ثٛزٖ ثبقس،  ليٕت حطٚفيزض نٛضت تفبٚت ليٕت حطٚفي ٚ ٖسزي،  2.9

 پيكٟٙبز ٔرسٚـ ٚ اظ زضرٝ اٖتجبض ؾبلٍ اؾت.

 ت پصيطفتٝ ٘رٛاٞس قس.ثبقس ٚ زض نٛضت اضائٝ چٙس پيكٟٙبز ليٕت، پيكٟٙبزا ٞط قطوت وٙٙسٜ فمٍ ٔزبظ ثٝ اضائٝ يه پيكٟٙبز ليٕت ٔي 2.10

 ا٘س، ثطاثط لٛا٘يٗ ٔطثَٛٝ ثب آ٘بٖ ضفتبض ذٛاٞس قس. چٙب٘چٝ اَلأ حبنُ قٛز وٝ پيكٟٙبز زٞٙسٌبٖ ثب يىسيٍط تجب٘ي ٕ٘ٛزٜ 2.11

ٌط ٘رٛاٞس  ٌعاض ٞيچ ٌٛ٘ٝ اِعاْ ٚ تٟٗسي رٟت اؾتٗلاْ اظ ٔطارٕ شيهلاح يب قطوت، ثٝ ّٖت ٖسْ اضائٝ ٚ ٘مم ٔساضن اؾتٗلاْ اؾتٗلاْ 2.12

 ت.زاق

ٌعاض ٔرتبض اؾت زض نٛضت تٕبيُ، ثطاثط آييٗ ٘بٔٝ ٔبِي ٔٗبٔلاتي زا٘كٍبٜ، ٔمساض وبلاي ٔٗبّٔٝ )ٔٛضز اؾتٗلاْ( ضا تب ؾمف ثيؿت ٚ  اؾتٗلاْ 2.13

 .%( افعايف يب وبٞف زٞس25پٙذ زضنس )

 پطزاذت ٖٛاضو، ٔبِيبت، ثيٕٝ ٚ وّيٝ وؿٛضات لب٘ٛ٘ي ثٝ ٖٟسٜ ثط٘سٜ اؾتٗلاْ اؾت. 2.14

آييٗ ٘بٔٝ ٔبِي ٔٗبٔلاتي زا٘كٍبٜ، يٕٗ ضٖبيت لبٖ٘ٛ ٕٔٙ ٔساذّٝ وبضوٙبٖ زِٚت، اًٖبي ٞيبت أٙب، ٞيبت ضئيؿٝ  100٘ٓط ثٝ ٔبزٜ  2.15

 ٔؤؾؿٝ ٚ ٚاثؿتٍبٖ زضرٝ اَٚ ايكبٖ اربظٜ ٔٗبّٔٝ ثب ٔؤؾؿٝ ضا ٘رٛاٞٙس زاقت.

ٔلات زِٚتي اِعأي اؾت ٚ چٙب٘چٝ ذلاف آٖ حبثت قٛز، َجك الطاض ثٝ ٖسْ ٕٖٔٙٛيت لب٘ٛ٘ي ضارٕ ثٝ ٕٔٙ ٔساذّٝ وبضوٙبٖ زِٚت زض ٔٗلا 2.16

 ٌطزز. ٌعاض يجٍ ٔي ٔمطضات لبٖ٘ٛ ٔعثٛض ضفتبض ذٛاٞس قس ٚ لطاضزاز فؿد ٚ تًٕيٙبت ثٝ ٘فٕ اؾتٗلاْ

بقس ٚ ث ٌعاض ٔي قطوت زض اؾتٗلاْ ٚ زازٖ پيكٟٙبز ثٝ ٔٙعِٝ اَلأ ٚ لجَٛ اذتيبضات ٚ تىبِيف تٗييٗ قسٜ زض اؾٙبز ٚاحس اؾتٗلاْ 2.17

ٌط ثبيس لجُ اظ اضائٝ پيكٟٙبز، اظ ٘حٜٛ اؾتٗلاْ، ٔٛيٛٔ، ٔمتًيبت ٔحُ ٚ قطايٍ آٖ اَلأ وبفي وؿت ٕ٘بيس ٚ ٘ؿجت ثٝ ْٚبيف ذٛز  اؾتٗلاْ

يسٜ ٌطفتٝ ٚ تٛا٘س ٞيچ يه اظ ٔفبز اؾٙبز ٚ قطايٍ اؾتٗلاْ ضا ٘بز ٌط ثٝ ٖصض ٖسْ اَلأ ٚ آٌبٞي، ٕ٘ي آقٙبيي وبُٔ زاقتٝ ثبقس. ثسيٟي اؾت اؾتٗلاْ

 ٘مى ٕ٘بيس.
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ٌعاض حك تغييط، انلاح يب تزسيس ٘ٓط زض ٞط لؿٕت اؾٙبز اؾتٗلاْ ٚ ٔكرهبت ضا لجُ اظ ا٘مًبء ّٟٔت تؿّيٓ پيكٟٙبزٞب ثطاي  اؾتٗلاْ 2.18

 ٌطزز.  زاضز ٚ اٌط چٙيٗ ٔٛضزي پيف آيس، انلاحبت ثٝ ٘حٛ ٔمتًي اَلأ ضؾب٘ي ٔي ذٛز ٔحفِٛ ٔي

ثبقس ٚ ٕٞچٙيٗ ٔفبز وّيٝ لٛا٘يٗ ٚ  كٍبٜ ٚ وّيٝ ٔٛاز اؾٙبز ٚ قطايٍ اؾتٗلاْ رعء لايٙفه لطاضزاز ٔيآييٗ ٘بٔٝ ٔبِي ٔٗبٔلاتي زا٘ 2.19

  ثبقس.( ٌعاض ٔي ٔمطضات ربضي وٝ ٔغبيط ثب ٔفبز آييٗ ٘بٔٝ ٔٛنٛف ٘جبقس، ثط ايٗ اؾتٗلاْ حبوٓ ٚ ٘بفص اؾت )تكريم ايٗ ٔٛيٛٔ ثط ٖٟسٜ اؾتٗلاْ

ت وٙٙسٌبٖ رٟت پؽ ٌطفتٗ پبوبت پيكٟٙبز، فمٍ تب پبيبٖ ٚلت آذطيٗ ّٟٔت تؿّيٓ پيكٟٙبزات زض نٛضت ا٘هطاف اظ اؾتٗلاْ، قطو 2.20

ٌٛ٘ٝ  تٛا٘ٙس وتجبً ٔطاتت ضا اٖلاْ ٚ ٘ؿجت ثٝ پؽ ٌطفتٗ پبوبت الساْ ٕ٘بيٙس. ثسيٟي اؾت پؽ اظ پبيبٖ ّٟٔت فٛق اِصوط ٚ يب ٌكبيف پبوبت، ٞيچ ٔي

 زضذٛاؾتي پصيطفتٝ ٘رٛاٞس قس.

تٛا٘س ٔسيط ٖبُٔ ٚ يب ًٖٛ  زاضايي قطوت ثبيس ٔتّٗك ثٝ اقربل حميمي ٚ حمٛلي ايطا٘ي ثبقس ٚ ٔسيط ٖبُٔ قطوت ٕ٘ي وّيٝ ؾٟبْ يب 2.21

 ٞبي ٔكبثٝ ثبقس. ٞيأت ٔسيطٜ قطوت

ضز  ٌط تٛؾٍ يىي اظ ٔطارٕ شيهلاح چٙب٘چٝ زض ٞط ٔطحّٝ اظ اؾتٗلاْ ٚ ا٘ٗمبز لطاضزاز يب زض ٔست ظٔبٖ ارطاي لطاضزاز، نلاحيت اؾتٗلاْ 2.22

 ٌطزيس، وبضفطٔب ٔحك ذٛاٞس ثٛز ثٝ نٛضت يه َطفٝ ٘ؿجت ثٝ اتٕبْ لطاضزاز الساْ ٕ٘بيس.

ٔزٛظ فٗبِيت قطوت )اظ لجيُ ٔزٛظ فٗبِيت اظ ازاضٜ وبض ٚ غيطٜ( ثبيس زض ظٔبٖ ثطٌعاضي اؾتٗلاْ زاضاي اٖتجبض ثبقس ٚ زض نٛضتي وٝ زض  2.23

ٌط( ْٔٛف اؾت تب لجُ اظ اتٕبْ اٖتجبض، ٘ؿجت ثٝ تٕسيس ٔست  ٕبْ ثبقس، پيٕب٘ىبض )اؾتٗلأْست ظٔبٖ لطاضزاز اٖتجبض ٔزٛظ فٗبِيت قطوت ضٚ ثٝ ات

 ٌطزز.  اٖتجبض ٚ اضائٝ آٖ ثٝ وبضفطٔب، الساْ ٕ٘بيس؛ زض غيط ايٗ نٛضت لطاضزاز ٔٙٗمسٜ فؿد ٚ يٕب٘ت حؿٗ ا٘زبْ تٟٗسات ثٝ ٘فٕ وبضفطٔب يجٍ ٔي

ثٝ اقربل زيٍط، ولاً يب رعاً )آٖ اظ حميمي ٚ حمٛلي( ٘ساضز. زض غيط ايٗ نٛضت لطاضزاز  ثط٘سٜ اؾتٗلاْ حك ٚاٌصاضي ٔٛيٛٔ لطاضزاز ضا 2.24

 ٌعاض يجٍ ذٛاٞس قس. ٔٙٗمسٜ في ٔبثيٗ، فؿد ٚ تًٕيٙبت ٚي ثٝ ٘فٕ اؾتٗلاْ

يط لبثُ لجَٛ زض ٞب ٚ يب زاقتٗ ؾبثمٝ غ ثبقس. زض نٛضت ٔكبٞسٜ ٔٛاضز ٔجٟٓ زض ليٕت ٔلان ا٘تربة ثط٘سٜ رٕٕ ٟ٘بيي پيكٟٙبز ليٕت ٔي 2.25

 ثبقس. لطاضزازٞبي لجّي ثب زا٘كٍبٜ ّْٖٛ پعقىي ٘ٓط وٕيتٝ فٙي ثبظضٌب٘ي ٔلان ٔي

 

 

 

 يٕٙب وّيٝ نفحبت ٘يع ٟٔط ٚ أًب ٌطزيس.(کلیِ صفحات هطالعِ گطزیس هَضز قثَل است. )

 ًام ٍ ًام ذاًَازگی ٍ هْط ٍ اهضاء هقام/هقاهات هجاظ تِ اهضا     
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 ثؿٕٝ تٗبِي

 ؾبظٔبٖ ٔطوعي
 

 تٟٗس ٘بٔٝ پيكٟٙبز زٞٙسٜ زض ٔٛضز ٖسْ قَٕٛ لبٖ٘ٛ ٕٔٙ ٔساذّٝ

 22/10/1337وبضٔٙساٖ زض ٔٗبٔلات زِٚتي، ٔٛضخ 
ٕ٘بيسوٝ ٔكَٕٛ ٕٖٔٙٛيت ٔصوٛض زض لبٖ٘ٛ ٕٔٙ ٔساذّٝ وبضوٙبٖ زِٚت زض  ايٗ پيكٟٙبز زٞٙسٜ ثب أًبء شيُ ايٗ ٚضلٝ ثسيٗ ٚؾيّٝ تأييس ٔي

ثبقس؛ چٙب٘چٝ ذلاف ايٗ ٔٛيٛٔ ثٝ احجبت ثطؾس، وبضفطٔب يب  ثبقس ٚ ٖيٗ لبٖ٘ٛ پيٛؾت ٔي ٕ٘ي 1337ٔٗبٔلات زِٚتي ٔهٛة زي ٔبٜ ؾبَ 

. اؾتٗلاْ/ٔٙبلهٝ ٌعاض حك زاضز وٝ پيكٟٙبز اضائٝ قسٜ ثطاي ٔٙبلهٝ/اؾتٗلاْ فٛق ضا ٔطزٚز ٚ تًٕيٗ قطوت زض ٔٙبلهٝ/اؾتٗلاْ ضا يجٍ ٕ٘بيس

ٕ٘بيس چٙب٘چٝ لطاضزاز ضا أًب ٕ٘بيس ٚ ذلاف اْٟبضات فٛق، زض ذلاَ ٔست  لجَٛ ٚ تأييس ٔي ٕٞچٙيٗ پيكٟٙبز زٞٙسٜ/ثط٘سٜ ٔٙبلهٝ/اؾتٗلاْ

ٕتي لطاضزاز ثٝ احجبت ثطؾس يب چٙب٘چٝ افطازي ضا وٝ ٔكَٕٛ ٕٖٔٙٛيت ٔصوٛض زض لبٖ٘ٛ فٛق ٞؿتٙس زض ايٗ لطاضزاز ؾٟيٓ ٚ شيٙفٕ ٕ٘بيس ٚ يب لؿ

ٌعاض حك ذٛاٞس زاقت وٝ لطاضزاز ضا فؿد ٚ يٕب٘ت ٘بٔٝ ا٘زبْ تٟٗسات ثط٘سٜ ضا يجٍ ٚ  /ٔٙبلهٝٞب ٔحَٛ وٙس، زؾتٍبٜ اؾتٗلاْ اظ وبض ضا ثٝ آٖ

 ............................................(ذؿبضات ٚاضزٜ زض احط فؿد لطاضزاز ٚ تأذيط ارطاي وبض ضا اظ أٛاَ ايٗ پيكٟٙبز زٞٙسٜ )قطوت .......................................

 ثبقس. ٌعاض ٔي اذص ٕ٘بيس. تٗييٗ ٔيعاٖ ذؿبضت ٚاضزٜ ثٝ تكريم زؾتٍبٜ اؾتٗلاْ/ٔٙبلهٝ

قٛز چٙب٘چٝ زض حيٗ ارطاي لطاضزاز، ٔسيطاٖ يب ثبظضؾبٖ ٚ ٘ٓبضت وٙٙسٌبٖ ٚ يب ازاضٜ وٙٙسٌبٖ قطوت يب ٞط يه  ايٗ پيكٟٙبز زٞٙسٜ ٔتٟٗس ٔي

%( ؾٟبْ يب ؾطٔبيٝ يب ٔٙبفٕ قطوت ثبقٙس ٚ يب چٙب٘چٝ چٙس ٘فط اظ قطوبي 5ٙذ زضنس )%( يب ثيف اظ پ5اظ قطوبي قطوت وٝ زاضاي پٙذ زضنس )

%( اؾت، رعء اقربل ٔصوٛض زض 20%( يب ثيف اظ ثيؿت زضنس )20ٞب زض قطوت ثيؿت زضنس ) قطوت وٝ ٔزٕٛٔ ؾٟبْ يب ؾطٔبيٝ يب ٔٙبفٕ آٖ

طاٖ ٚ ثبظضؾبٖ ٚ ؾٟبٔساضاٖ قطوت ثٝ ؾٕت ٚظاضت يب ٔٗبٚ٘ت يب ٔسيطيت وُ ثٙس اَٚ لبٖ٘ٛ فٛق لطاض ٌيط٘س ٚ ٘يع چٙب٘چٝ ٞط يه اظ الطثبي ٔسي

ٌعاض حك فؿد لطاضزاز ضا  ٞبي زِٚتي ثطؾٙس، ٔطاتت ضا فٛضاً ثٝ اَلأ ثطؾب٘س. زض چٙيٗ ٔٛاضزي زؾتٍبٜ اؾتٗلاْ/ٔٙبلهٝ ٚ يب ضيبؾت زض ؾبظٔبٖ

ٌعاض حك زاضز لطاضزاز ضا فؿد ٕ٘بيس  ثٝ اَلأ ٘طؾب٘س ٘ٝ تٟٙب اؾتٗلاْ/ٔٙبلهٝ ذٛاٞس زاقت ٚ چٙب٘چٝ ايٗ پيكٟٙبز زٞٙسٜ ٔطاتت فٛق ضا ثلافبنّٝ

 ثّىٝ يٕب٘ت ٘بٔٝ ٔطثٌٛ ثٝ لطاضزاز ضا ٘يع يجٍ ٚ ذؿبضات ٘بقي اظ فؿد لطاضزاز ٚ يب تأذيط زض ارطاي وبض ضا ثٙب ثٝ تكريم ذٛز اظ أٛاَ

ٞب ٚ تٙجيٟبت ٔترّفيٗ زض لبٖ٘ٛ فٛق آٌبٞي وبُٔ  زاضز وٝ ثط ٔزبظات اٖلاْ ٔي پيكٟٙبز زٞٙسٜ/ثط٘سٜ ٚنَٛ ٕ٘بيس. ًٔبفبً ايٗ پيكٟٙبز زٞٙسٜ

 ثبقس. ٞبي ٔطثَٛٝ ٔي زاضز ٚ زض نٛضت ترّف ٔؿتحك ٔزبظات

       

 ط ٚ أًبء ٔمبٔبت ٔزبظ ثٝ أًب٘بْ ٚ ٘بْ ذب٘ٛازٌي زاض٘سٌبٖ أًبء ٔزبظ                                                                                   ٟٔ
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 ثؿٕٝ تٗبِي

 ؾبظٔبٖ ٔطوعي
 

 هتي قاًَى هٌع هساذلِ ٍظضا ٍ ًوایٌسگاى هجلسیي ٍ کاضهٌساى زٍلت زض هعاهلات زٍلتی ٍ کطَضی

 
 ( اظ تبضيد تهٛيت ايٗ لبٖ٘ٛ اقربل ظيط1ٔبزٜ 

 ٘رؿت ٚظيط، ٚظيطاٖ، ٔٗبٚ٘يٗ ٚ ٕ٘بيٙسٌبٖ ٔزّؿيٗ

 ؾفطا، اؾتب٘ساضاٖ، فطٔب٘ساضاٖ وُ، قٟطزاضاٖ ٚ ٕ٘بيٙسٌبٖ ا٘زٕٗ قٟط

 ٞب ٞبي ٚاثؿتٝ ثٝ آٖ ٞب ٚ زؾتٍبٜ وبضٔٙساٖ ٚ نبحت ٔٙهجبٖ وكٛضي ٚ ِكىطي ٚ قٟطزاضي

يت ؾٟبْ يب اوخطيت ٔٙبفٕ يب ٔسيطيت يب ازاضٜ وطزٖ يب ٘ٓبضت ثط آٖ وبضوٙبٖ ٞط ؾبظٔبٖ يب ثٍٙبٜ يب قطوت يب ثب٘ه يب ٞط ٔؤؾؿٝ زيٍط وٝ اوخط

 ٞب ثبقس. ٞب ٚ يب زؾتٍبٟٞبي ٚاثؿتٝ ثٝ آٖ ٔتّٗك ثٝ زِٚت ٚ يب قٟطزاضي

ٝ ثاقربني وٝ ثٝ ٘حٛي اظ ا٘حب اظ ذعا٘ٝ زِٚت يب ٔزّؿيٗ يب ٔؤؾؿبت ٔصوٛض زض ثبلا، حمٛق يب ٔمطضي يب حك اِعحٕٝ ثب پبزاـ ٚ يب أخبَ آٖ 

 زاض٘س. َٛض ٔؿتٕط )ثٝ اؾتخٙبي حمٛق ثبظ٘كؿتٍي ٚ ْٚيفٝ ٚ ٔؿتٕطي لب٘ٛ٘ي( زضيبفت ٔي

 زاض٘س. ٞب وٕه ٔؿتٕط زضيبفت ٔي ٞبي ذيطي وٝ اظ زِٚت يب اظ قٟطزاضي ٔسيطاٖ ٚ وبضوٙبٖ ثٍٙبٜ

ظ اقربل ٔصوٛض زض فٛق يب ثيؿت زضنس %( يب ثيكتط ؾٟبْ ثب ؾطٔبيٝ يب ٔٙبفٕ آٖ ٔتّٗك ثٝ يه ٘فط ا5ٞب ٚ ٔؤؾؿبتي وٝ پٙذ زضنس ) قطوت

 %( يب ثيكتط ؾٟبْ يب ؾطٔبيٝ يب ٔٙبفٕ آٖ ٔتّٗك ثٝ چٙس ٘فط اظ اقربل ٔصوٛض زض فٛق ثبقس ٚ يب ايٙىٝ ٘ٓبضت يب ٔسيطيت ٚ يب ازاضٜ ٚ يب20)

ٚ پٙزبٜ ٘فط ٚ يب ثيكتط ثبقس ٞب ٚ ٔؤؾؿبتي وٝ تٗساز نبحجبٖ ؾٟبْ آٖ يىهس  ٞب ثبقس؛ ثٝ اؾتخٙبي قطوت ثبظضؾي ٔؤؾؿبت ٔصوٛض ثب آٖ

ٔكطٌٚ ثط ايٙىٝ ٞيچيه اظ اقربل ٔصوٛض زض فٛق ثيف اظ پٙذ زضنس اظ وُ ؾٟبْ آٖ ضا ٘ساقتٝ ٚ ٘ٓبضت يب ٔسيطيت يب ازاضٜ ٚ يب ثبظضؾي آٖ 

 ثب اقربل ٔصوٛض زض فٛق ٘جبقس.

تٛا٘ٙس زض ٔٗبٔلات يب زاٚضي زض زٖبٚي  ثبقس ٕ٘ي 7زض ثٙس ٞبي ٔٙسضد  ٞب ٔتّٗك ثٝ قطوت ٞبيي وٝ اوخطيت ؾٟبْ يب ؾطٔبيٝ يب ٔٙبفٕ آٖ قطوت

ايٗ ٔبزٜ قطوت ٕ٘بيٙس )آٖ اظ ايٙىٝ زض  6ٚ  4ٞب ٚ يب ٔؤؾؿبت ٔصوٛض زض ثٙس  ٞبي ٚاثؿتٝ ثٝ آٖ ٞب يب زؾتٍبٜ ثب زِٚت يب ٔزّؿيٗ يب قٟطزاضي

ضا ثٝ َٛض افتربضي ٚ ضايٍبٖ ا٘زبْ زٞٙس ٚ ٘يع زٖبٚي ٔعثٛض زض زٞٙس حمٛق يب ٔبِي زضيبفت زاض٘س يب آ٘ىٝ آٖ ذسٔت  ٔمبثُ ذسٔتي وٝ ا٘زبْ ٔي

 ٔطارٕ لب٘ٛ٘ي ُٔطح قسٜ يب ٘كسٜ ثبقس. ثٝ اؾتخٙبي ٔٗبٔلاتي وٝ لجُ اظ تهٛيت ايٗ لبٖ٘ٛ، لطاضزاز آٖ ٔٙٗمس قسٜ ثبقس.(

ٞب ٚ  ٔٙسضد زض ايٗ لبٖ٘ٛ ٚ ٕٞچٙيٗ قطوت( پسض ٚ ٔبزض ٚ ثطازض ٚ ذٛاٞط ٚ ظٖ يب قٛٞط يب اٚلاز ثلافهُ ٚ ٖطٚؼ ٚ زأبز اقربل 1تجهطٜ 

ٞب ٚ يب  ٞب ٚ يب ثب٘ه تٛا٘ٙس ثب ٚظاضترب٘ٝ زض آٖ ؾٟيٓ يب زاضاي ؾٕت ثبقٙس ٕ٘ي 8ٚ  7ٔؤؾؿبتي وٝ الطثبي فٛق اِصوط ثٝ ٘حٛ ٔٙسضد زض ثٙس 

ت ٚ يب ٔٗبٚ٘ت ٚ يب ٔسيطيت ٔمطضات زاض٘س ٞب ٚ يب ؾبيط ٔؤؾؿبت ٔصوٛض زض ايٗ لبٖ٘ٛ وٝ ايٗ اقربل زض آٖ ؾٕت ٚظاض ٞب ٚ يب ؾبظٔبٖ قٟطزاضي

 ٚاضز ٔٗبّٔٝ ثب زاٚضي قٛ٘س.

 ٞبي تٗبٚ٘ي ٚ وبضٔٙساٖ ٔؤؾؿبت ٔصوٛض زض ايٗ ٔبزٜ زض أٛض ٔطثٌٛ ثٝ تٗبٖٚ اظ ايٗ لبٖ٘ٛ ٔؿتخٙي ذٛاٞٙس ثٛز. ( قطوت2تجهطٜ 

 ( ٔٙٓٛض اظ ٔٗبٔلات ٔٙسضد زض ايٗ ٔبزٜ ٖجبضتؿت اظ:3تجهطٜ 

 قٛز.( ثٝ اؾتخٙبي ٔٗبٔلات ٔحهٛلات وكبٚضظي ِٚٛ آ٘ىٝ اظ َطيك ٔمبَٗٝ ا٘زبْ ٔياِف( ٔمبَٗٝ وبضي )

 ة( حك إُِٗ وبضي

د( اوتكبف ٚ اؾترطاد ٚ ثٟطٜ ثطزاضي ثٝ اؾتخٙبي ٔٗبزٖ َجمٝ اَٚ ٔٙسضد زض لبٖ٘ٛ ٔٗبزٖ ٚ ٕٞچٙيٗ ٕ٘ه َٗبْ وٝ ٔٗبزٖ ٔصوٛض زض ّٔه 

 ٞب ٚالٕ اؾت. قرهي آٖ

 ٚ لطاضزاز ٘مكٝ وكي ٚ ٘ٓبضت زض ارطاي آٖ.ز( لطاضزاز ٘مكٝ ثطزاضي 

 ٚ( لطاضزاز ُٔبِٗبت ٚ ٔكبٚضات فٙي ٚ ٔبِي ٚ حمٛلي.

 ظ( قطوت زض ٔعايسٜ ٚ اؾتٗلاْ/ٔٙبلهٝ
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 ثؿٕٝ تٗبِي

 ؾبظٔبٖ ٔطوعي
 

ٞبيي وٝ ثبيس َجك لبٖ٘ٛ ٔحبؾجبت ٖٕٛٔي ثب اؾتٗلاْ/ٔٙبلهٝ ٚ يب ٔعايسٜ ا٘زبْ قٛز، ٞطچٙس ثٝ ٔٛرت لٛا٘يٗ زيٍط اظ  ح( ذطيس ٚ فطٚـ

 ٗلاْ ٚ ٔعايسٜ اؾتخٙبء قسٜ ثبقس.ٔٙبلهٝ/اؾت

 ٞب اظ ٔٛيٛٔ ايٗ لبٖ٘ٛ ٔؿتخٙي اؾت. ( ٔٗبٔلات ٚ ارٙبؼ ٚ وبلاٞبي ا٘حهبضي زِٚت ٚ أٛض ُٔجٖٛبتي زِٚت ٚ قٟطزاضي4تجهطٜ 

( اقربني وٝ ثطذلاف ٔمطضات ٔبزٜ فٛق قرهبً ٚ يب ثٝ ٘بْ ٚ يب ٚؾيّٝ اقربل زيٍط ٔجبزضت ثٝ ا٘زبْ ٔٗبّٔٝ ٕ٘بيٙس ٚ يب ثٝ ٖٙٛاٖ زاٚض 2ٔبزٜ 

زض زٖبٚي فٛق الاقٗبض قطوت وٙٙس ٚ ٕٞچٙيٗ ٞط يه اظ ٔؿترسٔيٗ زِٚتي )آٖ اظ وكٛضي ٚ ِكٍطي( ٚ ؾبيط اقربل ٔصوٛض زض ٔبزٜ فٛق 

جٝ ٚ زضرٝ ٚ ٔمبٔي وٝ ثبقٙس، ٞطٌبٜ ثطذلاف ٔمطضات ايٗ لبٖ٘ٛ ُٖٕ ٕ٘بيٙس ثٝ حجؽ ٔزطز اظ زٚ تب چٟبض ؾبَ ٔحىْٛ ذٛاٞٙس قس ٚ زض ٞط ضت

ٔبزٜ اَٚ وٝ ثب ّٖٓ ٚ اَلأ ثؿتٍي ٚ اضتجبٌ ذٛز ٚ يب قطوبي ضا زض  8ٚ  7ٞب ٚ ٔؤؾؿبت ٔصوٛض زض ثٙس  ٕٞيٗ ٔزبظات ثطاي ٔؿئِٛيٗ قطوت

زاز ٚ ا٘زبْ ٔٗبّٔٝ اْٟبض ٕ٘ٙبيٙس ٘يع ٔمطض اؾت ٚ ٔٗبٔلات ٔعثٛض ثبَُ ثٛزٜ ٚ ٔترّف قرهبً ٚ زض نٛضت تٗسز ٔتًبٔٙبً ٔٛلٕ تٙٓيٓ لطاض

 ثبقٙس. ٔؿئَٛ پطزاذت ذؿبضت ٘بقي اظ آٖ ٔٗبّٔٝ يب زاٚضي ٚ اثُبَ آٖ ٔي

تي ٘جبقٙس، ثبظ٘كؿتٝ ٔحؿٛة ٚ زض نٛضتي وٝ ٔكَٕٛ تجهطٜ( وبضٔٙساٖ ٔكَٕٛ ٔبزٜ اَٚ وٝ ثط احط ارطاي ايٗ لبٖ٘ٛ ٔبيُ ثٝ ازأٝ ذسٔت زِٚ

 قٛز. ٔمطضات ثبظ٘كؿتٍي ٘جبقٙس وؿٛض ثبظ٘كؿتٍي پطزاذتي زفٗتبً ٚاحسٜ ثٝ آ٘بٖ پطزاذت ٔي

( اظ تبضيد تهٛيت ايٗ لبٖ٘ٛ ٞيچ يه اظ ٕ٘بيٙسٌبٖ ٔزّؿيٗ زض زٚضٜ ٕ٘بيٙسٌي حك لجَٛ ٚوبِت زض ٔحبوٓ ٚ ٔطارٕ زازٌؿتطي ٘ساض٘س 3ٔبزٜ 

 ا٘س ثٝ لٛت ذٛز ثبلي اؾت. ٞبيي وٝ لجُ اظ تهٛيت ايٗ لبٖ٘ٛ لجَٛ وطزٜ زٖبٚي ٚ ٚوبِت ِٚي

 ثبقس. ( زِٚت ٔأٔٛض ارطاي ايٗ لبٖ٘ٛ ٔي4ٔبزٜ 

لايحٝ فٛق وٝ ٔكتُٕ ثط چٟبض ٔبزٜ ٚ پٙذ تجهطٜ زض رّؿٝ ضٚظ زٚقٙجٝ ثيؿت ٚ زْٚ زيٕبٜ يه ٞعاض ٚ ؾيهس ٚ ؾي ٚ ٞفت قٕؿي ثٝ 

 يسٜ اؾت.تهٛيت ٔزّؽ ؾٙب ضؾ

 

 ُٔبِٗٝ قس ٚ ٔٛضز لجَٛ اؾت

 ٟٔط ٚ أًبء ٔمبٔبت ٔزبظ ثٝ أًب
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 ثؿٕٝ تٗبِي

 ؾبظٔبٖ ٔطوعي
 

 جسٍل اضائِ ًطخ پیطٌْازی ذسهات هطاٍضُ فٌی ، تسٍیي ٍ اذص تاییسیِ اسٌاز چْاضگاًِ ططح اهي ساظی

 

 پیطٌْازی قیوت 

 پیطٌْازی  قیوت

) تسٍى احتساب هالیات تط اضظش 

 افعٍزُ(

 ))تِ ضیال 

عههسز:..........................................................................................  تههِ

  ضیال

  

 ِ حهطٍف:........................................................................................   ته

  ضیال

  

ايٙزب٘ت لطاض ٌطفتٝ ٚ اؾٙبز ٚ  ٕ٘بيٓ وّيٝ اَلاٖبت لاظْ تٛؾٍ ٔؿئِٛيٗ ٔطثَٛٝ زض اذتيبض ٚؾيّٝ اٖلاْ ٚ تأييس ٔي ثسيٗ

ٕ٘ٛزٜ ٚ ثٝ ٖٙٛاٖ پصيطـ وّيٝ قطايٍ اؾتٗلاْ تٙٓيٕي اظ ؾهٛي   قطايٍ اؾتٗلاْ ٚ آذطيٗ آٌٟي ضا ٘يع ثٝ زلت ُٔبِٗٝ

ٌهطزْ   نسٚلي يعز ايٗ ثطٌٝ پيكهٟٙبز ضا أًهبء ٚ ٔتٟٗهس ٔهي     ثٟساقتي زضٔب٘ي قٟيس زا٘كٍبٜ ّْٖٛ پعقىي ٚ ذسٔبت

ٚ ثٗهساً   ثهٛزٜ  اؾتٗلاْ ثط٘سٜ قٙبذتٝ قْٛ، ْٔٛف ثٝ ضٖبيت تٕبْ قطايٍ ٔٙسضد زض اٚضاق اؾتٗلاْ ٚ لهطاضزاز  چٙب٘چٝ زض

 ٛز.لجَٛ ٚ اؾتٕبٔ ٘رٛاٞس ث حك ٞيچ ٌٛ٘ٝ ازٖبيي اظ ثبثت آٖ ٘ساقتٝ ٚ ايٗ اٖتطاو زض ٞيچ ٔطرٕ لب٘ٛ٘ي لبثُ

 تّفٗ حبثت: ......................................... ٕٞطاٜ: ......................................... قٕبضٜ

  :ٚ٘بْ ذب٘ٛازٌي ٔمبْ/ٔمبٔبت ٔزبظ ٘بْ

  :ٚأًبء پيٕب٘ىبض ٟٔط

  تاضید:

  

 

            

 

 

 

 

 
 

 


