
 به نام خدا

 امکانات محتوایی پورتال جدید استانداری

 گلستان یاستاندار ازیپورتال مورد ن یامکانات مورد نظر جهت اجرا

 روز فناوریي سیبرنامه نو یروش ها، الگوها، زبان هاطراحي پورتال اصلي  با آخرین  (1

طراحي و پیاده سازی پورتال استانداری استان گلستان با استفاده از طراحي بروز بصورت واکنشگرا و 

وب افزار های پیشرونده با قابلیت دستیبابي آسان انواع دستگاه های هوشمند به پورتال، برنامه نویسي 

ژولار روی موتورقالب با قابلیت طراحي ما clean Codeبر اساس معماری های پیاده سازی استاندارد و 

پذیر و تفکیک پذیری کدهای اجرایي از قالب، قابلیت تغییر آسان قالب و توسعه قالب سایت، طراحي 

، قابلیت قالب بصورت روشن و تاریک، قابلیت طراحي بلاک های اختصاصي و سفارشي سازی آسان

اساس محتوا و همچنین طراحي ساختارهای متعدد قالب و طراحي صفحات اختصاصي در بخش آرشیو بر 

 بر اساس ماژول و بر اساس بلاک های ویژه و قابلیت فراخواني خودکار هوشمند بلاکي

زیر  16زیر پورتال فرمانداری ها و شهرستان های تابعه استان و ستاد انتخابات استان/ در مجموع  14 (2

 پورتال پیشفرض مورد نیاز مي باشد 

ابلیت مدیریت فضا، مدیریت نوع و طراحي قالب، مدیریت مدیران، قابلیت ایجاد بینهایت زیرپورتال با ق

مدیریت نویسندگان، دسترسي روی ماژول ها و ابزارهای در دسترس، سیستم سردبیری برای ارسال 

به صفحه اصلي، قابلیت سفارش سازی قالب های طراحي شده، مدیریت اختصاصي منوها، مدیریت 

یک حساب کاربری روی چندین زیرپورتال و بالعکس  دسترسي های اختصاصي، قابلیت مدیریت

)چندین حساب کاربری روی یک سایت(، قابلیت تفویض اختیار، قابلیت افزودن سیستم نویسنده با 

 ... هر مدیر و کاربر و یا مدیر نیز دسترسي دلخواه خود را دارا میباشد دسترسي های دلخواه و

 سامانه پیامک استانداری  (3

امک و خبرنامه به کاربران سایت و ارسال پیامک اطلاع رساني به مدیر بر اساس قابلیت ارسال پی

 تنظیمات

 قابلیت بارگذاری خبر با ویراستاری کامل (4

نوع پست تایپ به همراه صفحات  15ارسال خبر بصورت پیشرفته با ابزار های مدیریتي ارسال خبر به 

ا و خبر، گالری تصاویر، پادکست، ویدیو آرشیو و جزییات اختصاصي برای انواع مختلف نظیر محتو

نماوا، مصاحبه، مقاله، مجله، اطلاع رساني، همایش و رویداد، مزایده، مناقصه، فراخوان، محتوای ویژه، 

تاریخچه، رویداد و برنامه، محتوای پیوستي )قابلیت پیوست پست ها روی پست های دیگر(، پست 

، قابلیت ساخت فیلدهای اضافي، قابلیت ساخت کردنهای دیداری سفارشي با قابلیت کشیدن و رها 



بي نهایت شاخه و زیرشاخه، قابلیت های ویژه سئو و موتورهای جستجو، قابلیت فیلتر باکس محتوا 

زنجیره نوشته ها، در مدیریت و پورتال، قابلیت نوشته های مشابه، قابلیت پیشنهادات مطالعه، قابلیت 

فایل، مدیریت نمایش محتوا بر اساس گروه کاربری، دسترسي میمه های بصری و مدیا، پیوست ض

، قابلیت کوتاه سازی پیوندهای خبری جهت محتوا بر اساس محتواهای رمز دار و کاربران خاص

 و ... ، ایجاد نظرسنجي روی هر محتوااشتراک، تولید کد خبر یکتا

 پخش رسانه هوشمند (5

شده در سیستم با قابلیت پیوست روی تمامي  قابلیت پیوست ویدیو ها و صوت های از پیش تعریف

صفحات و محتوای سایت جهت نمایش و جلوگیری از تکرار فایل های صوتي و تصویری، قابلیت سفارشي 

سازی و طراحي آنلاین پخش کننده های صوتي سفارشي به جهت استفاده از آن در پخش کننده رسانه 

 مورد نظر

 طراحي اسلایدر و گالری هوشمند (6

قابلیت طراحي اسلایدر های بصورت کشیدن و رها کردن همراه با تایم فریم و خط زماني و انیمیشن ها 

 با چند کلیک و قابلیت پیوست آن ها در صفحات دلخواه، قابلیت طراحي گالری تصاویر با قابلیت پیوست

 قابلیت چت و گفتگوی برخط با اپراتور سایت (7

 یکیشن روی پورتال و ارتباط مستقیم با راهبران سیستمقابلیت گفتگوی نظیر به نظیر وب اپل

 قابلیت بلاک های هوشمند (8

قابلیت هوشمند بلاک های فراخوان تابعي در کل سیستم و دسترسي و مدیریت هوشمند از مدیریت، 

قابلیت جا به جایي، قابلیت طراحي اختصاصي برای هر بلاک، قابلیت کنترل موقعیت های متعدد و ایجاد 

، مدیریت بلاک ی جدید به همراه مدیریت خصیصه های بلاکي جهت نمایش اطلاعات از پایگاه دادهبلاکها

 های محتوایي مرتبط

 بي نهایت صفحات اضافه دمدیریت و ایجا (9

ایجاد بینهایت صفحات اضافه محتوای و غیر محتوایي خاص با کنترل دیداری کشیدن و رها کردن طراحي 

سترسي، چارچوب بندی قالب کنترلي و ایجاد صفحات محتوایي قابلیت کنترل دقالب و محتوای آنلاین، 

  ، درباره ما و ...، پیاده سازی صفحات خاص مانند صفحه سوالات متداول، تماس با ماساده

 امکان طراحي و پیاده سازی انواع قالب های گرافیکي (10

اده از حالت های تاریک و روشن قالب و بهره بری از موتور قالب پذیر و قابلیت انتخاب فصلي قالب، استف

حالات مناسبتي و سوگواری، قابلیت تعریف قالب بندی تو در تو و استفاده از برچسب های اطلاعاتي و 

 پایگاهي و تابع فراخوان های سیستمي

 

 



 حساب کاربری (11

ازی اطلاعات قابلیت عضویت و ورود با شماره همراه و کدملي، قابلیت پروفایل کاربری، قابلیت مستند س

کاربری و لاگ کاربری از فعالیت ها، قابلیت گروه های کاربری همراه با سطوح دسترسي، قابلیت تیکت و 

تماس، قابلیت باشگاه کاربری و پرونده آنلاین )مستندات و جزییات ارتباطات و درخواست ها(، قابلیت 

، ایجاد بینهایت گروه کاربری همراه با تعیین سطح دسترسي، مدیریت اعتبارهای کاربری و ارسال پیام

 مدال های افتخار و سطوح مدال ها، 

 چارت سازماني (12

قابلیت چارت سازماني درون دستگاهي : قابلیت ایجاد و نمایش چارت سازماني مدیران و معاونت ها با 

 قابلیت نمایش درخت واره جمع شونده پویا

نمایش  برون دستگاهي : قابلیت فهرست سازمان های زیرمجموعه و وابسته و قابلیت چارت سازماني

 ها اطلاعات تماس و پروفایل آن

 ارتباط های هوشمند اخبار (13

 بات های هوشمند : قابلیت ارسال اخبار به گروه های خبری موجود در شبکه های اجتماعي 

 مورد نظر RSSخبرخوان : قابلیت خواندن و نمایش اخبار و ثبت اخبار از خوراک های 

 اشتراک گذاری : قابلیت به اشتراک گذاری لینک اخبار و محتوا در شبکه های اجتماعي

 کوتاه کننده پیوند : کوتاه سازی خودکار پیوندهای محتوایي

 ایجاد جریان زنده  (14

 RTMPی بستر پورتال برای نمایش زنده همایش ها و جلسات در بستر پیاده سازی جریان زنده مستقل رو

 پورتال چند زبانه (15

 ایجاد پورتال دو زبان فارسي و انگلیسي، قابلیت ایجاد بي نهایت زبان

 سامانه ارتباط با استاندار و مدیران (16

 قابلیت نوبت ملاقات آنلاین، اطلاعات تماس، ارسال بازخورد، ارسال پیام

 اطلاعاتي پیشرفتهفرم های  (17

ایجاد و مدیریت فرم های اطلاعاتي پیشرفته بصورت ساده و چند مرحله بصورت کشیدن و رها کردن، 

قابلیت آمارگیری از فرم های اطلاعاتي و کنترل بازخورد، قابلیت پیوست روی صفحات یا نمایش مستقل 

 در پورتال

 مدیریت منوها (18

با امکان چینش های ساده / مگا منو/ زیرمنو، قابلیت تعریف مدیریت منوها با قابلیت سرمنو و زیرمنو 

چندین منو یکجا، قابلیت ویرایش سریع، قابلیت جابه جایي دسته ای منو ها بصورت کشیدن و رها کردن، 



قابلیت تعریف نمای تصویری، قابلیت تعریف نوع منو مختلف و ویرایش فرمیک بر اساس نوع، قابلیت 

 و ...  جهت بروز رساني خودکار منو ها از اطلاعات پایگاه داده توابع سیستمي تعریف بلاک و فراخواني

 نظرسنجي (19

ایجاد بینهایت نظرسنجي با قابلیت نمایش آرشیوی در پورتال، قابلیت ایجاد و فراخواني نظرسنجي ها بر 

 اساس کد نظرسنجي در کل سیستم جهت فراخواني در کل پورتال 

 پیوندهای سازماني (20

 پیوند های سازماني : کلیه پیوندهای مرتبط را در یک بلاک مدیریت کنیدمدیریت 

 مدیریت لوگوهای سازماني : کلیه پیوندهای مرتبط را در یک بلاک مدیریت کنید

 مدیریت لینک های ثابت : پیوندهای مرتبط در پاورقي و سرلوحه پورتال

 تقویم مناسبتي (21

قمری، میلادی / درصورتیکه مناسبت خاصي نباشد سخن تقویم های مناسبتي بر اساس تاریخ شمسي، 

 بزرگان نمایش داده میشود

 پشتیباني (22

پشتیباني شبانه روزی، آموزش، مانیتورینگ زیرساخت، رفع مشکل در کمترین زمان، توسعه سریع و 

 آسان، تهیه نسخه پشتیبان بر اساس ارائه سناریو تحلیلي

 گروه صورتجلسات استانيرپیاده سازی کا (23

 جاد سامانه فهرست کارگروه جلسات و دریافت برخط مستندات بر اساس دسته بندیای

 سامانه شفافیت (24

پیاده سازی سامانه اطلاعات و شفافیت مستندات و دارایي های اطلاعاتي، مدیریت پیوندها و اطلاعات به 

 جهت شفاف سازی، پیوندهای مرتبط و ...

 امانه تیکت و ارتباط مردميس (25

 انتقال اطلاعات گذشته به اطلاعات جدید پورتالامکان تبدیل و  (26

 تنظیمات عمومي سیستم (27

تنظیمات پست الکترونیک، پیامکي، سئو و موتورهای جستجو، پیشفرض سیستم، خروجي صفحات، 

تنظیمات عضویت و سامانه کاربری، تنظیمات نظرات و دیدگاه ها، تنظیمات مدیریت قالب سیستم، تنظیم 

 یم پست قالب بندی پست الکترونیک و ...طراحي قالب سیستم، تنظ

 ، افراد کم توان و ناتوانابزارهای بازدید از سایت، آب و هوا، اوقات شرعي (28

 آمارگیر پیشرفته (29

 نمایش آمار سایت و زیرسایت ها بصورت مجزا همراه با چارت و نمودار

 



 مسدود سازی و امنیت (30

مرتبط، قابلیت سیستم ضد دیداس  IPقابلیت مسدود سازی کاربران خاطي توسط حساب کاربری و شناسه 

بررسي و گارد ویژه سیستمي جهت اسکن کردن جهت مقابله با حملات دیداس، کد نویسي امن، قابلیت 

 و تست تزریق اطلاعاتي روی سرور

 مدیریت ماژول ها و بسته ها (31

و ماژول و توسعه آسان برای سیستم و نصب و فعال سازی بخش تنها با چند  قابلیت افزودن بخش و ابزار

، تنظیمات اختصاصي کلیک برای مدیر سایت، قابلیت بروزرساني، قابلیت توسعه منطقي کدهای سطح بکند

 برای هر ماژول، طراحي و پنل اختصاصي برای هر ماژول، مدیریت پایگاه اختصاصي هر ماژول و...

 ویژه زیرپورتال ساز (32

قابلیت ایجاد بي نهایت پورتال، انتخاب قالب، طراحي قالب اختصاصي، محتوای مستقل با سیستم سردبیری 

و ارسال خبر برای درج در صفحه اصلي )در سایت خود بصورت مستقیم خبر درج مینماید و در سایت 

فایل های زیرسایت،  اصلي با تایید سردبیر(، قالبتي مدیریت فضای اضافي و اختصاصي، ابزار مدیریت

قابلیت انتخاب چند رنگ از یک قالب، قابلیت افزودن قالب های جدید، قابلیت انتخاب ابزارهای زیرسایت 

و دسترسي به پست تایپ ها ، قابلیت انتخاب چندین مدیر کل برای یک زیرسایت، سیستم یکپارچه، 

 .قابلیت اتصال دامنه اختصاصي و انتخاب زیردامنه

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 خدمات و عملیاتی ،مولفه های امنیتی 

 مولفه های امنیتی  -1 

 شرح روش تامین ملاحظات

از مراجع ذیصلاح یا معتبر و کلیه  Pentestتاییدیه امنیتي سامانه، گزارشات تست نفوذ  -1    

و یا غیره، ذکر  OWASPتمهیدات امنیتي شرکت جهت مخاطرات امنیتي ذکر شده در 

 کافي نمي باشد(  SQL injectذکر پیشگیری از حمله (گردد. 

استفاده از پروتکل های امنیتي مناسب و الگوریتم های رمزنگاری قوی در ارتباطات سامانه  -2    

  الزامي بوده و مستندات مربوطه مي بایست از سوی پیمانکارتهیه و ارائه گردد.

 Operating System  سیستم عامل -3  

  استفاده از سیستم عامل با ضریب امنیت بالا برای تمامي سرورهای مورد 3-1    

   ,Application Serverاستفاده

 Database Server, Web Server, … 

 ( Database)پایگاه داده  -4  

 تمام داده های حساس ذخیره شده در پایگاه داده مي بایست رمزگذاری شوند.  4-1    

 ( Data Access)دسترسي به اطلاعات  -5  

 شناسایي مبدا درخواست  5-1    

 حصول اطمینان از صحت مبدا درخواست  5-2    

 کنترل مجاز بودن عملیات درخواستي برای کاربر  5-3    

 کنترل دسترسي کاربر به اطلاعات مورد نیاز  5-4    

 Injectionsجلوگیری از اجرای کد توسط ورودی های کاربر  5-5    

 پیشگیری و مقابله با هرگونه حملات خطرناک  5-6    

 به مدیر سیستم در صورت شناسایي حمله  SMSیا  MAILارسال  5-7    

 قابلیت انطباق با پروتکلهای امنیتي.  -6    

 مدت دار کردن کلمه عبور (تاریخ انقضا( بصورت اتوماتیک و  -7    

 درخواست از کاربر جهت تعویض کلمه عبور بصورت پارامتریکال. 

مشخص خروج خودکار کاربر از سامانه در صورت عدم تعامل کاربر با سامانه به مدت  -8    

(Session Expiry Time  این مدت باید از طرف کاربر ادمین سامانه قابل تعیین و

 تغییر باشد.( 

در طول استفاده از  Sessionخروج خودکار کاربر از سامانه در صورت تغییر اطلاعات  -9    

 سامانه. 

 عدم ذخیره سازی اطلاعات محرمانه سمت کلاینت  -10    



قابل استفاده از تمامي فعالیت های انجام شده در سامانه و قابلیت گزارشگیری  Logثبت  -11    

 در تمام لایه ها بصورت مجزا 

App  ,OS ,،Web Server،DB 

درصورتیکه بدلیل وارد کردن پیاپي رمز اشتباه، حساب کاربری قفل شود مي بایست به کاربر  -12    

تعداد دفعات باید از طرف کاربر ادمین )توسط ایمیل یا پیامک اطلاع رساني ارسال گردد 

 سامانه قابل تعیین و تغییر باشد(. 

 ارائه مستندات مربوط به سطوح دسترسي سامانه  -13    

 کلاینت ذخیره نشود.  ی( روAccess credentials)فاکتورهای اعتبارسنجي  -14    

عدم قبول رمزهای آسان در برنامه از سوی کاربر با قابلیت تنظیم پیچیدگي و طول رمزهای  -15    

 عبور توسط مدیر سامانه. 

 پیروی کردن از متدهای برنامه نویسي امن  -16    

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



  

 مولفه های نیازمندیهای خدمات و عملیاتی سازی پروژه -2

روش  ملاحظات

 تامین

 شرح

 افزار بر روی سرور  نصب و پیکربندی نرم -1  

 بررسي و نیاز سنجي بار کاری سامانه و میزان ترافیک.  1-1    

 مشاوره تهیه سخت افزار مناسب.  1-2    
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مي بایست با تمامي مرورگرهای متداول سازگار بوده و با توجه به ابعاد صفحه نمایش، 

 بصورت خودکار تغییر اندازه یابد. صفحات
  

از موبایل، تبلت  ماع (وب سایت مي بایست دارای قابلیت پشتیباني از تم هرنوع دستگاه

 ،کتابخوان ، ....(که قابلیت بارگذاری وب سایت را دارد ، دارا باشد.  
  

 امکان ایجاد و مدیریت پیشرفته صفحات سایت با امکان جستجو ،

و مشاهده و ویرایش ماژول های موجود در  Drag & Dropویرایش سریع، جابجایي 

 صفحات.

  

   امکان مدیریت صفحات و ماژول های حذف شده با قابلیت بازگرداني اطلاعات

امکان مدیریت، انجام تنظیمات سئو و تعیین کلمات کلیدی سایت و صفحات و رعایت 

 SEOکلیه استاندارد های  
  

 و Open ID ( بر پایه On Sign Single) SSOاحراز هویت متمرکز  قابلیت

OAuth 2.0 
  

   پشتیبان گیری خودکار ، افزایشي ، قابلیت سفارشي کردن 

   تهیه و بازگرداندن نسخه کامل پشتیبان از کلیه اطلاعات سیستم

   امکان چند زبانه بودن سامانه ( حداقل فارسي و انگلیسي 

   اطلاعا ت با امکان دسترسي به اطلاعات آرشیو سازی 

 Sub امکان تعیین سطح دسترسي مدیریت صفحات و محتویات آنها به نقشي 

Admin Permission.خاص 
  

   مانیتورینگ وگزارش گیری

   گزارش از فعالیت های مشتریان و کاربران سامانه

PDF CSV تأمین خروجي های مختلف از گزارشات
 

excel   

ارسال پیامک و ایمیل در هنگام بروز مشکلات و یا تغییرات اساسي در سامانه برای 

 کارشناسان مربوطه  
  

   در سطوح مختلف log امکان ثبت وقایع نرم افزار 

   مشاهده آمار واطلاعات پورتال به صورت لحظه ای
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 تامین
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   سایت قدیم به جدیدورود اولیه اطلاعات، انتقال اطلاعات از 

OOPهای سامانه مي بایست کاملاً براساس معماری 
   طراحي شود. SOAو  

 شدباداشته  پورتال قابلیت پیاده سازی High Availability در سطوح سیستم

Database و Application ،Web Server 
  

 Application ،Web Serverدر سطوح  Auditو  Logقابلیت 

Database Server ،Server بخشهای مختلف سامانه،کاربران، عملیات  و

 و تراکنش ها به صورت مجزا وجود داشته باشد.  

  

برای )امکان بهره گیری و استفاده از روش های متفاوت ارسال و دریافت داده ها 

 (API , Web Serviceمثال  
  

   سایتهای  فردی ویا گروهي( کاربران به صفحه)تعیین سطوح دسترسي 

   پشتیباني از ارث بری برای ساخت سریع صفحات

   انتخاب پوسته پیش فرض از گالری پوسته

   مدیریت اعضاء و گروه ها

Event logs ذخیره خودکار اطلاعات اعضاء توسط سامانه : 

مانند: نام، نام خانوادگي ،شماره پرسنلي، نام کاربری، شرح عملیات ،تاریخ، زمان، )

IP )و نوع مرورگر 

  

   ایتسدر تصاویر  (Copy Right)امکان ثبت امضا

   گزینه ای، تشریحي، تک سوال ،چند سوال()تعریف نظرسنجي های مختلف 
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    مدیریت اخبار، اطلاعیه ها، همایش ها و رویدادها 

، هاروتیتر، تیتر، خلاصه، متن کامل، تصویر )درج خبر، اطلاعیه، همایش  
، بازه هافایل ضمیمه، زمان ثبت، تاریخ ثبت،کلید واژه ها، توضیح تصویر 

 نمایش خبر در سایت شامل: 

 ساعت، تاریخ و روزهای هفته 

  

   امکان تعریف گروه ها و زیر گروه ها خبری  

   تعریف یک خبر در زیر مجموعه ای از یک یا چندگروه خبری  

   تعریف محدوده زماني نمایش خبر، اطلاعیه، همایش  

   در هر گروه خبری   (News Hot)امکان انتخاب خبر مهم  

    Slideshowامکان نمایش اخبار مهم به صورت  

امکان فعال و غیر فعال نمودن خبر، اطلاعیه، همایش جهت نمایش در  

 سایت 

  

و اشتراک در شبکه های  RSSامکان انتشار اخبار در محیط وب به صورت  

 اجتماعي  

  

    RSSامکان دریافت آنلاین سایت های دیگر به صورت  

نوع فونت ،سایز فونت، ) امکان تعیین روش نمایش خبر، اطلاعیه، همایش  

 رنگ فونت، جهت و ... ( 

  

   تعیین تعداد نمایش خبر، اطلاعیه، همایش توسط بازدیدکننده  

   مشاهده نسخه چاپي خبر توسط بازدیدکننده  

   ارسال خبر، اطلاعیه، همایش به ایمیل دوست توسط بازدیدکننده  

   امتیازدهي و درج نظر در رابطه با خبر توسط بازدیدکنندگان  

   نمایش نظرات بازدیدکنندگان پس از تایید توسط مدیر  

    امکان پاسخگویي به نظرات 

حذف اخبار مي بایست به صورت )امکان ویرایش و حذف خبر توسط مدیر  

  دو مرحله ای  و با قابلیت بازگرداندن باشد(

  

    امکان شناسائي نویسنده مطلب به وسیله نام کاربری در سیستم 



    هنگام درج نظر توسط بازدیدکنندگان Captchaنمایش  

رگزارکننده، نوع فعالیت، عنوان، گروه ،توضیحات، تاریخ، )بدرج رویداد 

 مکان برگزاری، کشور و شهر و... (
  

    (SMS)سرویس پیام کوتاه  

   امکان تعریف گروه اعضاء به تعداد نامحدود  

   امکان تعریف اعضاء پیام کوتاه همراه شماره موبایلشان  

   امکان ارسال پیام کوتاه فارسي و انگلیسي به شماره {ها} خاص  

   امکان ارسال پیام کوتاه فارسي و انگلیسي به صورت گروهي  

   امکان پیگیری دریافت پیام های کوتاه ارسال شده به اعضاء  

گزارش گیری با قابلیت فیلترینگ (براساس: شناسه گروه، شماره موبایل،  

تاریخ ارسال به صورت بازه، وضعیت ارسال پیام( با قابلیت دریافت فایل 

  CSVخروجي اکسل و
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